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Abstract  

With the rapid growth of online financial transactions and the increasing sophistication of fraudulent 

behaviors, credit card fraud detection has become a critical operational challenge for banks and financial 

institutions. Conventional rule-based and statistical approaches often fail to capture complex, evolving patterns 

and typically degrade under severe class imbalance. This study presents a comprehensive machine-learning 

framework for detecting and predicting fraudulent credit card transactions under imbalanced data conditions. A 

well-known fraud detection dataset from Kaggle was preprocessed through data cleaning, normalization, and class 

balancing. Four baseline algorithms—Logistic Regression, Decision Tree, Random Forest, and Support Vector 

Machine—were trained and evaluated using accuracy, recall, F1-score, F2-score, ROC AUC, and PR AUC. To 

enhance fraud detection performance, complementary techniques were incorporated, including class weighting, 

F2-driven decision-threshold adjustment, and hyperparameter optimization. Experimental results indicate that 

Random Forest provides the most reliable overall performance, particularly on recall-oriented measures that are 

essential for reducing false negatives in fraud detection. For practical adoption, two application programming 

interfaces were implemented using Flask and FastAPI, and a graphical user interface was developed with Gradio 

to support real-time prediction. Beyond delivering an accurate detection model, this work provides an operational 

framework for deploying the proposed system within the banking infrastructure of Iran, contributing to improved 

transaction security and reduced financial losses. 

Keywords: Financial fraud detection, credit card transactions, machine learning, imbalanced data, Logistic 

Regression, Decision Tree, Random Forest, Support Vector Machine 
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 (  1405شهریور   01انتشار:    1405مرداد     18پذیرش:     1405 تیر   25بازنگری:      1405خرداد     06 )دریافت:
  دهکیچ

موقع و  های پرداخت الکترونیکی، تشخیص به  های مالی برخط و افزایش پیچیدگی الگوهای تقلب در سامانهبا گسترش روزافزون تراکنش

های سنتی مبتنی بر قوانین ثابت یا        ها و مؤسسات مالی تبدیل شده است. روشهای اساسی بانکهای جعلی به یکی از چالشدقیق تراکنش

های اخیر از    نامتوازن و رفتارهای پویای متقلبان، کارایی محدودی دارند. اگرچه در سال              هایدادهویژه در مواجهه با  های آماری، بهتحلیل

هایی نظیر      زمان به چالشصورت همهای پیشین بههای یادگیری ماشین برای حل این مسئله استفاده شده است، بسیاری از پژوهشالگوریتم

در این پژوهش،       .اندها، اهمیت خطاهای نامتقارن و انتخاب معیارهای ارزیابی متناسب با ماهیت مسئله توجه کافی نداشتهعدم توازن کلاس

های کارت اعتباری ارائه شده است. بدین منظور،    بینی تقلب در تراکنشها، یک چارچوب جامع برای تشخیص و پیشرفع این کاستی  باهدف

سازی شد. سپس عملکرد  ها آمادهسازی دادهسازی و متوازنسازی، نرمالداده معتبر تشخیص تقلب کارت اعتباری پس از مراحل پاکمجموعه

چهار الگوریتم متداول یادگیری ماشین شامل رگرسیون لجستیک، درخت تصمیم، جنگل تصادفی و ماشین بردار پشتیبان با استفاده از              

مورد ارزیابی قرار گرفت.     بازخوانی  -ت  و سطح زیر منحنی دق ROC ، سطح زیر منحنیF2 و F1 هایمعیارهایی نظیر دقت، بازخوانی، شاخص

و   F2 گیری مبتنی بر امتیاز      ها، تنظیم آستانه تصمیمدهی کلاسهای تکمیلی نظیر وزنها، از تکنیکمنظور بهبود عملکرد مدلهمچنین، به

ویژه در معیارهای مبتنی بر بازخوانی، عملکرد    دهد که الگوریتم جنگل تصادفی، بهنتایج تجربی نشان می .سازی ابرپارامترها استفاده شدبهینه

نویسی کاربردی مبتنی بر          کارگیری عملی مدل، دو رابط برنامه    دهد. در ادامه، جهت تسهیل بهها ارائه میتری نسبت به سایر روشباثبات

این پژوهش علاوه بر معرفی یک مدل         .است  افتهیتوسعهآی و یک رابط کاربری گرافیکی با ابزار گرادیو  پیاِیهای فلاسک و فستورکفریم

های    تواند در کاهش خسارات ناشی از تراکنش      کند که میدقیق، یک طرح عملیاتی برای استقرار سامانه در زیرساخت بانکی ایران ارائه می

 .جعلی و افزایش امنیت نظام پرداخت الکترونیکی مؤثر باشد
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   . مقدمه1
  و  الکترونیکی    پرداخت    هایسامانه    از  گسترده    استفاده  

  چالشی  به  مالی  هایتراکنش  امنیت  شده  باعث  اعتباری  هایکارت

  عمومی   اعتماد   تقلب،   از ناشی    هایخسارت  .  شود  بدیل  جدی

  پاسخگوی دیگر سنتی هایروش و کندمی  تهدید  را  بانکی  نظامبه

 .نیستند  جدید  هایتقلب  پیچیدگی

  و  پنهان    الگوهای    شناسایی    تی   باقابل  ماشین    یادگیری  

  شناسایی    برای    کارآمد  رویکردی  تراکنش،  هایداده در غیرعادی

  چارچوبی ارائه باهدف حاضر پروژه. کندمی فراهم هاتقلب خودکار

  طراحی   اعتباری   های  کارت در تقلب  کشف  برای  عملی  و  علمی

 .است  شده

  شناسایی برای ماشین یادگیری  هایمدل  توسعه  اصلی،  هدف

  رگرسیون   الگوریتم    چهار  .  است  جعلی  هایتراکنش  بینیپیش  و

ماشین بردار       و  تصادفی    جنگل    تصمیم،    درخت    لجستیک،  

  ارزیابی    علمی    معیارهای    اساس  بر  و  شدهدادهآموزش  1پشتیبان

روش  مانند    هایی  روش عملکرد،   بهبود    برای    همچنین  .  شدند

  و  آستانه    تنظیم    ها،  کلاس  دهی  وزن  ،2سازی افزایشی    نمونه

 .شد  گرفته  کار  به  احتمال  کالیبراسیون

  بانکی  هایسامانه  امنیت  یارتقا  ها،مدل  این  کاربرد  ترینمهم

  ها،  بانک  بر    علاوه  .  است    تقلب  از  ناشی  مالی  خسارات  کاهش  و

  صنعت    حتی    و  آنلاین   تجارت   الکترونیک، پرداخت هایشرکت

رابط     توسعه  .  شوند    مند  بهره  هاسامانه    این    از  توانند  می  بیمه

  پروژه  شده  موجب  گرافیکی  کاربری  رابط  و  3نویسی کاربردیبرنامه

  را غیرمتخصص   کاربران   توسط   استفاده و  عملی  استقرار  قابلیت

 .باشد  داشته هم

  :های این پژوهش شامل سه محور اصلی استنوآوری

طراحی و مقایسه جامع چندین الگوریتم یادگیری ماشین   (1

 ؛بر پایه معیارهای پیشرفته ارزیابی

ها،  دهی کلاس های بهبود عملکرد مانند وزن کارگیری روش به (  2

  سازی افزایشی و تنظیم آستانه مبتنی بر هزینه نمونه 

و رابط کاربری گرافیکی برای           افزاری   های نرم توسعه رابط  ( 3

 .برداری عملی از مدل در محیط بانکی واقعی استقرار و بهره 

صورت زیر تنظیم شده است:            در ادامه، ساختار مقاله به    

مفاهیم پایه، مرور ادبیات و روش پیشنهادی              دومدر بخش    

آمده،  دست  شامل نتایج به      سوم    اند. بخش  معرفی شده    

  ها است. در بخش    معیارهای ارزیابی و تحلیل عملکرد مدل          

گیری ارائه شده و به کارهای آتی اشاره              نتیجه    چهار،  

  .شودمی

 

1 Support Vector Machine (SVM)  
2 Synthetic Minority Oversampling Technique (SMOTE) 
3 Application Programming Interface (API)  

 مفاهیم پایه.  2-1

 کاوی و یادگیری ماشینداده .2-1-1

  کشف    و  خام  هایداده از دانش استخراج معنای به کاویداده

  به  تواندمی  دانش  این.  هاستداده انبوه حجم میان پنهان الگوهای

  کمک    مختلف    صنایع    و  وکارکسب  در  هوشمندانه  گیریتصمیم

 .کند

  است    کاویداده  هایشاخه  ترینمهم از یکی ماشین یادگیری

  بدون    و  ها  الگوریتم  از استفاده   با   دهد  می امکان هاانهیرا به که

  کرده شناسایی را هاداده میان  روابط  و  الگوها  صریح،  نویسیبرنامه

  طور   به   ماشین   یادگیری. دهند ارائه تریدقیق هایبینیپیش و

  مالی،    ریسک    تحلیل    تقلب،    تشخیص    مسائل    در  گسترده  

  پروژه   در.  شودمی  استفاده  مالی  هایحوزه  سایر  و  بازار  بینیپیش

  غیرعادی،    الگوهای  شناسایی  برای  تنهانه  ماشین یادگیری حاضر،

سطح زیر        مانند معیارهایی اساس بر مدل سازیبهینه برای بلکه

  تنظیم    و  5بازخوانی  -ت  سطح زیر منحنی دق  و  ROC  4     منحنی

خطای منفی        مانند  )  پرهزینه    خطاهای    کاهش  برای  هاآستانه

 .است  شده گرفته  کار  به(  6کاذب

 هاانواع تقلب در بانکداری و تراکنش.  2-1-2

  غیرمجاز  رفتارهای  از  ایمجموعه  به  معمولاً  بانکداری  در تقلب

  ضرر    به    و  مالی    منفعت    کسب    باهدف  که  دارد  اشاره  مخرب  و

 :از  اندعبارت  هاتقلب  انواع .شودمی  انجام  مؤسسات  یا  مشتریان

  غیرمجاز  برداشت یا  خرید:  اعتباری کارت  تراکنش  در تقلب •

 ؛فیشینگ  یا  شدهسرقت  کارت  اطلاعات  از  استفاده  با

 ؛کارکنان  توسط  هاحساب  کاریدست:  داخلی تقلب •

 ؛وجوه  غیرقانونی  ییجاجابه:  حواله  و  وجه  انتقال  در تقلب •

  آنلاین،    های  درگاه  از  سوءاستفاده  :  اینترنتی  کلاهبرداری •

 .  ...و فیشینگ

  بالای   حجم   در ویژهبه هاتقلب این دقیق و موقعبه  تشخیص

  های  الگوریتم  از  استفاده    و  است    دشوار    بسیار   بانکی   هایداده

 سازد.می  ضروری  را  خودکار

 مورداستفادههای یادگیری ماشین الگوریتم.  3-1-2

سازی و ارزیابی    در این پژوهش چهار الگوریتم پرکاربرد پیاده

 :شدند

ترین و پرکاربردترین    یکی از ساده      7رگرسیون لجستیک    

ویژه  در یادگیری ماشین است که به          8بندیهای طبقهالگوریتم
 

4 Receiver Operating Characteristic – Area Under Curve (ROC AUC) 
5 Precision–Recall Area Under Curve (PR AUC) 
6 False Negative (FN) 
7 Logistic Regression 
8 Classification 
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(  عدم تقلب    بندی دودویی )مانند تقلب یا          برای مسائل دسته

. این الگوریتم بر مبنای یک مدل خطی عمل کرده و  استمناسب 

یک نمونه به هر یک از دو کلاس    هدف آن تخمین احتمال تعلق 

است، برخلاف        شده  دادهنشان  ۱شکل     طور که در  همان ت.اس

بینی    مستقیم پیش  به طوررگرسیون خطی که مقدار خروجی را  

،  1کند، رگرسیون لجستیک با استفاده از تابع سیگموئید              می

، اگر  اساسنیبرانماید.  نگاشت می  ۱و    ۰ای بین خروجی را به بازه

(  ۰.۵شده بالاتر از یک آستانه مشخص )مانند          بینیمقدار پیش

  صورت   نی   اعنوان کلاس مثبت )تقلب( و در غیر     باشد، داده به

 .شودبندی می( طبقهمتقلب  ریغعنوان کلاس منفی )به

 
بندی  رگرسیون لجستیک برای طبقه سازوکارمعماری و  . (1شکل )

 دودویی

سرعت اجرا و        ،یسادگ    ک،یلجست    ونیرگرس     یاصل  تیمز

  فهمقابل    یراحتبه  مدل      یهاعاملآن است.    یبالا  یریرپذیتفس

  یتا چه اندازه رو        2یژگیکرد که هر و  لیتحل  توانیهستند و م

  کیلجست    ونی، رگرس   حال  نیباااست.    رگذاریتأثمدل    ینیبشیپ

  نیرابطه ب      کند  یم  فرض    نکه  یدارد؛ از جمله ا  ییهاتیمحدود

که      ییها  است و نسبت به داده        یخط     یو خروج     ها  یژگیو

دارند، حساس است. به      ییبالا  یها با هم همبستگآن  یهایژگیو

ممکن است      ،یرخطیغ  یبا الگوها  دهیچیدر مسائل پ لیدل نیهم

  شده    یدهوزننسخه    پروژه،  نیدر ا  .ابدیمدل کاهش    نیا  ییکارا

ها به  داده  عدم توازنمقابله با    یمدل برا  نیا  3یهابر اساس کلاس

 .دیگرد  سهیمقا  هیکار گرفته شد و عملکرد آن با نسخه پا

است که      یرخطیغ  یبندطبقه  تمیالگور  کی :4درخت تصمیم

  میتقس     شانیهایژگیبر اساس و  یمراتبسلسله  صورتبهها را  داده

مدل   نیااست،   شدهدادهشینما  2طور که در شکل  همان.  کندیم

که در آن هر     کندیدرخت استفاده م  هیشب  یساختار گراف  کیاز  

داده، و هر     یژگ   یو کیپرسش درباره  ایشرط    کی  انگرینما  5گره

ها تا      داده میتقس     ند  یفراآن شرط است.    جهینت  انگریمان  6شاخه

  یهاصرفاً شامل دادهی  انیپا  7یهاکه گره  کندیم  دایادامه پ  ییجا

 توقف مدل برقرار شود.  طیشرا  ایکلاس شوند   کیمتعلق به  
 

1 Sigmoid Function 
2 Feature 
3 Class-Weighted Version 
4 Decision Tree 
5 Node 
6 Branch 
7 Leaf (Leaves) 

 
بندی  طبقه ندیفرا ساختار درخت تصمیم و . (2شکل )

 مراتبیسلسله

شفاف و      صورتبهاست که    نیا  میدرخت تصم  یدیکل  تیمز

به    دنیرس  ریمس  توانیم  یو حت  کندیم  یریگمیتصم  ریتفسقابل

داد. درخت      شینما    یصورت نمودار    خاص را به  ینیبشیپ  کی

گمشده    ریمقاد  ده،یچیروابط پ  یدارا  یهاقادر است با داده میتصم

  کار کند.     یخوببه  (  یو متن     ی)عدد    یب   یترک  یهاداده  یو حت

  قی   نشود )مثلاً عم میتنظ یدرستبهاگر    می، درخت تصمحالنیباا

  یهاداده  یمدل فقط رو  یعنیاست؛    8برازش  شیبباشد(، مستعد  

دقت      دی   جد  یها  داده  یرو  یدارد ول     یآموزش عملکرد خوب      

کاهش     یکردن برا    مانند هرس  ییها. روشکندیم  دایپ  یکمتر

ساده و   هیخط پا کی عنوانبهمدل    نیا  .رودیمشکل به کار م  نیا

  سه  یمقا تردهیچیپ یهادر پروژه استفاده شد و با مدل  ریتفسقابل

 .دیگرد

  یروش قدرتمند و مبتن  کی ،یجنگل تصادف: 9جنگل تصادفی

،  میدرخت تصم     نیچند بیاست که با ترک 10یجمع یریادگیبر  

.  دهد  یمنفرد ارائه م میدرخت تصم کینسبت به   یعملکرد بهتر

  یجابه  است که      نیا یجنگل تصادف  یاصل  دهیا،  3مطابق شکل  

را با      میتصم    یها  از درخت  یادرخت، مجموعه      کی   آموزش    

و در    دهد  یآموزش م    یتصادف    یها  یژگیو و  یتصادف  یهاداده

را    یینها    میها، تصم  درخت  نیا  یخروج  نیب  یریگیبا رأ  تینها

و   زینسبت به نو        یمدل استحکام بالاتر        نی   ا  .کند  یاتخاذ م

کاهش   یادیز زانیرا به م  برازش  شیبپرت دارد و خطر    یهاداده

و   ادی   با ابعاد ز     یها  داده یبرا   ژهیوبه   ی. جنگل تصادفدهدیم

  یرخط   یروابط غ    تواند  یمتنوع مناسب است و م        یها  یژگیو

 مدل کند.  یخوببه  زیرا ن  دهیچیپ

 
 یادگیری جمعی   ندیفرا معماری جنگل تصادفی و . (3شکل )

 

8 Overfitting 
9 Random Forest 
10 Ensemble Learning 
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  تواند  یاست که م    نیا  تم،یالگور  نیمهم ا  یهاتیاز مز  یکی

گزارش کند و به          یرا به طور عدد        یژگ   یهر و ینسب تیاهم

  ین   یبشیپ  یرو  شتر  یکمک کند تا بداند کدام عوامل ب  گرلیتحل

داشتن     لی   به دل   ی، جنگل تصادف  حالنیدرع  .رگذارندیمدل تأث

است و      تریتر محاسبات  ساده  یهادرخت، نسبت به مدل  نیچند

  اریبس     یها  آموزش آن در داده    ای     ین   یبشیممکن است زمان پ

  ه،ی   پروژه علاوه بر نسخه پا          نی   باشد. در ا    تریبزرگ طولان    

و نسخه آموزش با        1هابر اساس کلاس  شده  یدهوزن  یهانسخه

  عیسر   نگیونیت کیشد و    یمدل بررس  نیا  2سازی افزایشینمونه

  با    همراه    ابرپارامترها   فضای تصادفیِ وجویبا جستابرپارامترها 

 بهبود عملکرد انجام گرفت.  یبرا  زین  3متقاطع  ارزیابی

  نیو کارآمدتر    نیترشرفته  یاز پ  یک   ی :ماشین بردار پشتیبان

، ساختار کلی      است نیماش یریادگیدر  یبندطبقه یهاتمیالگور

. ماشین بردار      است    شده  دادهشینما  4این الگوریتم در شکل    

  ابر صفحهبه نام  «4یریگمی»مرز تصم کی کندیپشتیبان تلاش م

فاصله ممکن از هم         نیشتر  یدو کلاس را با ب یهاکه داده ابدیب

هر کلاس    یهاکه داده  شودیم نییتع  یاگونهبهمرز    نیکند. ا  اجد

که     ییها  و داده رند  یقرار بگ ابر صفحهسمت    کیدر    تاحدامکان

شناخته     بان«یپشت   ی»بردارها   عنوانبه  به مرز هستند،  کینزد

 .کنندیم  فایمرز ا  نییدر تع  یدیو نقش کل  شوندیم

 
 SVM سازی و بردارهای پشتیبان درنمایش بصری مرز بهینه  .(4شکل )

است که    نیا  ماشین بردار پشتیبان  یاساس  یهاتیاز مز  یکی

  ان ی   م   ی رخط ی روابط غ   ی ساز مدل   ت ی قابل ،  5با استفاده از توابع کرنل

  ی خط     ی ها   که با روش       یی ها   داده   تواند   ی دارد و م   ز ی   ها را ن   داده 

ماشین بردار        کند.     ی بند طبقه   ی خوب به   ز ی را ن   ستند ی ن  ی جداساز قابل 

مقاوم است و معمولاً در          اد ی   با ابعاد ز     ی ها نسبت به داده پشتیبان 

بالا، دقت        ی ها   ی ژگ ی و تعداد و     اد ی   چندان ز   مسائل با حجم داده نه 

  یها  داده یرو ، آموزش مدل     وجود ن ی باا   .دهد ی ارائه م   یی بالا  ار ی بس 

  تواندی( میمال یواقع  یهااز داده  یاریبزرگ و نامتوازن )مانند بس

 

1 Class-Weighted Version 
2 SMOTE-Train 
3 RandomizedSearchCV 
4 Decision Boundary (Hyperplane) 
5 Kernel Functions 

  می)تنظ    قی   دق مات  یتنظ ازمند  یبر و نزمان   یاز لحاظ محاسبات

  میکرنل و تنظ    حیو...( باشد. انتخاب صح مهیکرنل، جر یهاعامل

  نی   در ا  مؤثر است.      اریمدل بس     نیا  تیدر موفق هاعاملمناسب 

  تی   و قابل 6کرنل پایه شعاعی با ماشین بردار پشتیبانپروژه، مدل 

شد و سپس با استفاده از روش            یساز  ادهیمحاسبه احتمال پ  

  یها  ینیبشیپ  تی   فیتا ک   دی   گرد برهیکال   7گذاری پلت  مقیاس

 .ابدیبهبود    یاحتمال

 گذشته یبر کارها یمرور.  2-2

  پژوهش موضوع یتاریخچه و پیشینه بر  مروری  بخش  این  در

  یادگیری    های  روش  نقش  از  کلی اندازیچشم ابتدا شود؛می ارائه

  ارائه    تقلب    پیشگیری    و  تشخیص    در  مصنوعی  هوش  و  ماشین

  های  روش  معرفی،  متوالی  صورتبه  کلیدی  مطالعات  سپس  شده،

  بیان    پژوهش    هر    هایمحدودیت    و  اصلی    نتایج    ،کاررفته  به

 .گرددمی

در پژوهشی با عنوان »شناسایی          ] 1[تشیردل و خداپرس   

های    های الکترونیکی با استفاده از الگوریتم        تقلب در پرداخت

هوش مصنوعی و یادگیری ماشین« چارچوبی مبتنی بر                

های    های یادگیری ماشین برای تشخیص تراکنش          الگوریتم

مشکوک ارائه کردند. در این مطالعه، از الگوریتم جنگل تصادفی      

بندی استفاده شد و عملکرد آن با            عنوان مدل اصلی طبقه  به

گردید.    ارزیابی     F1  ازی   امتمثبت کاذب و  معیارهایی مانند دقت،  

نتایج نشان داد که مدل پیشنهادی توانسته است نرخ شناسایی      

معناداری افزایش دهد.          به طور    های متقلبانه را      تراکنش

های یادگیری ماشین        اند که الگوریتم    پژوهشگران تأکید کرده

های  توانند ابزاری کارآمد در کاهش تقلب مالی در سامانه          می

های واقعی      پرداخت الکترونیکی باشند، هرچند استفاده از داده  

پذیری نتایج      های عملی برای تعمیم      بانکی و آزمون در محیط

 .ضروری است

ای با عنوان »مروری بر  در مقاله] 2[  نو همکارا  شریفیمحمد  

استفاده از یادگیری ماشین و یادگیری عمیق در شناسایی تقلب    

شده در    های انجام  مالی« به بررسی جامع پژوهش یهاسامانهدر 

های یادگیری ماشین        الگوریتم برهی   باتکزمینه تشخیص تقلب    

هایی چون درخت تصمیم، جنگل      پرداختند. در این مرور، روش

های عصبی مصنوعی      تصادفی، ماشین بردار پشتیبان و شبکه      

ها معرفی شدند. نتایج نشان            عنوان پرکاربردترین الگوریتم  به

پردازش دقیق    های ورودی مناسب، پیشدهد که انتخاب دادهمی

و گزینش صحیح معیارهای ارزیابی نقش اساسی در بهبود                

عدم  هایی مانند  ها دارد. نویسندگان همچنین چالشعملکرد مدل

 

6 Radial Basis Function (RBF) Kernel 
7 Platt Scaling 
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پذیری    ها و نیاز به تبیینها، پیچیدگی محاسباتی مدلداده توازن

های موجود دانسته و پیشنهاد    ترین محدودیتخروجی را از مهم

های یادگیری    های ترکیبی و مدل      اند که استفاده از روشکرده

را افزایش    ضد تقلب  یهاسامانهتواند کارایی  تفسیر میعمیق قابل

 .دهد

ای با عنوان »تشخیص نفوذ تزریق        در مقاله] 3[منش  یتقو

های    مبتنی بر استخراج ویژگی        دادهگاه  یپا  یهاسامانه  کد در  

مؤثر«، مدلی هوشمند برای شناسایی حملات تزریق کد در              

های    ارائه کرده است. در این پژوهش، از الگوریتم            دادهگاهیپا

یادگیری ماشین شامل درخت تصمیم و متغیرهای وابسته برای      

انتخاب      ند  یفرا  و  شده    استفاده  مختلفداده  تحلیل سه مجموعه

صورت دستی و خودکار مورد ارزیابی قرار            های مؤثر بهویژگی

ها    دهد که استخراج هدفمند ویژگی  گرفته است. نتایج نشان می

شده موجب افزایش        های بهینه  دانش تخصصی و داده  برهیباتک

درصد شده است. پژوهش حاضر نشان               ۹۹٫۵۷دقت مدل تا  

تواند در    دهد که ترکیب یادگیری ماشین با انتخاب ویژگی میمی

های جعلی در    شناسایی الگوهای نفوذ، ناهنجاری و حتی تراکنش

 .های بانکی نیز به کار گرفته شودسامانه

  بر    مبتنی    جدید    مدلی] 4[عدالت پناه  و  ینورمحمد  مهدی

  نوتروسفیک   چارچوب در 1بندی و رگرسیوندرخت تصمیم طبقه

  و  کردند  ارائه  الکترونیک  بانکداری  در  تقلب  تشخیص  برای 2ایبازه

  مورداستفاده  )  آنلاین  هایتراکنش  هایدادهمجموعه  از  استفاده  با

  درخت    با   نوتروسفیک منطق ترکیب که دادند نشان( پیشینه در

  وجودنیباا  آورد؛  فراهم  یتوجهقابل  ینظر  مزایای  تواندمی  تصمیم

  ارزیابی    و ترگسترده   ایمقایسه   های  آزمون به   نیاز نویسندگان

 .اندکرده  مطرح  را  واقعی  شرایط  در  عملکرد

  از  اییافتهتوسعه    الگوی  ] 5[نهمکارا  و  یمیپور قد  کیومرث

  از استفاده با و شرکت خاص هایویژگی بر تأکید با را بنیش مدل

  پیشنهاد    تصادفی    جنگل    و ماشین بردار پشتیبان  عصبی،  شبکه

  بادقت  تصادفی  جنگل  برتری  دهندهنشان  شدهگزارش نتایج دادند؛

  اهمیت   و است  %( 94 حدود) هامدل سایر به نسبت%  99  حدود

  در  تقلب    بینی  پیش  بهبود  در  شرکت محور  هایویژگی  احتساب

 .شد  تأکید  مالی  هایصورت

بینی    راهکاری ترکیبی برای پیش      ] 6[یو نخع  مقدم  یقمر

های متقلب مالیاتی ارائه کردند که در آن درختِ تصمیمِ      شرکت

شبکه      به همراه    بهبودیافته )بر پایه الگوریتم شاخص آنتروپی(،  

تجمیع      شده    یده   وزنصورت  بیزین و ماشینِ بردارِ پشتیبان به

شود؛ انتخابِ ویژگی نیز با ترکیب »مجموعهِ راف« و »فرایند      می

های مؤثر حفظ و        تا ویژگی    گرفتهانجاممراتبی«  تحلیل سلسله

 

1 CART — Classification and Regression Tree 
2 Interval Neutrosophic Logic 

شرکت،    ۶۰سالۀ  های سهسربار محاسباتی کاهش یابد. آنان با داده

و   n و m ضرب  سربار زمانی متناسب با حاصل      درصد،    ۸۰دقت  

گزارش کردند و نشان دادند روش           n سربار حافظه متناسب با

به    ترکیبی پیشنهادی نسبت به درخت تصمیم و شبکه بیزین       

حال به      درصد بهبود دارد؛ درعین      ۸.۲۷و    ۶.۶۶حدود      بیترت

تر  محدودیت اندازه داده و لزوم آزمون روش در سناریوهای واقعی

 .اشاره شده است

  و  آماری    هایمدل    کارایی] 7[نهمکارا  و  کاکلر  ملکی  حسن

  مالی    گزارشگری    بینی  پیش  در  را  ماشین    یادگیری    الگوهای  

  ماشین    یادگیری  هایروش  که دریافتند و کردند مقایسه متقلبانه

  نسبت  بیشتری  کارایی  موارد  اغلب  در  هاالگوریتم  ترکیب  ویژهبه  و

  بالای   هاییدقت  هاترکیب  بهترین  دارند؛  سنتی  آماری  هایمدل  به

  بررسی  و   نتایج   پذیریتعمیم   به   نیاز   اگرچه  دادند،  نشان  92%–91

 .است  شده  ذکر  مختلف  زمانی  هایدوره  در  هامدل  پایداری

  هایداده  در  تقلب  کشف  برای  ترکیبی  مدلی] 8[یاعیان  حبیب

  از  استفاده    و  ویژگی    انتخاب    شامل    که    داد  پیشنهاد    بانکی  

  نشان    پژوهش    این    نتایج    است؛  ماشینی یادگیری بندهایطبقه

  شده  سهیمقا  هایروش  سایر  به  نسبت  تصادفی  جنگل  که  دهدمی

  هایدادهمجموعه   در اعتبارسنجی به نیاز اما دارد، بالاتری  کارایی

 .است  مشهود  پردازشپیش  جزئیات  گزارش  و  خارجی  و  داخلی

  را  ماشین  یادگیری  هایالگوریتم] 9[نهمکارا  و  دهقانی  مریم

  و   کردند  بررسی  مالی  بازارهای  در  زمانی  هایسری  بینیپیش  برای

  مناسب    فنی    های  ویژگی  انتخاب    دهد  می  نشان    هایشانیافته

ماشین     با    ترکیب  در  و  دهد  کاهش  را  بینیپیش  خطای  تواندمی

  بینی  پیش  نتایج 3چندلایه  پرسپترون  هایشبکه  و بردار پشتیبان

  ثبات   و  بازارها  بین  پذیریتعمیم  حالنیباا  گردد؛  حاصل  تریدقیق

 .دارد  بیشتر  پژوهش  به  نیاز  که  است  موضوعاتی  هاعامل

  بر    مبتنی    رویکردی  ] 10[نهمکارا    و  صدیقی    امیرحسین  

  پرداخت  هایسرویس  در  کلاهبرداری  کشف  برای  عمیق  یادگیری

  معیار،    دادهمجموعه    روی خود   ارزیابی   در و کردند   ارائه   مالی

  حالنیدرع  نویسندگان  نمودند؛  گزارش%  98  دقت  و%  96  صحت

  و  بلادرنگ    پردازش    در  تأخیر    مانند    عملیاتی    های  چالش  به  

  فایده    -ه  هزین  بررسی  به  الزام  و  کرده اشاره محاسباتی هایهزینه

 .شدند  یادآور  را  عملی  هایمحیط  در

  دادهرخ چشمگیری   رشد   نیز  کشور  خارج از  هایپژوهش  در

 :است

  موضوع    با  جامع  مروریدر یک مطالعه  ] 11[نچن و همکارا

  تقلب  کشف  در عمیق یادگیری کاربردهای و هاچالش ها،»نوآوری

  ها  آن.  اند  کرده بندیدسته   را حوزه   این   اصلی روندهای مالی«

  در  عمیق  یادگیری  کارگیریبه  برای مفهومی چارچوبی ارائه ضمن
 

3 Multilayer Perceptron (MLP) 
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  هایشبکه    مناسب    معماری    انتخاب  بر  تقلب،  کشف  هایسامانه

  و  ها،  داده  نامتوازنی    با    مقابله    مدل،    سازی  بهینه  عصبی،  

  دهد  می  نشان    مقاله    بندی  جمع.  کنند  می  تأکید  پذیریتبیین

  گرافی    و  بازگشتی  پیچشی،  عصبی  هایشبکه  بر  مبتنی هایروش

  هزینه   مانند   هایی  چالش اما مؤثرند، بازخوانی و دقت ارتقای در

و نبود استاندارد       برچسب خورده      های  داده  به  نیاز  محاسباتی،

کنند در    ارزیابی همچنان باقی است. نویسندگان توصیه می            

، سطح زیر      F2و   F1 های مالی، استفاده از امتیازهای        محیط

  قرار   ارزیابی   اولویت در آستانه  تنظیم  و  بازخوانی  -ت  منحنی دق

 .گیرد

  ایدروازهای با عنوان »شبکه    در مطالعه] 12[نژائو و همکارا

  کارت    تقلب  تشخیص  برای  تراکنش  رفتار  بر  مبتنی مراتبیسلسله

  تراکنش   رفتارهای   که   اند  کرده ارائه    نوین  رویکردی  اعتباری«

.  کندمی  تحلیل  ایرابطه  ساختار  و  زمانی  توالی  منظر  از  را  کاربران

  که    شده    طراحی    ویژگی  استخراج  ماژولی  ابتدا  پژوهش،  این  در

  و  کشد  می  بیرون    را  اولیه    های  تراکنش  از  کلیدی    های  ویژگی

  رفتار    میان    همبستگی    تحلیل    برای    مندگرایش  ماژولی  سپس

  مراتبیسلسله    شبکه  .  است  شده  تدوین  کاربران  جاری  و  تاریخی

  تعامل    سطح    به    منفرد    های  ویژگی  سطح  از  ابتدا  شده،  تعریف

تراکنش نهایی را برای          نمای    سپس    و  پردازد  می  ها  ویژگی

واقعی، این       یهادادهمجموعه  کند. بر پایه   بندی ایجاد میطبقه

 و میانگین    ٪۶.۵۳تا      ٪۱.۴۲را بین    ۱اف  روش میانگین امتیاز  

AUC     های    نسبت به بهترین روش        ٪۲.۷۸تا      ٪۰.۶۳را بین

 .پیشین بهبود داده است

ویکردی برای کشف تقلب در          ر] 13[ناحمد و همکارا    

ی یک    اند که بر پایه        های کارت اعتباری ارائه کرده    تراکنش

برداری ترکیبی بنا شده است. در این      بند تجمیعی و نمونهطبقه

برداری افزایشی    ها از نمونه    پژوهش، برای رفع نامتوازنی کلاس  

ترین همسایه استفاده شده تا      مصنوعی همراه با ویرایش نزدیک

های مرزیِ    ی آموزشی هم از نظر کمیّ غنی شود و هم نمونهداده

صورت    سازی گردد. سپس چند مدل یادگیری به        ناسالم پاک

زمان بازخوانی افزایش یابد و          اند تا هم  همکارانه ترکیب شده  

شده نشان      خطاهای نوع اول کاهش پیدا کند. نتایج گزارش        

پایه، بهبود       های  دهد این راهبرد ترکیبی در مقایسه با روشمی

و سطح زیر منحنی          ۱اف هایی مانند امتیاز معناداری در سنجه

نویسندگان بر ضرورت        حالنیبااکند؛  ایجاد می  بازخوانی  -ت دق

ی محاسباتی  تر و بررسی هزینههای متنوعدادهارزیابی بر مجموعه

 .انددر مقیاس عملیاتی تأکید کرده

در پژوهشی با عنوان »چارچوب          ] 14[نگوپتا و همکارا    

شده برای تشخیص تقلب کارت اعتباری با استفاده                  تقویت

ای«، روشی    از انتخاب ویژگی مقاوم و مدل تجمیعی پشته            

های کشف تقلب      ای برای بهبود عملکرد سامانه        چندمرحله  

گیری از     ارائه کردند. در این رویکرد، ابتدا با بهره                  

های نامرتبط و      های انتخاب ویژگی مقاوم، ویژگی        تکنیک

ها بهینه    ی ورودی برای مدل    شوند تا داده    نویزی حذف می    

ای استفاده شده      گردد. سپس از یک مدل تجمیعی پشته            

بند پایه )مانند جنگل          است که ترکیبی از چند طبقه        

تصادفی، درخت تصمیم و رگرسیون لجستیک( را با یک                

ها بر      کند. نتایج آزمایش    نهایی ادغام می      بند  فرا طبقه  

دهد که این چارچوب          های واقعی نشان می    دادهمجموعه  

توجهی در دقت،    های منفرد، بهبود قابل      نسبت به مدل      

به دست آورده و توانسته است نرخ              ۱اف    بازخوانی و امتیاز    

نویسندگان بر        ،حال  نیبااهای کاذب را کاهش دهد.          مثبت

های    ی محاسباتی و آزمون در داده    نیاز به کاهش هزینه        

 .اندجریانی واقعی تأکید کرده

  پلتفرم    یک  ] 15[نهمکارا    و  ردی  بیراپو  ردی  سورندرانادها

  گیریبهره  با که  کردند  معرفی  آنلاین  فروشانخرده  برای  دادهکلان

  تحلیل    به    مصنوعی    هوش    و  ماشینی  یادگیری  هایالگوریتم  از

  ریسک    کاهش    و  شناسایی    تا    پردازد  می  ها  ناهنجاری  و الگوها

  یک    پژوهش این. شود تسهیل الکترونیک تجارت در کلاهبرداری

  پردازش  پیش  تراکنشی،  هایداده  آوریجمع شامل فنی چارچوب

  چندین    اعمال    سپس    و  ویژگی،    مهندسی    و  نویز    حذف  برای

  در.  دهد  می  ارائه  هاناهنجاری  تشخیص  برای  بندیطبقه  الگوریتم

  تحلیل    تلفیق    که    دهند  می  نشان    نویسندگان    نتایج،    گزارش

  حساسیت  افزایش  موجب  ماشینی  یادگیری  هایمدل  با  دادهکلان

  واقعی    تجاری  هایمحیط  در  کاذب  مثبت  نرخ  کاهش  و  تشخیص

  زیرساخت    به    نیاز    مانند    هاییمحدودیت    حال  نیباا  شود؛  می

  گذاریبرچسب    کیفیت    به    وابستگی    و  پذیر  مقیاس  محاسباتی

 .است  گرفته  قرار  دیموردتأک  هامدل  آموزش  برای  هاداده

  جامعی    بررسی    در] 16[نهمکارا    و  بلو  آدیجات  اولوابوسایو

  ماشینی،    یادگیری    جمله    از  -  یمصنوع    هوش    های  تکنیک

  از  پیشگیری  زمینه  در  را  -  یطبیع  زبان  پردازش  و  عمیق  یادگیری

  های  خانواده  معایب    و  مزایا    مطالعه،    این  .  کردند    تحلیل  تقلب

  یادگیری    پتانسیل    ویژهبه    و  کرده   بازنگری   را ها  روش مختلف

(  تصویر    و  متن    مانند)  ساختار بدون هایداده تحلیل در را عمیق

  به    نیاز    قبیل    از  هایی  چالش  حال  نیدرع.  سازد  می  برجسته  

  و محاسباتی   پیچیدگی   ،برچسب خورده  بزرگ  هایدادهمجموعه

  اند؛  گرفته  قرار    بحث  مورد  عمیق  هایمدل  1پذیریتبیین  مشکل

  خطای    به    حساس    کاربردهای    برای    کندمی  پیشنهاد  پژوهش

  عمیق   هایمدل   با    نییتبقابل    های  روش  ترکیب  کاذب،  مثبت

 .گیرد  قرار  مورداستفاده

  آنی  و  فازی  چارچوبی] 17[نهمکارا  و  کاریزانوس  جورجیوس
 

1 Interpretability 
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  اعتباری   کارت   های  تراکنش در  تقلب    تشخیص    برای(  آنلاین)

  شده  طراحی  بلادرنگ  سازیعملیاتی  منظوربه  که  کردند  پیشنهاد

  به همراه      فازی    لجستیک  رگرسیون  مدل  یک کار، این در. است

به   هاویژگی جداسازی و  طبقاتی  عدم تعادل  با  مقابله  هایمکانیزم

  چارچوب    که    دهد  می نشان   آزمایشی   نتایج   شد؛   گرفته   کار

  بالاتر    ویژگی  و  حساسیت  کوچک،  هاینمونه  در  حتی  پیشنهادی

  کسب    را  0.80  از  بیش 1ضریب همبستگی متَیو مقدار  و  0.90  از

  بررسی    که    کنند  می  اشاره    خود    نویسندگان  حالنیباا. کندمی

 2زمان    -ه  هزین     تحلیل    و  ترمتنوع  هایدادهمجموعه  در  عملکرد

 .است  ازیموردن  عملی  هایمحیط  در  کاربرد  برای

  به  مندسامان  مرور  یک  در] 18[نهمکارا  و  پروم  آکتر  شانجیتا

  از  استفاده    با    فریب  تشخیص  برای  شدهطراحی  مطالعات  بررسی

  مرور، این. پرداختند عمیق یادگیری و  ماشین  یادگیری  هایروش

  عصبی   هایشبکه   تا سنتی  هایالگوریتم  از)  مختلف  هایتکنیک

  شناختی  روش  هایچالش  و  ،کاررفتهبه  ارزیابی  معیارهای  ،(عمیق

  را معیارها   ناسازگاری   و برچسب خورده     هایداده کمبود  مانند

  توسعه    ضرورت    بر  تأکید  مقاله  این  گیرینتیجه.  کرد  بندیدسته

  پذیری  تعمیم  تی   باقابل  و  پذیر  مقیاس  ،مزاحم    ری   غ  یهاسامانه  

  مانند  )  آینده  تحقیقاتی  گیریجهت  برای  پیشنهادهایی  و  بالاست

 .دهدمی  ارائه(  میدان  در  ارزیابی  و  داده  چند منبع  ترکیب

  3رمزگشا  -ر  رمزگذا  معماری  یک ]19[نهمکارا  و  شریف  اسماً

  کارت    تقلب    تشخیص    برای  4گرافی  عصبی  هایشبکه  بر  مبتنی

  را ویژگی   مهندسی   و  پردازشپیش  هاآن.  کردند  معرفی  اعتباری

  گراف    ساختار    از  سپس    داده،  انجام    مقدماتی  گام  یک  عنوانبه

  بهره  هاتراکنش و بازرگانان مشتریان، میان روابط سازیمدل برای

  به    نیز  ایدسته  سازینرمال  و 5گراف  هایمبدل  از  استفاده  بردند؛

  بر   تجربی نتایج. کرد کمک مدل بهتر کارایی  و  ترسریع  همگرایی

 F1 و  یادآوری    دقت،    بهبود  دهندهنشان  بزرگ  هایدادهمجموعه

  به    مدل    حساسیت    ،وجودنیباا    است؛    پایه  هایمدل  به  نسبت

  در  آن  نگهداری و ایجاد محاسباتی هزینه و گراف تعریف چگونگی

 .بود  پژوهشگران  توسط  شده مطرح  هایمحدودیت  از  بزرگ  مقیاس

  های  تکنیک  از  گیری  بهره  با  ] 20[نهمکارا    و  سامیه  نصرت

  تهدیدات    کاهش    و  بینی  پیش  به  ماشینی  یادگیری  و  کاویداده

  رخدادهای    که   دهد  می نشان   مطالعه   این  . پرداختند سایبری

  روندهای   و  الگوها  تحلیل  طریق  از  و  اندتصادفی  کاملاً  نه  سایبری

  شناسایی    را  تهاجمی الگوهای و پذیرآسیب نقاط توانمی تاریخی

  احتمال  بینیپیش  بر  علاوه  که  کردند  پیشنهاد  هاییمدل  آنها.  کرد

  را  ریسک     دهنده   کاهش  اقدامات     توانند   می  واقعه،     وقوع   
 

1 Matthews Correlation Coefficient (MCC) 
2 Latency / Computational Cost 
3 Encoder–Decoder 
4 Graph Neural Network (GNN) 
5 Graph Transformer 

  و  هامدل    مداوم    یروزرسانبه  ضرورتبه  هاآن  کنند؛  بندیاولویت

 .کردند  اشاره  مهاجمان  هایتاکتیک  تغییر  از  ناشی  هایچالش

  بر    مبتنی    چارچوبی  ] 21[نهمکارا    و  مولدیه    نوراحمی  

  سازی  پیاده  اعتباری  کارت  تقلب  تشخیص  برای 6گراف  دادهپایگاه

  تحلیل    نهادها،   بین   پیچیده   روابط   نمایش   قابلیت   که کردند

  که    داد  نشان    پژوهش  .  سازد  می  فراهم  را 7دهیاعلان  و  مسیرها

  و  کند  کشف  را  کلاهبرداری  پنهان  الگوهای  تواندمی  گراف  تحلیل

  باشد؛    شینما  قابل  نظارتی    های  تیم  برای    بلادرنگ    صورت  به

  در عملکرد   سنجش   برای   بیشتر   ایمقایسه  مطالعات  حالنیباا

  هاینیازمندی   بررسی   و  ویژگی    بردار    بر  مبتنی  هایروش  برابر

(  موجود   یهاسامانه   با ادغام نگهداری،  هزینه،)  گراف  زیرساختی

 .دارد  ضرورت

  مدل    سه    عملکرد  ] 22[نهمکارا    و  آفری    کواکو    ژوناتان  

  و  تصادفی    جنگل    لجستیک،    رگرسیون  -  نظارت شده  یادگیری

  کارت    های  تراکنش  در  تقلب   شناسایی برای را - تصمیم درخت

  جنگل    دهد  می  نشان    تجربی    نتایج  .  کردند    مقایسه    اعتباری

  مدل    دو به   نسبت را دقت بیشترین هاآزمایش دامنه در تصادفی

 دیگر    معیارهای    بررسی  به  نویسندگان  اما  است،  کرده  ارائه  دیگر

  و (ضریب همبستگی مَتیو        و  8نرخ مثبت کاذب  یادآوری،  )مانند

  اند  کرده  تأکید  ترواقعی  و  نامتوازن  هایدادهمجموعه  روی  ارزیابی

 .شود  اثبات  شده  ادعا  پذیریتعمیم  تا

  عصبی    شبکه  بر  مبتنی  مدلی] 23[نهمکارا  و  کارتیکیان.  تی

  هایناهنجاری  تشخیص برای 9رقابتی ازدحام سازیبهینه با عمیق

  بسیار تقلب هایویژگی که کردند استدلال و دادند پیشنهاد  تقلب

  کشف    برای    بدون نظارت      یادگیری    از  استفاده    و  هستند  پویا

  دادهمجموعه    چند  در  هاآن  نتایج.  است  ضروری  نوظهور  الگوهای

  ٪99.77  حدود    تا    نمونه  برای)  بالا  بسیار  هایدقت  دهندهنشان

  که   دادند هشدار نویسندگان حالنیباا بود؛( هامجموعه  برخی  در

  جدید    های  داده  به    پذیریتعمیم  کاهش  و  برازش  شیب  احتمال

  ارزیابی  و  منظم  تنظیمات  نیازمند  و  باشد  ضعفنقطه  یک  تواندمی

 .است  بیرونی

  اکتشافی    تحلیل    یک    در] 24[نهمکارا    و  مدهوریا.  جی.  ام

  های  تکنیک  از  ایمجموعه    اعتباری،    کارت    تقلب    تشخیص  

  10گرادیان  تقویت  پشتیبان،  بردار  ماشین  جمله  از ماشین یادگیری

  به   بسته که دادند نشان هاآن.  کردند  مقایسه  را  تصادفی  جنگل  و

  برتری    توانند  می  مختلف    های  الگوریتم  داده،  تنظیمات  و  معیار

  لجستیک    رگرسیون  هاآزمایش  برخی  در  مثال  برای  دهند؛  نشان

 یادگیری    های  منحنیدر    ینمود؛ ول       ارائه    مناسبی    عملکرد  

 

6 TigerGraph 
7 Alerts 
8 False Positive Rate (FPR) 
9 Competitive Swarm Optimization 
10 Gradient Boosting 
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.  دارد  متفاوتی  یادگیری  قابلیت  که  داد  نشان 1ترین همسایهنزدیک

  تأکید برازش  تحلیل  و  یادگیری  هایمنحنی  رسم  اهمیت  بر  مقاله

 .نمایدمی

  شبکه    عملکرد    ایمطالعه    در] 25[نهمکارا    و  بی  .  آر  آشا  

  و بررسی   اعتباری   کارت   تقلب تشخیص در را 2مصنوعی  عصبی

  الگوریتم   چند   با   مقایسه در عصبی  هایشبکه  که  دادند  گزارش

  نتایج   گزارش    در  وجودنیباا    اند؛  داده  ارائه  بالاتری  دقت  سنتی،

  ها،  داده  پردازشقابل    مورد    در  جزئیات    کمبود   درباره هشداری

  شده مطرح آماری ارزیابی و کلاس عدم تعادل  با  مقابله  هایروش

 .دهدمی  قرار  ریتأثتحت  را  نتایج  تکرارپذیری  که  است

  مالی    هایصورت    در  تقلب    تجربی  تحلیل] 26[ولی  شینچون

  و   لجستیک  رگرسیون  پایه  بر  را  بورس  در  شدهپذیرفته  هایشرکت

  تصمیم  درخت  ترکیب  که  داد نشان وی داد؛ انجام تصادفی جنگل

  گزارشگری   شناسایی برای یمؤثر ابزار تواندمی  تصادفی  جنگل  و

  عملکرد    مطالعه    این    در  تصادفی    جنگل    و  باشد  متقلبانه  مالی

  های  داده به   نیاز   به   پژوهشگر    حال  نیباا.  کرد  ارائه  قبولیقابل

  از  اطمینان    تا    کرد    اشاره    بخشی  بین  های  آزمون  و  ترگسترده

 .شود  حاصل  روش تعمیم  قابلیت

  جامع  مدلی] 27[نهمکارا  و  سالازار  -ا  روش  ژسوس  دی  خوزه

  از استفاده   با   تروریسم   مالی   تأمین  و  ییشوپول  شناسایی  برای

  نمودند؛  ارائه  نوآورانه  «غیرعادی  شاخص»  یک  و  عصبی هایشبکه

  و  یامعامله    ری   غ  های  ویژگی  از  ایمجموعه    افزودن    با    ها  آن

  دقت   و کاهش را  کاذب  مثبت  نرخ  توانستند  گروهی،  بندیخوشه

  نهادهای    بین    پذیریتعمیم  حالنیباا.  دهند  افزایش  را  تشخیص

  از  3شناخت مشتری     دقیق    سازوکارهای  به  الزام  و  مختلف  مالی

 .کردند  اشاره  آن  به  نویسندگان  که  است  هاییمحدودیت  جمله

  ارائه    ترکیبی    رویکردی  ] 28[نهمکارا    و  حسین  صالح  امیر

  سازی  بهینه و 4فازی   خشن   همسایه   تریننزدیک   از که   دادند

  در  را  خروجی    و  کرده    استفاده    هاپایه    عنوانبه    متوالی  حداقل

  نتایج   کردند؛   ادغام    لجستیک    رگرسیون    پایه    بر    متا  هیلاکی

  و% 84.90  حدود)  رقابتی  شناسایی  هاینرخ  از  حاکی  سازیشبیه

  های  مقیاس  در  ارزیابی    به    نیاز  به  پژوهش  ولی  بود،(  76.30%

 .کرد  اشاره  ایداده  حملات  و  نویز  برابر  در  مقاومت  و  تربزرگ

  یادگیری    هایمدل  از  استفاده  با] 29[نهمکارا  و  لی  وی  جیا

  را  توییتر    هایداده  طبیعی،  زبان  پردازش  و  بدون نظارت  ماشینی

  تحلیل    فساد    با    مرتبط    خودگزارشی    تجربیات    استخراج  برای

  مضامین    استخراج    برای    5موضوعی    هایمدل    از  ها  آن  کردند؛

 

1 K-Nearest Neighbors (KNN) 
2 Artificial Neural Network (ANN( 
3 Know Your Customer (KYC) 
4 Fuzzy Rough Nearest Neighbor 
5 Topic Modeling 

  ها  پیام  از  ایمجموعه  توانمی  که  دادند  نشان و بردند بهره مرتبط

  هاییمحدودیت  اما  کرد؛  جدا  فسادند  گزارش  حاوی  احتمالاً  که  را

  اعتبارسنجی    به    نیاز    و  اجتماعی    هایشبکه    ذاتی    نویز    مانند

 .است  شده  برشمرده  هایافته  تأیید  برای  محورانسان

  برای    هایی  روش] 30ن[  همکارا    و  دورنادول ا  ناث  وایشنوی

  شامل  که  کردند  ارائه  جریانی  تراکنش  هایداده در تقلب تشخیص

  و  6کشویی  پنجره  از  استفاده  با  مشتریان  رفتاری  الگوهای  استخراج

  لجستیک،    رگرسیون    داد  نشان    نتایج    است؛    7پویا  بندیخوشه

  عملکرد    سناریوها  از  بسیاری  در  تصادفی  جنگل  و  تصمیم  درخت

  -ن  زما    روزرسانی  به  و  واقعی  جریانی  پردازش  اما  دارند،  مناسبی

 .شودمی  محسوب  فنی  چالشی  همچنان  هامدل  واقعی

  رابطه    به    خود  تجربی  -  ینظر  کار  در] 31[نلارسو.  دی  پل

  با    و  پرداخت    لجستیک    عملکرد  و  جنسیتی  نابرابری  فساد،  بین

  داد  نشان    رگرسیونی   تحلیل و المللیبین هایشاخص از استفاده

  عملکرد  بر  توانندمی  اجتماعی  ساختارهای  و  نهادی  متغیرهای  که

  حوزه    مطالعه  این  بگذارند؛  اثر  فساد  محیط  نتیجه  در  و  لجستیک

 .کندمی  تقویت  آماری  و  نهادی  منظر  از  را  فساد تحلیل

  و  کاوی  متن  کاربرد    به  ] 32[نهمکارا    و  رابوزین    کورنلیه  

  در  فساد    هایشاخص    بینی  پیش  در  ماشین  یادگیری  هایروش

  از  متنی   هایویژگی استخراج با هاآن پرداختند؛ عمومی تدارکات

  بیز  مانند  متن  بندیطبقه  هایالگوریتم  از  استفاده  و  مناقصه اسناد

  که  دادند  نشان ماشین بردار پشتیبان و  لجستیک  رگرسیون  ساده،

  کمبود    هرچند    کرد،    شناسایی  را  مشکوک  هایمناقصه  توانمی

  اصلی    هایچالش  فاسد  هاینمونه  بودن  نادر  و  دقیق  زنیبرچسب

 .هستند  حوزه  این

  که    دهد  می  نشان    مرور شده    مطالعات  از  کلی  گیرینتیجه

  جنگل   جمله از) عمیق یادگیری  و  ماشین  یادگیری  هایالگوریتم

  های  روش  و  شبکه عصبی گرافی        عصبی،    هایشبکه  تصادفی،

  دارند؛  ییشوپول  کشف  و  تقلب  تشخیص  در  بالایی  ظرفیت(  فازی

  مانند )  داراست  را  خود  خاص  هایمحدودیت  و  قوت  نقاط  روش  هر

  یا   ساختار   بدون   های  داده پردازش   در عمیق  یادگیری  توانایی

  های  چالش و( عدم تعادل مدیریت در فازی هایچارچوب توانایی

  رفتاری تغییرپذیری ها،کلاس شدید عدم تعادل  قبیل  از  مشترکی

  هایهزینه    و  برچسب خورده      های  داده  به    نیاز    کلاهبرداران،  

  بر    بایستمی  آینده  هایپژوهش  نتیجه  در.  دارد  وجود  محاسباتی

  از  گیری  بهره  ،بدون نظارت      و  نظارت شده      های  روش  ترکیب

  بازیگران،    بین    روابط    سازی  مدل  برای    گرافی    ساختارهای  

یادگیری     هوشمند، بردارینمونه) عدم تعادل  کاهش  هایمکانیزم

  واقعی    و  متعدد  هایدادهمجموعه  در  پذیریآزمون  و(  محورهزینه

 

6 Sliding Window 
7 Dynamic Clustering 
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 .] 32[-] 1[شوند  متمرکز(  برخط  هایآزمون  جمله  از)

  2  و  1گونه که در مرور مطالعات پیشین و جداول            همان

شده در    های انجامتوجهی از پژوهششود، بخش قابلمشاهده می

حوزه تشخیص تقلب کارت اعتباری، تمرکز خود را بر بهبود دقت  

های مهمی نظیر        به چالش    که  یدرحالاند،    ها قرار داده  مدل  

ها و پیامدهای آن بر شناسایی          نامتوازن بودن شدید داده      

های جعلی توجه کافی نشده است. در از این مطالعات،        تراکنش

ویژه  استفاده از معیارهای ارزیابی متناسب با ماهیت مسئله، به        

معیارهایی که حساسیت به خطاهای منفی کاذب را افزایش              

 .صورت محدود یا غیرمنسجم گزارش شده استدهند، بهمی

های    ها، اگرچه الگوریتم    علاوه بر این، در بخشی از پژوهش

اند، اما تحلیل        قرار گرفته    مورداستفادهمتنوع یادگیری ماشین  

ویژه در  خطا و بررسی عملی پیامدهای اشتباهات مدل، به              

،  اساس  نیبراسناریوهای واقعی تشخیص تقلب، ارائه نشده است.    

های نامتوازن،      زمان بر تحلیل داده    پژوهش حاضر با تمرکز هم

استفاده از معیارهای ارزیابی چندمعیاره متناسب با مسئله، و ارائه  

کند  های متداول، تلاش مییک مقایسه کمی جامع میان الگوریتم

ها و الزامات کاربردهای      شکاف موجود میان دقت عددی مدل    

 .عملی تشخیص تقلب را پوشش دهد

 
 

 های فارسی خلاصه مقاله  .(1جدول )

 نقد  نتیجه تکنیک استفاده شده  کاربرد تحقیق نام نویسندگان

شیردل و 

 ] 1خداپرست[ 

ارائه چارچوبی برای شناسایی تقلب  

 های الکترونیکی در پرداخت

الگوریتم جنگل تصادفی در  

 چارچوب یادگیری ماشین

در   F1 یازافزایش دقت و امت

 های متقلبانهتشخیص تراکنش

های واقعی نیاز به ارزیابی بر داده 

 بانکی و آزمون در محیط عملی

و  شریفیمحمد 

 ] 2 [همکاران

شده در حوزه  مرور مطالعات انجام

شناسایی تقلب مالی با یادگیری  

 ماشین

های درخت تصمیم، الگوریتم 

جنگل تصادفی، ماشین بردار 

پشتیبان و شبکه عصبی  

 مصنوعی

پردازش انتخاب داده و پیش

دقیق موجب بهبود عملکرد  

 شودهای ضد تقلب میمدل

ها و پیچیدگی عدم توازن داده 

های ترکیبی و ها نیاز به مدلمدل

 کندتبیین را برجسته میقابل

 ] 3منش[  یتقو
تشخیص حملات تزریق کد در  

 ها داده یگاه پا

های یادگیری ماشین الگوریتم 

)درخت تصمیم، متغیرهای 

وابسته( + انتخاب ویژگی دستی  

 و خودکار

با   ٪۹۹٫۵۷افزایش دقت مدل تا 

 های مؤثراستخراج ویژگی

نیاز به تعمیم نتایج در سایر 

های امنیتی مانند حوزه 

های مالی و بررسی تراکنش

 های حجیم پایداری مدل در داده 

 محمودی مهدی نور

 ] 4[ و همکاران

ارائه یک مدل کارا و مؤثر ضمن  

 ها حفظ منافع بانک

  یهاتراکنشاز  داده مجموعه

 آفریقا  یهاآنلاین در بانک 

های ینهزماز این مدل در 

ی علمی در  کاربردهامختلف با 

 شودیمها استفاده گیرییم تصم

و دقت در مسئله   سرعتبه

 تشخیص تقلب دقت شود 

یمی کیومرث پور قد

 ] 5[ و همکاران

برای کشف تقلب در  ییهامدل

 مالی  یهاصورت 

بردار و جنگل تصادفی و   ماشین

 شبکه عصبی

  99جنگل تصادفی )دقت 

 درصد( 

ی  هاجنگل یرپذیری در تفس

 تصادفی کم است.

مقدم و  یقمر

 ] 6همکاران[ 

های متقلب  بینی شرکتپیش

های مالی صورت  ٔ  یهمالیاتی بر پا

 هاشرکت

تجمیعِ وزنیِ درختِ تصمیمِ  

بهبودیافته، شبکه بیزین و  

ماشین بردار پشتیبان+ انتخاب  

 ویژگی با مجموعه راف

؛ بهبود عملکرد  ٪۸۰دقت 

 های پایه نسبت به روش

حجم داده محدود، نیاز به ارزیابی 

تر و  های بزرگ داده بر مجموعه

 .ترواقعی

و  حسن ملکی کاکلر

 ] 7[ همکاران

برای  آماری و یادگیری یهامدل

تقلب در   بینییشبررسی دقت پ

 مالی  یهاصورت 

مدل  ، C5  گیرییم درخت تصم

و مدل   CHAID  درخت 

 یهامدل .C&Rدرخت 

 آماری(پروبیت و گامبیت )

 یهامدل بینییشدقت پ

صورت یادگیری ماشین به

آماری    یهااز مدل دارییمعن

 .بیشتر است

بینی  یشپ بهتر است برای دقت در

های  یتم الگوری مالی، از فسادها 

 یادگیری ماشین استفاده کنیم.

 ] 8[ حبیب اعیانی
ارائه یک مدل کشف کلاهبرداری  

 مالی بهینه 

مدرن و جدید در  هاییکتکن

 شبکه عصبی

  یهاجنگل تصادفی از روش 

 دیگر بهتر عمل کرده است 

تعداد متغیر برای این مدل کم  

 است

مریم دهقانی و  

 ] 9ن[ همکارا

هوشمند  هاییتم الگور یبررس

مختلف در حوزه یادگیری ماشین 

زمانی در های یسر بینییشبرای پ

 بازارهای مالی 

  هاییتم الگور یریکارگبه

یادگیری ماشینِ مبتنی بر  

ش  بر رود رگرسیون، با تأکی

 .ویژگی پیشرواب انتخ

و  MLP  هاییتم کارایی الگور 

SVR به درخت تصمیم  نسبت

 .بالاتر است

بهتر است از شبکه عصبی عمیق 

به دلیل پیچیدگی این روش  

 استفاده نشود.

 صدیقی یرحسینام

 ] 10[ و همکاران

که بتواند با   یستمی هوشمندسارائه 

مختلف یک   هاییژگیاستفاده از و

  یرقانونیتراکنش مالی، قانونی یا غ

 یقبولبادقت قابل بودن آن را

 .تشخیص دهد

الگوریتمی مبتنی بر یادگیری  

 قعمی

  96الگوریتم پیشنهادی با 

و درصد دقت  98درصد صحت، 

درصد حساسیت در  94

کاربرد  تشخیص کلاهبرداری 

 .دارد

ها،  داده به دلیل انبوه بودن 

سازی زیادی  یره ذخفضای  نیازمند

 داریم که پرهزینه است.
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 های انگلیسی خلاصه مقاله  (.2جدول )

 نقد  نتیجه تکنیک استفاده شده  کاربرد تحقیق نام نویسندگان

 ] 11چن و همکاران[  

مرور روزآمدِ یادگیری عمیق 
در کشف تقلب مالی و ارائه  

 برای کاربردی راهنمای
 پرداخت و بانکی هایمحیط

  بر تحلیلی  و مروریمطالعه 
 عصبی شبکه هایخانواده 

  و ( گرافی بازگشتی، پیچشی،)
  با مقابله ترکیبیِ رویکردهای
 پذیریتبیین و نامتوازنی

تدوین چارچوب مفهومی برای  
سازی؛ انتخاب معماری و بهینه
، ۲و اف  ۱تأکید بر امتیازهای اف 
  و بازخوانی -سطح زیر منحنی دقت 

  استقرار به توصیه آستانه؛ تنظیم
 رپذیمقیاس

محدودیت شواهد تجربی 
های  داده گسترده روی مجموعه

واقعی و اشاره به هزینه  
 هایمدل بالای محاسباتی

 عمیق یادگیری

 ] 12[ژائو و همکاران

توسعه رویکردی 
مراتبی برای  سلسله

تشخیص تقلب کارت 
اعتباری با تحلیل رفتار  

 ها تراکنش

  مراتبیسلسله ایدروازه شبکه 
 هاتراکنش رفتار بر مبتنی

  تعامل تحلیل +  ویژگی استخراج)
 (ویژگی

به طور میانگین   ۱بهبود امتیاز اف 
بین   AUC و بهبود ۶.۵۳٪-۱.۴۲٪
های نسبت به روش ۲.۷۸٪-۰.۶۳٪

 پیشین 

نیاز به بررسی عملکرد در  
متنوع، هزینه   یها داده مجموعه

 بالامدل پیچیدگی و محاسباتی

 ] 13  [احمد و همکاران
های کشف تقلب در تراکنش

کارت اعتباری با تمرکز بر  
 نامتوازنی داده 

برداری بند تجمیعی + نمونهطبقه
برداری افزایشی  ترکیبی )نمونه

مصنوعی همراه با ویرایش 
 ترین همسایه( نزدیک 

بهبود معنادار در بازخوانی، امتیاز اف 
  -و سطح زیر منحنی دقت  ۱

 ه پای هایروش به  نسبت بازخوانی

نیاز به ارزیابی روی  
های متنوع و  داده مجموعه

 و محاسباتیسنجش هزینه 
 محیط برای ابرپارامترها تنظیم

 عملیاتی 

 ] 14[گوپتا و همکاران
شده  ارائه چارچوب تقویت

برای تشخیص تقلب کارت 
 اعتباری 

انتخاب ویژگی مقاوم + مدل  
ای شامل چند تجمیعی پشته

بند  بند پایه و فرا طبقهطبقه
 نهایی 

بهبود چشمگیر در دقت، بازخوانی و  
های و کاهش مثبت ۱امتیاز اف 

 کاذب 

نیاز به کاهش پیچیدگی  
محاسباتی و بررسی عملکرد در 

های جریانی و محیط داده 
 واقعی

سورندرانادها ردی  
 ] 15[بیراپوردی و همکاران

  داده کلانمعرفی پلت فرم 
 آنلاین  فروشانخرده برای 

های یادگیری ماشین و یتم الگور
 هوش مصنوعی

روش تشخیص کلاهبرداری از 
 یادگیری ماشین نظارت شده 

 ORCانجام نشدن در محیط 

و  بلو جاتی آد وی اولوابوسا
 ] 16[همکاران

مختلف  یهاکیتکن یبررس
و   یهوش مصنوع

ها در  آن  یکاربردها 
 از تقلب  یریشگیپ

 یریادگی ،ینیماش یریادگی
 یعیو پردازش زبان طب قیعم

مبارزه با تقلب و ایجاد محیط 
 دیجیتال امن

 یخصوص میحرنگرانی از 
ها داده مجموعه تیفیها، کداده 

 مدل همراه  ریتفس تیو قابل

و  زانوسی کار وسیجورج
 ] 17[ همکاران

  دیچارچوب جد کیتوسعه 
 ی کشف تقلب در زمان واقع

  کیلجست ونیمدل رگرس کی
 ی فاز

از   شیمتقلبانه بادقت ب یهاتراکنش
0.99 

را با   یرخطیحل مشکلات غ
 یرپذرگرسیون لجستیک امکان

 نیست 

و  آکتر پروم تایشانج
 ] 18[همکاران

برای   DLو  MLمعرفی 
 تشخیص فریب 

و حالت   DLو  MLتکنیک 
 چهره

دقت و پیشرفت حاصل شده در  
 توسعه این دو مدل 

قابل  تر و یقوی هامدلتوسعه 
 پذیر یمتعم

 ]19[و همکاران فی اسماً شر

 یعصب یهااستفاده از شبکه
  ی(براGNNنمودار )

تقلب در کارت  صیتشخ
 ی اعتبار

GNN بر رمزگذار  یمبتن-  
 رمزگشا

 ازیامت ،یادآوریتوجه، دقت قابلبه
F1 ریو مقاد ROC یابدیدست م. 

 پیچیدگی زیاد مسئله.

 و همکاران  هینصرت سام

]20 [ 

وتحلیل جرایم یهتجز
سایبری با استفاده از 

ی و یادگیری  کاوداده 
 ماشین

 یعصب یهااستفاده از شبکه
 یعصب یهاو شبکه یبازگشت

 کانولوشنال

وتحلیل  یهتجزدقت بسیار بالا در 
 جرایم سایبری 

نیاز به  . نیاز به داده بزرگ
محاسبات سنگین.  

 پذیری محدود.یحتوض

و   هی مولد ینوراحم
 ] 21[همکاران

TigerGraph یبرا 
 ها داده  وتحلیلیهتجز

 Louvain تمیاستفاده از الگور
ی بالا اریبه نرخ دقت بس یابیدست

 درصد  70
 بربودن این روش ینههز

و   جاناتان کواکو آفری
 ] 22 [همکاران

اجرای سه الگوریتم بر روی  
 ی بانکی در کشور غناهاداده 

رگرسیون لجستیک، جنگل  
 تصادفی و درخت تصمیم 

 ترین الگوریتمینهبهجنگل تصادفی 
ی  هاتراکنش در تشخیص فساد در 

 کارت اعتباری 

مقایسه تعداد بیشتری از  
 ها جهت دقت بیشتر یتم الگور

و  انیک یکارت  یت 
 ] 23[همکاران

با  هابانکحل تقلب در 
 های یادگیری عمیقیکتکن

ساخت یک مدل شبکه عصبی  
 پیچیده عمیق

موفق در شناسایی حملات سایبری،  
 میزان خطا حداقل است.

نظارت   یریادگی ای یسوابق قبل
 ییشناسا( قابلCSOشده )

 .ستندین

و  ای مدهور یام ج
 ] 24[نهمکارا

یتم برای الگوربررسی چند 
تشخیص تقلب کارت 

 اعتباری 

  تیبردار، تقو نیماش بانیپشت
و   یجنگل تصادف ان،یگراد

 مخلوط آنها.

 کننده یبندطبقه KNNالگوریتم 
تقلب کارت   صیتشخ یبرا یبهتر

 ی اعتبار

های یتمالگوراستفاده از سایر 
یادگیری ماشین برای دقت 

 بیشتر.
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 نقد  نتیجه تکنیک استفاده شده  کاربرد تحقیق نام نویسندگان

 ] 25[ی و همکارانآشا آر ب
ی هاکشف تقلب در تراکنش

ی مبتنی بر  کارت اعتبار 
 یادگیری عمیق

،  بانیبردار پشت نیماش
شبکه   و هیهمسا ترینیک نزد

 ( ANN) یمصنوع یعصب

که   الگوریتم شبکه عصبی مصنوعی
 دهد.یم ٪100برابر با  باًیتقر یدقت

  هاداده نیاز به حجم زیادی از 
ی آن زمان و آورجمعاست که 

 هزینه بالایی دارد.

 ] 26[ویل نچونیش
ارائه یک مدل یادگیری  

ی  هاصورتماشین در تقلب 
 مالی

 ی ادفو جنگل تص میدرخت تصم
درخت تصمیم در تشخیص تصویر و 

 تر موفقپردازش کلمه 
استفاده از ماشین بردار 

 پشتیبان جهته دقت بیشتر 

 -ژسوس روشا  یخوزه د
 ] 27[و همکاران سالازار

ارائه مدلی جامع جهت  
ین مالی تأمیی و شوپول

ی  هاسامانه تروریسم در 
 مالی

شاخصی از ناهنجاری بر اساس 
 واریانس متغیرها 

و   یانسان هی، سرماهاینه هز کاهش
بهبود نرخ   لیبه دل قیزمان تحق
 است. بینییشپ

 جامعه آماری پایین 

و  نیصالح حس ریام
 ] 28[همکاران

شده  یبندطبقهارائه مدل 
برای تشخیص تقلب در 

 کارت اعتباری 

  هیهمسا ترینیک نزد تمیالگور
 یحداقل متوال سازیینهبه ،یفاز

 ک یلجست ونیو رگرس

دقت این مدل در شناسایی تقلب  
درصد   80کارت اعتباری به بیش از 

 رسد یم

های دیگر یکتکناستفاده از 
 جهت توسعه مدل 

 ] 29[جیاوی لی و همکاران
فساد در  ییشناسا

 یمختلف صنعت یهابخش

 ینیماش یر یادگیروش  کی
بدون نظارت با استفاده از 

 ی عیپردازش زبان طب

هایی که مشکوک  یام پی از ادسته
 بود شناسایی شد.

دقت خروجی یادگیری بدون 
 ناظر کم است.

و   ناث دورنادولا یشنوی وا
 ] 30[همکاران

و توسعه روش   یطراح
  یکشف تقلب برا دیجد
 تراکنش  یهاداده  انیجر

درخت   ک،یلجست ونیرگرس
 ی و جنگل تصادف میتصم

عامل  وزیمت یهمبستگ بیضر
داده  مقابله با مجموعه یبرا یبهتر

 عدم تعادل 

  دیبا یجنگل تصادف تمیالگور
 .ابدیبهبود 

 ] 31[. لارسونیپل د

  هیبر نظر یمبتن هاییهفرض
فساد و  ریدر مورد تأث

بر   یتیجنس ینابرابر
 کیعملکرد لجست

 ون یرگرس لیتحل
عملکرد   یبرا یتیجنس ینابرابر

 .مضر است  کیلجست

یرخطی با  غحل مشکلات 
یر پذامکانرگرسیون لجستیک 
 نیست.

و  ن ی رابوز هیکورنل
 ] 32[همکاران

  بینییش پ یهامدل سهیمقا
 هاییکبا استفاده از تکن

 یکاومتن

و   کیلجست ون یساده، رگرس زیب
 .بانیبردار پشت هایینماش

  زیساده ب تمیاکثر موارد الگوردر 
 .نشان داد یبهتر جینتا

یی که دارای هامتنتحلیل 
 شود.یمگویش است پیچیده 

 

 روش پیشنهادی.  2-3
ی اصلی    پیشنهادی این پژوهش شامل چند مرحله         روش

ها تا توسعه و استقرار سامانه را دربر      سازی دادهاست که از آماده

بینی  گیرد. هدف، طراحی مدلی کارآمد برای شناسایی و پیشمی

های اعتباری با استفاده از          های جعلی در کارت    تراکنش

  .های بهبود عملکرد استهای یادگیری ماشین و تکنیکالگوریتم

نمای کلی از مراحل اجرای روش پیشنهادی را نشان       (5) شکل

ها، انتخاب      سازی دادهدهد. این مراحل به ترتیب شامل آمادهمی

افزاری    نرم  هایها، توسعه رابطها، آموزش و ارزیابی مدلالگوریتم

در محیط     سازی  و طراحی طرح عملیاتی پیشنهادی برای پیاده  

 .تواقعی بانکی اس

 
 ساختار کلی مدل پیشنهادی . (5شکل )
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 هاداده سازیآماده .1-3-2
داده  در این پژوهش از مجموعه        مورداستفاده  های    داده

های کارت اعتباری« استخراج شده      »تشخیص تقلب در تراکنش

پژوهشی کَگل در دسترس قرار      یهادادهگاهیپااست که از طریق  

های کارت اعتباری        داده شامل تراکنش  دارد. این مجموعه    

تا سی و یکم          ۲۰۱۹شده در بازه زمانی اول ژانویه    سازیشبیه

مشتری را در تعامل با         ۱۰۰۰بوده و رفتار مالی    ۲۰۲۰دسامبر  

ها با استفاده از یک  این داده .دهدپذیرنده پوشش می ۸۰۰حدود  

اند که بر اساس    تولید شده 1سازیابزار تولید داده مبتنی بر شبیه

های سنی، جنسیت،        مختلف )نظیر گروه    2های رفتاریپروفایل

شده    های آماری تعریفمحل سکونت و الگوهای مصرف( و توزیع

،  ند  یفراکند. در این      ها عمل می    برای مبلغ و زمان تراکنش      

صورت    های جمعیتی متفاوت به      ها ابتدا برای پروفایل  تراکنش

اند تا نمایی      جداگانه تولید شده و سپس با یکدیگر ادغام شده    

اگرچه     .گرایانه از رفتارهای مالی کاربران ایجاد شودمتنوع و واقع

ها مبتنی  تولید آن ندیفراشده دارند، اما سازیها ماهیت شبیهداده

های آماری نزدیک به          بر سناریوهای رفتاری واقعی و توزیع      

، این    رونی   ازاهای بانکی حقیقی طراحی شده است و              داده

های مرتبط با تشخیص    گسترده در پژوهش  به طورداده  مجموعه

  مورداستفاده  عنوان یک معیار استاندارد      تقلب کارت اعتباری به

 .گیردقرار می

داده شامل اطلاعاتی نظیر مبلغ          های این مجموعه  ویژگی

بندی تراکنش،    تراکنش، زمان انجام تراکنش، نوع پذیرنده، دسته

های رفتاری کارت است.        اطلاعات مکانی تقریبی و شاخص        

برچسب هدف، هر تراکنش را به یکی از دو کلاس »عادی« یا          

 .دهد»جعلی« تخصیص می

در این پژوهش، تمرکز اصلی بر بهبود کیفیت داده از طریق    

ها و مدیریت    بندی ویژگیسازی، مقیاسها، نرمالسازی دادهپاک

ها بوده است. همچنین از انجام مهندسی              کلاس عدم توازن  

های مصنوعی گسترده که          های پیچیده یا تولید ویژگیویژگی

مدل شود، اجتناب شده تا امکان        برازش  شیبتواند منجر به  می

های یادگیری ماشین در        ارزیابی منصفانه عملکرد الگوریتم      

مطالعات اخیر       .شرایطی نزدیک به کاربردهای عملی فراهم گرد

بندی فازی و  های خوشهکارگیری ترکیب روشاند که بهنشان داده

های یادگیری ماشین  تواند کارایی مدلهای اصلی میتحلیل مؤلفه

 .] 33د[  صورت محسوسی افزایش دهرا در مسائل چندهدفه به

 هاها در دادهتحلیل آماری توزیع کلاس .2-3-2
نشان      مورداستفاده  های    ها در داده  تحلیل توزیع کلاس    

 

1 Sparkov Data Generation Tool 
2 Behavioral Profiles 

دهد که مسئله تشخیص تقلب کارت اعتباری با عدم توازن        می

گونه که در بررسی اولیه مشخص  ها مواجه است. همانشدید داده

ها به کلاس »عادی« تعلق داشته و  ای از تراکنششد، بخش عمده

گذاری  عنوان »جعلی« برچسبها بهتنها درصد بسیار اندکی از آن

توجه کلاس اکثریت در        اند؛ موضوعی که بیانگر غلبه قابل  شده

ها در هر یک از    توزیع عددی و درصدی نمونه .داده استمجموعه

ارائه شده است. این جدول        (  6و شکل ) (3) ها در جدولکلاس

های جعلی به کل          دهد که نسبت تراکنش  روشنی نشان میبه

ها بسیار ناچیز بوده و مسئله مورد بررسی از منظر یادگیری    داده

ها قرار      ماشین، در زمره مسائل دارای نامتوازنی شدید کلاس      

تواند منجر به        چنین سطحی از عدم توازن می          .گیرد  می

ای که یک مدل      گونهکننده بودن معیار دقت کلی شود؛ بهگمراه

  دقتبه  عنوان »عادی« نیز ها بهبینی تمامی تراکنشساده با پیش

های جعلی      در شناسایی تراکنش    که  یدرحالبالایی دست یابد،  

، در ادامه پژوهش از معیارهایی فراتر از          رونیازاناکارآمد است. 

ت  و منحنی دق    F2 و F1 دقت کلی، از جمله بازخوانی، امتیازهای

هایی برای مقابله با عدم  استفاده شده و همچنین روش  بازخوانی -

گرفته     به کار  ها  آموزش و ارزیابی مدل  ندیفراها در  توازن کلاس

 .شده است

 
های عادی و جعلی در  های تراکنشتوزیع کلاس .(6)شکل 

 داده مجموعه

 دادهها در مجموعهتوزیع کلاس (.3جدول )

 درصد از کل داده تعداد نمونه  کلاس تراکنش 

 % 99.41 1607761 عادی

 % 0.59 9592 جعلی

 % 100 1616353 جمع کل 

 هاالگوریتم  انتخاب .3-3-2

  رگرسیون   شامل   ماشین   یادگیری   پرکاربرد الگوریتم  چهار

پشتیبان    بردار  ماشین  و  تصادفی  جنگل تصمیم،  درخت  لجستیک،

  این  .  شدند    گرفته    کار    به    جعلی    های  تراکنش شناسایی برای

  در  مقایسه    قابلیت    و  نسبی    سادگی  کارایی،  دلیل  به  هاالگوریتم

 .شدند  انتخاب  3بندیطبقه  مسائل

 

3 Classification Problems 
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 هامدل ارزیابی  و  .آموزش4-3-2

.  شدند    تقسیم    آزمایشی    و  آموزشی    بخش    دو  به    ها  داده

  آزمایشی    یمجموعه    و  هامدل  آموزش  برای  آموزشی  یمجموعه

  معیارهای  .  گرفت    قرار    مورداستفاده   هاآن عملکرد ارزیابی برای

سطح      ،F1 امتیاز    مثبت، حساسیت،  دقت  دقت،  جمله  از  مختلفی

  برای  بازخوانی      -ت  زیر منحنی دق         و سطح  ROC زیر منحنی

  عملکرد،    بهبود  برای  همچنین.  شد  گرفته  نظر  در  هامدل  مقایسه

  دهی  وزن  ،F2 امتیاز   بر    تأکید    با آستانه  تنظیم  مانند  هاییروش

  گرفته    کار  به  ابرپارامترها  تنظیم  و  احتمال کالیبراسیون ها،کلاس

   .شد

 افزاری سامانهتوسعه نرم.5-3-2
امکان استفاده از      کردنفراهمسازی مدل و  عملیاتی  منظوربه

های واقعی بانکی، در این بخش مراحل توسعه              آن در محیط

و   نویسی کاربردیهای برنامهافزاری سامانه شامل طراحی رابطنرم

شود. این بخش پلی میان            تشریح می    رابط کاربری گرافیکی

ها در    های یادگیری ماشین و استفاده عملی از نتایج آن        مدل

 .کندهای بانکی ایجاد میسامانه

 نویسی کاربردیطراحی رابط برنامه. 1-5-3-2

بینی  بستری برای ارائه مدل پیش نویسی کاربردیرابط برنامه

ها بدون نیاز به  کند تا سایر سامانهیک سرویس فراهم می عنوانبه

  .اطلاع از جزئیات فنی، بتوانند از آن استفاده کنند

  با استفاده از     کاربردی    یس   ینوبرنامهرابط     در این پژوهش، دو  

طراحی شد که امکان         2آیپیاِیو فست 1های فلاسکچارچوب

بینی را در قالب    ی پیشهای تراکنش و دریافت نتیجهارسال داده

  .کنندفراهم می 3جیسون ساختار

سازی شدند که خروجی شامل            پیاده  یاگونه  بهها    این رابط  

  .بینی )تقلبی یا عادی( و احتمال وقوع تقلب باشدبرچسب پیش

در    یسادگ  بهها باعث شد مدل بتواند        سازی این سرویسپیاده

به     4گویی بلادرنگ  های بانکی مستقر شده و پاسخ        زیرساخت

 .های تشخیص تقلب داشته باشددرخواست

OUTPUT: 
{"prediction": 1, 

  "fraud_probability": 0.84} 

 

شامل     JSON صورت ساختار    به رابط کاربری خروجی نهایی

(  0.84و احتمال وقوع تقلب )مثلاً      (  ۱یا    ۰بینی )برچسب پیش

 .شودبازگردانده می

 

1 Flask Framework 
2 Flask Framework 
3 JavaScript Object Notation (JSON) 
4 Real-time Response 

 (GUI) طراحی رابط کاربری گرافیکی. 2-5-3-2
تسهیل تعامل کاربران غیرمتخصص با سامانه، یک        منظوربه

  6ساده و کاربردی با استفاده از ابزار گرادیو 5رابط کاربری گرافیکی
 .طراحی شد

دهد مشخصات تراکنش کارت    این رابط به کاربران اجازه می
اعتباری )مانند مبلغ، زمان، شناسه پذیرنده و...( را وارد کرده و        

  .بلادرنگ مشاهده کنند  صورتبهبینی مدل را  ی پیشنتیجه

مزیت اصلی این رابط در آن است که بدون نیاز به دانش فنی یا      
توانند احتمال  گران مالی مینویسی، کاربران بانکی یا تحلیلبرنامه

این بخش از     .تقلب را مشاهده کرده و تصمیم مناسب اتخاذ کنند
و افزایش کارایی در       7سازی تجربه کاربری    ساده  باهدفسامانه  

 .تشخیص تقلب طراحی شده است  ندیفرا
OUTPUT: 

Fraud Probability: 0.83 | Fraud 

 پیشنهادی  عملیاتی  . طرح6-3-2
های بانکی ایران، جهت        شرایط خاص زیرساخت    بهباتوجه

سازی سامانه تشخیص تقلب مبتنی بر یادگیری ماشین،    عملیاتی

و متناسب با نیازهای فنی، امنیتی و        شده  یبندمرحلهیک طرح  

شود. این طرح چهار محور    های ایرانی پیشنهاد میعملیاتی بانک

 :شوداصلی را شامل می

سامانه باید قابلیت پردازش نزدیک به           :ها و اتصالداده . 1

  خدمات    دهنده  ارائه  هایشرکت    یا    بانکی    یدهایکل  در  8لحظه
  هایویژگی  حداقل  شامل  ازیموردن  هایداده.  باشد  داشته  پرداخت
  کد    پایانه،  و  پذیرنده  شناسه  تراکنش،  زمان  و  مبلغ  نظیر  ضروری

  رفتار  شمارنده  و  تقریبی  جغرافیایی  موقعیت  فروشگاه،  بندیدسته
  شناسایی    اطلاعات   خصوصی، حریم رعایت منظوربه. است کارت
  شده  تجمیع  های  داده  صرفا  ً  و  شده    رمزنگاری    یا  حذف  9فردی

 .شوندمی  نگهداری

یک      صورت  بهمدل پیشنهادی باید   :سازیاستقرار و پیاده .2
  گوییپاسخ   امکان تا شود مستقر بانکی بستر در 10سرویس سبک

  های  الگوریتم  از  استفاده    منظور    این   برای  . گردد   فراهم سریع
  بر    علاوه  .  شود  می  توصیه  لجستیک  رگرسیون  و  تصادفی  جنگل

  یا    پذیرنده    ریسک    روز،  زمان  با  متناسب  11پویا  هایآستانه  این،
  بهبود    جهت  .  شوند  می  تنظیم    دوم  و  اول  نوع    خطاهای  هزینه

  آنلاین    پردازش  در  هاکلاس  دهیوزن  روش  از توانمی حساسیت،
  بهره    ایدوره  بازآموزی    در  افزایشی    سازی  نمونه  الگوریتم    از  و

 .گرفت
 

5 Graphical User Interface (GUI) 
6 Gradio Tool 
7 User Experience (UX) 
8 Near Real-Time Processing 
9 Personally Identifiable Information (PII) 
10 Lightweight Scoring Service 
11 Dynamic Thresholding 
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حساسیت بالای حوزه مالی،          بهباتوجه :امنیت و عملیات .3

های    رعایت الزامات امنیتی ضروری است. استفاده از پروتکل        

  ،1های احراز هویت      ، توکن (TLS/SSL)رمزنگاری استاندارد    

  جلوگیری برای رخدادها ایمن  ثبت  و  هادرخواست  نرخ  محدودیت

  زنجیره    یک    وجود    همچنین.  شودمی  توصیه  تقلب  و  حملات  از

  تأیید   برای   بارمصرف  یک رمز   ارسال عبور، اجازه شامل  تصمیم

  پایش  این، بر علاوه. است ضروری تراکنش مسدودسازی یا اضافی

  مدیریتی    داشبورد    با    همراه    مدل  و  هاداده  در  2رفتاری تغییرات

 .دارد  ایویژه  اهمیت  سامانه  عملکرد  بر  بلادرنگ  نظارت  منظوربه

های  افزایش تهدیدات امنیتی در سامانه         :نقشه راه   .4

پذیری  های رمزنگاری و ارزیابی آسیب  اطلاعاتی، لزوم تقویت لایه

تحلیل     .آشکار ساخته است       شیازپ   شیبهای رمز را   الگوریتم

پذیری  سازی آسیب    حملات مبتنی بر بدافزارهای رمزی و شبیه  

دهد که پایش        نشان می   RSA های  کلیدهای رمز در الگوریتم

های حفاظتی برای کاهش خطر نفوذ    روزرسانی روشمستمر و به

در مرحله نخست، یک پایلوت آفلاین بر          ] . 34ت[  ضروری اس

شود تا کارایی مدل در شرایط            های تاریخی اجرا میروی داده

واقعی اعتبارسنجی گردد. در مرحله دوم، مدل به مسیر صدور        

  ۱۵۰گویی کمتر از  ها متصل شده و باید زمان پاسخمجوز تراکنش

ثانیه داشته باشد. در نهایت، استقرار کامل در محیط                میلی

  پذیرنده،   -ت هایی نظیر تحلیل شبکه کار          عملیاتی با قابلیت

  های   روش  از  استفاده     با     هامدل     گیریتصمیم     شفافیت   

  بازآموزی    و  هزینه    اساس    بر  آستانه  سازیبهینه  ،3پذیریتوضیح

 .شد  خواهد  انجام(  ماهانه  یا  هفتگی)  ایدوره

این سامانه علاوه بر          :  ارزش افزوده و کارکردهای آینده  .5

سنجی پویا      یک ماژول ریسک    عنوانبهتواند  شناسایی تقلب می

های پرداخت    ها عمل کرده و با اتصال به زیرساخت      برای بانک

های مشکوک را کاهش دهد. همچنین  کشور، نرخ خطای تراکنش

  در 4های عصبی گرافی    گیری از شبکه    قابلیت توسعه برای بهره

  تقلب    پیچیده    الگوهای  کشف  دقت  تواندمی  که  دارد  وجود آینده

 .دهد  افزایش  را

در مجموع، روش پیشنهادی با ترکیب چند الگوریتم              

افزاری    های نرمسازی زیرساخت    یادگیری ماشین و فراهم    

سازی     برای استفاده بلادرنگ، گامی در جهت عملیاتی               

سازد.    های بانکی ایران فراهم می      تشخیص تقلب در سامانه      

 

1 JSON Web Token (JWT) 
2 Drift Monitoring 
3 SHAP – SHapley Additive exPlanations 
4 Graph Neural Networks (GNNs) 

سازی، امکان      ای این روش از داده تا پیاده    ساختار مرحله    

ارزیابی دقیق عملکرد مدل و تسهیل استقرار آن را در               

 د.کنهای واقعی بانکی ایجاد میمحیط

   و بحث  یجنتا. 3

 هامعیارهای ارزیابی مدل.  1-3
ویژه در  های یادگیری ماشین، به      برای ارزیابی علمی مدل    

بندی نظیر تشخیص تقلب، استفاده از معیارهای          مسائل طبقه

های مختلف    ها از جنبه  کمی ضروری است تا عملکرد مدل          

ترین معیارها به همراه فرمول هر    باشد. در ادامه مهم  سهیمقاقابل

 .یک ارائه شده است

های صحیح مدل به کل            بینینسبت پیش  :  5دقت   •

 :شودهاست و از رابطه زیر محاسبه مینمونه

(1 ) 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝐹𝑁 + 𝐹𝑃 + 𝑇𝑁 + 𝑇𝑃
 

 

 که در آن: 

o   TP6  :؛ شدهینیبشیمثبت درست پ   یهاتعداد نمونه 

o TN7:  ؛ شدهینیبشیدرست پ   یمنف  یهاتعداد نمونه 

o FP8  : ینیبشیمثبت پ  ندانستهکه    یمنف  یهاتعداد نمونه 

 ؛ اند شده 

o FN9  :ی نیبشیپ  ی منف  ندانستهکه    یمثبت  یهاتعداد نمونه 

 . اندشده 

های  های متوازن مناسب است، اما در دادهاین معیار برای داده

 .کننده باشدتواند گمراههای بانکی( مینامتوازن )مانند تراکنش

های مثبت درست        نسبت نمونه      :    10مثبت     دقت    •

هایی است که مدل مثبت          شده به کل نمونه    بینیپیش

 :بینی کرده استپیش

(2 ) 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝐹𝑃 + 𝑇𝑃
 

 

زیاد     این معیار زمانی اهمیت دارد که هزینه مثبت کاذب        

تقلب تشخیص داده    ندانستهکه تراکنش سالم  باشد، مثلاً هنگامی

 .شود

نمونه   ها:مثبت   شناسایی  نرخ  یا  11حساسیت  • های  نسبت 

 :اند شناسایی شده   یدرستبهمثبت واقعی است که  
 

5 Accuracy 
6 True Positives (TP) 
7 True Negatives (TN) 
8 False Positives (FP) 
9 False Negatives (FN) 
10 Precision 
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(3 ) 𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝐹𝑁 + 𝑇𝑃
 

 

در کاربردهایی مانند تشخیص تقلب، این معیار اهمیت بالایی 

زیرا   می  دادنازدست دارد؛  جعلی  تراکنش  یک  تواند  حتی 

 .زا باشدخسارت 

میانگین  1F1  ازیامت • حساسیت    هماهنگ:  و  مثبت  دقت 

ها نامتوازن باشند معیار مناسبی برای  داده   که  یزماناست و  

 :شودسنجش عملکرد کلی مدل محسوب می

(4 ) 𝐹1 =
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ×  𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
 × 2 

این معیار تنها زمانی بالا است که هر دو مقدار دقت مثبت و    

 .قبولی باشندحساسیت در سطح قابل

بیشتری به حساسیت  است؛ اما وزن    F1مشابه:  F22  امتیاز •

های مثبت واقعی  دهد و برای حالاتی که شناسایی نمونه می

 :اهمیت بالاتری دارد مناسب است 

(5 ) 𝐹2 =
(𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ×  𝑅𝑒𝑐𝑎𝑙𝑙) × (22 + 1)

(𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 22 ) + 𝑅𝑒𝑐𝑎𝑙𝑙
 

 

در تشخیص تقلب، این معیار با تأکید بر افزایش حساسیت،      

گیری برای دستیابی به بهترین تعادل        در تنظیم آستانه تصمیم

 .رودمی  به کارمیان شناسایی و خطا  

نمایانگر توان مدل در        :  ROC 3منحنی    زیر    سطح   •

های مثبت و منفی است. این منحنی              تفکیک کلاس  

ها    نرخ مثبت کاذب را در برابر نرخ شناسایی مثبت            

  ۱و    ۰دهد و مساحت زیر آن، عددی بین            نمایش می  

تر باشد، بیانگر عملکرد        نزدیک    ۱است که هرچه به          

 .بهتر مدل است

دق  و  4بازخوانی   -ت  دقمنحنی   • منحنی  زیر   -ت  سطح 

این منحنی رابطه بین دقت مثبت و حساسیت را  :  5بازخوانی 

می  داده نشان  در  و  شاخصی  دهد  نامتوازن،  بسیار  های 

آید. هرچه  به شمار می   ROC منحنی زیر سطح تر ازدقیق

به   منحنی  این  زیر  در  نزدیک  ۱مساحت  مدل  باشد،  تر 

نمونه )تراکنش شناسایی  مثبت  موفقهای  جعلی(  تر  های 

است کرده  داده  .عمل  منحنی   ،یبانک   یهادر  زیر  سطح 

ها مدل   سهیمقا  یبرا   یمناسب  اریمع  بازخوانی  -ت  دق

 . شودی محسوب م

 
11 Recall (Sensitivity) 
1 F1-Score 
2 F2-Score 
3 Receiver Operating Characteristic (ROC) 
4 Precision–Recall Curve 
5 Precision–Recall AUC (PR AUC) 

 پایه  هایمدل  نتایج .2-3
  جنگل   تصمیم،   درخت   لجستیک، رگرسیون الگوریتم چهار

  یساز  آماده  های  داده  روی  بر   پشتیبان    بردار  ماشین  و  تصادفی

  جنگل   مدل که  داد  نشان  نتایج.  شدند  ارزیابی  و  سازیپیاده  شده

  بازخوانی  معیارهای  در  و  داد  ارائه  را  کلی  عملکرد  بهترین  تصادفی

  سایر    از  یتوجهقابل    به طوربازخوانی    -ت  سطح زیر منحنی دق و

 و  لجستیک    رگرسیون    هایمدل  مقابل،  در  .بود  بهتر  هاالگوریتم

  هاینمونه  شناسایی  در  تریضعیف  عملکرد پشتیبان  بردار  ماشین

منظور تسهیل مقایسه کمی عملکرد          به    .داشتند    تقلبی  

های مورد بررسی، نتایج ارزیابی چهار الگوریتم بر اساس    الگوریتم

ارائه شده        کنار هم    صورت    به (4)  معیارهای مختلف در جدول

 .است

توان به ماهیت        برتری مدل جنگل تصادفی را می        

ساختاری این الگوریتم نسبت داد. این مدل با ترکیب                  

ها، قادر است        چندین درخت تصمیم و تجمیع نتایج آن          

های نامتوازن      الگوهای پیچیده و غیرخطی موجود در داده        

برداری  را بهتر شناسایی کند. همچنین، استفاده از نمونه            

  شیب   ها موجب کاهش        آموزش درخت    ند  یفراتصادفی در    

ویژه در  پذیری مدل، به         و افزایش توان تعمیم        برازش   

ها را    های جعلی که سهم اندکی از داده          شناسایی تراکنش  

  .دهند، شده استتشکیل می

در مسئله تشخیص تقلب، خطاهای از نوع منفی کاذب )عدم    

ای برخوردارند، زیرا    های جعلی( از اهمیت ویژهشناسایی تراکنش

توانند منجر به خسارات مالی مستقیم شوند. نتایج نشان              می

دهد که مدل جنگل تصادفی با دستیابی به مقادیر بالاتر              می

ها، تعداد      ، در مقایسه با سایر الگوریتم      F2 بازخوانی و امتیاز    

عنوان عادی    اشتباه به    های جعلی را به    کمتری از تراکنش  

بندی کرده است. این ویژگی، استفاده از این مدل را در            طبقه

کاربردهای عملی که حساسیت به خطاهای منفی کاذب بالا            

 .سازدپذیرتر میاست، توجیه

  شده  ارائه  بازخوانی    -ت  و دق    ROC تحلیل نمودارهای    

.  کند  می  تأیید    را  نتایج    این    نیز  (  8)  و(  7)  هایشکل    در

  جنگل     مدل    منحنی    شود،   می  مشاهده    که    گونه  همان

  بالا،    بازخوانی    نواحی    در  ویژهبه    نمودار،    دو  هر    در  تصادفی  

  موضوع    این  .  دارد  ها  الگوریتم  سایر    به    نسبت    بهتری  عملکرد

  مثبت    خطای    نرخ    با   است   قادر   مدل   این   که دهدمی نشان

  را  جعلی    های  تراکنش  از  تری  بزرگ  بخش    ،قبولقابل    کاذب  

  اهمیت    نامتوازن    های  داده  در  که    امری    کند؛    شناسایی  

..دارد  ایویژه
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 و تحلیل عملکردها مقایسه مدل (.4) جدول 
 

PR AUC  ROC AUC F2-Score F1-Score Recall Precision Accuracy  الگوریتم 

0.274 0.838 0.287 0.149 0.769 0.082 0.948 Logistic 

Regression 

0.031 0.865 0.151 0.067 0.873 0.035 0.856 Decision Tree 

0.632 0.978 0.285 0.141 0.914 0.076 0.934 Random Forest 

0.281 0.844 0.354 0.196 0.767 0.112 0.962 SVM 

 
 مورداستفاده های الگوریتم ROC هایمقایسه منحنی .(7)شکل 

 

 
  هایالگوریتم بازخوانی  -ت های دقمقایسه منحنی .(8)شکل 

 مورداستفاده 

 تکمیلی  هایتکنیک با عملکرد  . بهبود3-3
های    ها در مواجهه با داده    عملکرد مدل      یارتقا  منظور  به  

مند    صورت نظام  های تکمیلی به  ای از تکنیکنامتوازن، مجموعه

شامل تنظیم آستانه          ها  فنقرار گرفت. این          مورداستفاده  

سازی افزایشی،        ها، نمونه   دهی کلاس   گیری، وزنتصمیم   

سازی    برداری کاهشی، کالیبراسیون احتمال و بهینه      نمونه  

بهبود شناسایی        باهدف  ها بودند که هر یک  ابرپارامترهای مدل

  گرفته    به کارهای جعلی و کاهش خطاهای منفی کاذب  تراکنش

 .شدند

 
 بهبود عملکرد  یهاکیتکن یاثر نسب سه یمقا  .(9)شکل 

سازی افزایشی کلاس اقلیت از        در این پژوهش، برای نمونه

های  استفاده شده است. این روش با تولید نمونه       1تروش اسمو

های    ها و بدون تکرار مستقیم داده        مصنوعی در فضای ویژگی

  شیبتر سازد و از ها را متعادلکند توزیع کلاسموجود، تلاش می

سازی افزایشی صرفاً بر    نمونه  ندیفرامدل جلوگیری نماید.  برازش

های آزمون بدون        های آموزشی اعمال شده و داده      روی داده

ها  اند تا ارزیابی عملکرد مدل      گونه تغییری نگه داشته شدههیچ

 .صورت منصفانه انجام گیردبه

ها با استفاده از روش        سازی ابرپارامترهای الگوریتم    بهینه

،  ند  یفراانجام شده است. در این           2ایوجوی شبکه  جست  

ای از مقادیر محتمل برای ابرپارامترهای کلیدی هر            مجموعه

بر اساس        ها  عاملالگوریتم تعریف گردید و بهترین ترکیب            

های اعتبارسنجی انتخاب شد.  بر روی داده F2 سازی امتیازبیشینه

اهمیت بالای کاهش خطاهای منفی         لیبه دلانتخاب این معیار 

 .است  گرفتهصورتکاذب در مسئله تشخیص تقلب  

دهد که هر        نشان می  هافنکارگیری این  نتایج حاصل از به

های خاص خود هستند. روش        یک دارای مزایا و محدودیت      

گیری توانستند توازن      ها و تنظیم آستانه تصمیمدهی کلاسوزن

  که  یدرحالنسبی میان معیارهای دقت و بازخوانی ایجاد کنند،      
 

1 SMOTE (Synthetic Minority Over-sampling Technique) 
2 Grid Search 
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سازی افزایشی با افزایش حساسیت مدل نسبت به          روش نمونه

کلاس اقلیت، در برخی موارد به کاهش دقت کلی منجر شد. در      

ها، در  کاهش حجم داده  باوجودبرداری کاهشی مقابل، روش نمونه

این پژوهش بهترین عملکرد را برای الگوریتم جنگل تصادفی به      

های    همراه داشت و موجب بهبود معنادار در شناسایی تراکنش    

 .جعلی گردید

ها و ارزیابی نهایی، مدل جنگل      ، در ادامه تحلیلاساسنیبرا

عنوان رویکرد    برداری کاهشی به    تصادفی همراه با تکنیک نمونه

های مختلف بهبود        اصلی انتخاب شد. مقایسه اثر نسبی تکنیک

ارائه شده       (9)  شکل  در  بازخوانی  -ت  عملکرد بر اساس معیار دق

ها تأیید      است که برتری این رویکرد را نسبت به سایر روش          

   .کندمی

همچنین ترکیب چند الگوریتم مکمل در قالب یادگیری            

سازی( در مطالعات اخیر توانسته است          گروهی )از جمله پشته

معناداری بهبود        به طور  بندی را  های طبقهدقت و پایداری مدل

 . 35د[  ده

 نتایج  تحلیل  .4-3
  های  روش  از  استفاده    که    داد  نشان    ها  ارزیابی  ،یطورکلبه  

  آستانه، تنظیم  و  هادهی کلاسوزن  ویژهبه  عملکرد،  بهبود  ترکیبی

.  است    بوده    مؤثر  بسیار جعلی هایتراکنش کشف نرخ افزایش در

خوانی دارد  های پیشین همهای پژوهشآمده با یافتهدستنتایج به

های مؤثر در    عنوان یکی از روشکه الگوریتم جنگل تصادفی را به

های    ویژه در شرایط داده  تشخیص تقلب کارت اعتباری، به          

، در این پژوهش با تمرکز          حالنیباااند.  نامتوازن، معرفی کرده

ها، استفاده از معیارهای ارزیابی  زمان بر تحلیل عدم توازن دادههم

متناسب با حساسیت مسئله و بررسی خطاهای منفی کاذب،            

تری از دلایل برتری این الگوریتم ارائه      تر و کاربردیتفسیر جامع

 .شده است

   یریگجهینت. 4
در این پژوهش، مسئله تشخیص تقلب کارت اعتباری در          

شدت نامتوازن مورد بررسی قرار گرفت و            های بهشرایط داده

عملکرد چند الگوریتم متداول یادگیری ماشین با تمرکز بر              

معیارهای ارزیابی متناسب با ماهیت مسئله تحلیل شد. نتایج          

نشان داد که انتخاب الگوریتم و معیار ارزیابی نقش                       

های تشخیص تقلب دارد و  ای در کارایی عملی سامانهکنندهتعیین

مدل جنگل تصادفی، به دلیل توانایی در یادگیری الگوهای                

تری در  ها، عملکرد باثبات    غیرخطی و کاهش اثر عدم توازن داده

دهد؛  ها ارائه میهای جعلی نسبت به سایر مدلشناسایی تراکنش

اهش خطاهای منفی کاذب تأکید        ویژه در معیارهایی که بر کبه

 .دارند

دهد که      های این پژوهش نشان می  از منظر کاربردی، یافته

گیری  پشتیبان تصمیم    هیلاکیعنوان  تواند بهمدل پیشنهادی می

قرار گیرد. در چنین سناریویی،    مورداستفادههای بانکی  در سامانه

های پرریسک را در زمان نزدیک به واقعی    تواند تراکنشمدل می

های  های تکمیلی، اعمال سیاست      شناسایی کرده و برای بررسی

گذاری نماید. این رویکرد    امنیتی بیشتر یا مداخله انسانی علامت

های  برداری از مدل را بدون جایگزینی کامل سامانه      امکان بهره

بانکی سازگار   یهاسامانهموجود فراهم کرده و با الزامات عملیاتی 

 .است

سازی عملی سامانه پیشنهادی با                 ، پیادهحال   نیباا

هایی نیز همراه است. از جمله، ملاحظات مربوط به          محدودیت

داری  آموزش، نگه  ندیفراکند که  ها ایجاب میحریم خصوصی داده

های امنیتی و مقررات      روزرسانی مدل در چارچوب سیاست  و به

 بانکی انجام شود. همچنین، در سناریوهای برخط، تأخیر پردازشی

(latency) عنوان یک چالش مطرح باشد و نیازمند          تواند بهمی

های پردازشی کارآمد      سازی مدل یا استفاده از زیرساخت  بهینه

ها، مسئله      است. افزون بر این، با افزایش حجم تراکنش              

کارگیری  یابد که مستلزم به        پذیری اهمیت بیشتری میمقیاس

روزرسانی مستمر    شده و راهکارهای پایش و بههای توزیعمعماری

 .مدل خواهد بود

تر کردن    در مجموع، پژوهش حاضر گامی در جهت نزدیک    

های یادگیری ماشین به الزامات عملی تشخیص تقلب در        روش

تواند مبنایی برای        شود و می  های بانکی محسوب می    سامانه  

های واقعی، بهبود        مطالعات آینده در زمینه استفاده از داده        

های عملیاتی با        ها در محیطپذیری و ارزیابی مدل      مقیاس

 .های زمانی و امنیتی واقعی قرار گیردمحدودیت

 آتی . کارهای1-4

آمده، مسیرهای گوناگونی برای    دستنتایج مطلوب به  باوجود

توان از  توسعه و ارتقای سامانه پیشنهادی وجود دارد. نخست، می

ها مانند تولید نمونه تطبیقی  سازی دادههای پیشرفته متوازنروش

و یادگیری حساس به هزینه بهره گرفت تا عملکرد مدل در              

 .های بانکی بسیار نامتوازن بهبود یابدداده
های واقعی و      شود ارزیابی مدل بر داده      دوم، پیشنهاد می

تری از رفتار مدل در محیط      نامتوازن انجام گیرد تا تصویر دقیق

 .عملیاتی به دست آید

های ترکیبی و یادگیری جمعی          سوم، استفاده از الگوریتم

تواند توان      ها( میسازی مدل    و پشته  یش   یافزا  انی   گراد)نظیر  

 .های جعلی را افزایش دهدتشخیص تراکنش

های زمانی، مکانی و گرافی برای            چهارم، توسعه ویژگی    

ی  شناسایی الگوهای پنهان میان مشتریان و پذیرندگان، زمینه      

 .سازدبهبود دقت مدل را فراهم می
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روزرسانی مستمر مدل در قالب چرخه            در نهایت، با به    

های پایش و ارزیابی مداوم،      یادگیری ماشینی و استقرار پروتکل

توان پایداری و سازگاری سامانه را در برابر تغییر رفتار متقلبان  می

 .حفظ کرد
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