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Abstract  

Distributed Denial of Service (DDoS) attacks are among the most serious threats to modern 

digital infrastructure, with consequences that can significantly impact the security, trust, and 

stability of critical systems. Effectively countering these attacks requires an approach beyond 

traditional methods and the adoption of advanced cyber forensics tools. This study introduces an 

innovative framework built upon the integration of big data analytics, machine learning 

algorithms, and established digital forensics standards. The framework enables precise attacker 

identification, protection of digital evidence, and scalable management of large-scale data. 

Designed based on the NIST methodology, distributed processing using Hadoop, and advanced 

machine learning models such as Gradient Boosting and Random Forest, the framework offers key 

contributions, including a scalable architecture for real-time traffic analysis, a legal layer for 

safeguarding digital evidence, and precise mechanisms for tracking spoofed addresses. The 

findings of this research demonstrate that the proposed approach can address gaps in 

conventional methods and provide an efficient solution for the analysis and management of 

modern cyber attacks. 
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  دهکیچ

  تواندیم  هاآن   یامدهایپ  و  روند یم  شمار  به  یامروز   تالیجید  یهارساخت یز  هیعل  دهایتهد  نیتری جد   از  سیسرو  انکار  شدهع یتوز  حملات

  ی هاروش   از  فراتر  یکرد یرو  ازمندین  حملات  نیا  با  مؤثر  مقابله  دهد.  قرار  ریتأثتحت  یطورجد به  را  یاتیح  یهاسامانه   یداریپا  و  اعتماد  ت،یامن

  بیترک  هیپا  بر  که  است  شدهیمعرف   نوآورانه  یچارچوب  پژوهش  نیا  در   است.  یبر یسا  یشناسجرم  لیتحل  نینو  یابزارها  از  یریگبهره   و  یتسن

 قیدق  ییشناسا  ییتوانا  چارچوب  نیا  است.  بناشده  تالیجید  یشناسجرم  معتبر  یاستانداردها  و  نیماش  یریادگی  یهاتمیالگور  ،دادهکلان  لیتحل

  ، NIST  یمتدولوژ   به  اتکا  با  چارچوب  نیا  .آوردیم  فراهم  را  میحج  یهاداده   ریپذاس ی مق  تیریمد  و  تالیجید  شواهد  از  حفاظت  مهاجمان،

  از  است.  شدهیطراح  یتصادف  جنگل   و  بوست  انیگراد  همچون  نی ماش  یریادگی  شرفتهیپ  یهامدل   و  هادوپ   بر  یمبتن  شدهع یتوز  پردازش

  و  تالیجید  شواهد  از  حفاظت  یبرا   یحقوق  یاهیلا  ک،یتراف  بلادرنگ  لیتحل  یبرا   ریپذاس ی مق  یمعمار  به  توانی م  آن  یدستاوردها   نیترمهم 

  یهاشکاف   است  قادر  یشنهادیپ   کردیرو  که  دهدی م  نشان  قیتحق  نی ا  یهاافتهی  کرد.  اشاره  یجعل  یهاآدرس   یابیرد  جهت  قیدق  یسازوکارها 

 دهد.   ارائه  نینو  یبر یسا  حملات  تیریمد  و  لی تحل  یبرا   کارآمد  یراهکار   و  داده  پوشش  را  متداول  یهاروش   در  موجود

 

 ترافیک  بلادرنگ  تحلیل  ،سرویس انکار  شده  توزیع حملات  ،سایبری یشناسجرم  :هادواژهیکل
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   مقدمه .1
  کیتراف از هاشبکه اشباع  با1  سیسرو  انکار  شدهعیتوز  حملات

  نه  یهز دلار ها  ونیلیم سالانه و کرده مختل را هاسیسرو  مخرب،

  مانند   مقابله   یراهکارها    کهیدرحال  .دارندیپ  در  هاسازمان  یبرا

  لی   تحل  اند،شده    یمستندساز    یخوببه    کی   تراف  نگ  یلتریف

  یآ  جعل    ها،  داده  گذرا  تیماه  لیدل  به  حملات  نیا  یشناسجرم

  یها  روش  است.  زیبرانگچالش  همچنان  شواهد،  میعظ  حجم و یپ

  شواهد    حفظ    و  بلادرنگ    مقابله    نیب     لازم  تعادل    اغلب    یفعل   

  در  یاتی   ح  شواهد    جه،  یدرنت  و  کنند  ینم  برقرار    را  یشناسجرم

  یچارچوب توسعه باهدف  مطالعه  نیا  .روندیم  نیب  از  مقابله  انیجر

  تی   قابل  ن،یماش     یریادگی     و  دادهکلان    ادغام    با  هک  ریپذاسیمق

  بخشد،    بهبود    را یل   یتحل دقت   و شواهد   حفظ حملات، یابیرد

 [.1]  است  شدهانجام

  داتی   تهد  از  یک   ی  سیسرو    انکار    شده  عیتوز  حملات  

  یهاسامانه     یکپارچگ   ی  و  یریپذیدسترس      یبرا     یاصل   

  سرورها    ها،شبکه    کردن    مختل    باهدف    که    هستند    تالیجید

  از  یم   یعظ  حجم    ارسال    قی   طر  از  یکاربرد    یهابرنامه    ای   

  یهاشبکه    از  حملات    نی   ا  .شوند  یم  یطراح     مخرب    کی   تراف

  نت  بات  صورت  به  اغلب    که    لوده  آ  یهادستگاه    شده  عیتوز

  یهادرخواست    با    تا    برند  یم  بهره    اند،شده    یدهسازمان  

  کنند.     خارج     دسترس     از  را  هدف     خدمات     رمجاز،   یغ

  ظهور     با     سیسرو     انکار     شده   عیتوز  حملات     یدگی    چیپ

  شده،  تیتقو  حملات    کاربرد،    هی   لا  حملات    ری   نظ  ییهاکیتکن

  حوزه     در  .تاس      افته   یشیافزا  یچندوجه     یراهبُردها     و

  شده،  عیتوز  تی   ماه  لی   دل  به    حملات    نی   ا  ،یبریسا    کی   فارنز

  یها  چالش  عاملان،    ییشناسا    در  یدشوار    و  زودگذر،    شواهد  

  از  فراتر    حملات    نی   ا  راتیتأث    .کنند  یم  جاد  یا  یفردمنحصربه

  ،یاعتبارسازمان    به    لطمه    شامل    و  بوده    خدمات   موقت اختلال

  به    ازی   ن که   شود  یم انکاربر   اعتماد   کاهش   و ،یمال یهاانیز

 [.2]کندیم  برجسته  را  شرفتهیپ  کیفارنز  یهاروش

  کیفارنز  چارچوب  در  سیسرو  انکار  شدهعیتوز  حملات لیتحل

  چالش    است.    مواجه  یتوجهقابل  یاهیرو  و  یفن  موانع  با  یبریسا

  یها  لاگ مانند   فرّار،   تالیجید  شواهد  یآورجمع  و  حفظ  ،یاصل

  یها  داده یبال ا حجم   لی   دل  به    اغلب    که  است  شبکه،  کیتراف

  حملات   منشأ   ییشناسا   .شوندیم مخدوش ای یسیبازنو مخرب،

  آدرس جعل   ری   نظ  ییهاکیتکن  از  مهاجمان  استفاده  لیدل  به  زین

  شبکه    مانند    ناشناس  یهاشبکه  ای  ،یپراکس  یهارهیزنج  ،یپ  یآ

  حمله،  یبردارها  تنوع ن،یا بر علاوه است. دشوار ،یازیپ یابیریمس

  ازمندین  پروتکل،  بر  یمبتن  یهایبرداربهره  تا  یحجم  یهالیس  از

  یهابسته    لی   تحل  مانند    یتخصص     یها  فن  و  ابزارها    از استفاده

 

1 Distributed Denial of Service (DDoS) 

  بر    یمبتن     کی   تراف  یبند  طبقه  و  ،یناهنجار    صیتشخ    شبکه،  

  یبرا    استاندارد    یها  پروتکل  فقدان    است.    نیماش     یریادگی   

  در ژهیوبه   مختلف،   ییقضا   یها  حوزه در شواهد  یگذاراشتراک

  نی   ا  .کند  یم  تردهیچیپ  را  قاتیتحق  ،یتیچندمل  منشأ  با  یحملات

  با    متناسب    کی   فارنز  نوآورانه    یکردهایرو  توسعه  لزوم  هاچالش

  نشان    را  سیسرو    انکار    شده  عیتوز  حملات    یای   پو  تی   ماه

 [.3]دهدیم

  یدبخشینو  یهاروش  ،یبریسا کیفارنز در ریاخ یهاشرفتیپ

  انکار    شده  عیتوز  حملات    لی   تحل  یهایدگیچیپ  بر  غلبه  یبرا  را

  بلادرنگ    شیپا    ری   نظ  ییها  کیتکن  است.  کرده  یمعرف  سیسرو

  امکان    محققان    به  2  هابسته    قی   عم  یبازرس     و  شبکه    کی   تراف

  را  مخرب    کی   فترا  و  کرده ییشناسا را حمله یالگوها تا دهندیم

  ن،یماش     یریادگی     یهاتمیالگور  کنند.  یجداساز  یشتریب  بادقت

  بهره    نظارت    بدون    و  شده  نظارت  یریادگی  از  که  ییهاآن ژهیوبه

  ین   یبشیپ و ها  یناهنجار صیتشخ   در  ییبال ا  لیپتانس  برند،یم

  از  استفاده    ن،ی   ا  بر    علاوه    اند.  داده  نشان    مخرب    یرفتارها  

  یکپارچگ  ی  نیتضم    یبرا    نیچ   بلاک  نندما  نوظهور  یهایفناور

  بهبود  به  ،رییتغرقابلیغ  شواهد  یهارهیزنج  جادیا  و  شبکه  یهالاگ

  ها،شرفتیپ  نیا  است.  کرده  کمک  تالیجید  شواهد  اعتماد  تیقابل

  یهاهی   رو  یاستانداردساز    و  باز  متن  یابزارها    توسعه    با    همراه

  حملات    رابر  ب  در  یبریسا  قاتیتحق  یاثربخش  توانندیم  ک،یفارنز

 [.4]  دهند  ارتقا  یتوجهقابل  طور  به  را  سیسرو  انکار  شدهعیتوز

  کی   فارنز  حوزه  در  یدیکل  مطالعه  یبررس  به  1  شماره  جدول

  13  که    پردازد  یم  سیسرو    انکار    شده  عیتوز  حملات    یبریسا

  انکار  شدهعیتوز  حملات یبریسا کیفارنز حوزه در یدیکل مطالعه

  یبند  طبقه  یاصل  دسته  سه  در  را هاآن و کرده یبررس را سیسرو

  نفوذ    صیتشخ    یهاسامانه    شامل    صیتشخ    یهاروش  :کندیم

  یراهکارها    ،نیماش     یریادگی     یهاتمیالگور  و  اسنورت  بر  یمبتن

  پردازش    چارچوب    و  هادوپ    از  یری   گبهره  مانند  یریپذاسیمق

  - یحقوق   یها  چالش و ،میحج    یهاداده پردازش یبرا  اسپارک

  نیا .یقانون الزامات تیرعا و شواهد امانت  رهیزنج  حفظ  رینظ  یفن

  و دادهکلان   یها  یفناور بی   ترک که    دهند  یم  نشان  هاپژوهش

  طور   به   انی   گراد یتیتقو روش یهامدل مانند ن،یماش یریادگی

  است.   دهیبخش    بهبود   را حملات   ییشناسا   ییکارا یتوجهقابل

  دهندگان  ارائه  یهمکار    به    یوابستگ    مانند    یموانع    حال،نیباا

  و  یجعل     یپ     یآ  یها  آدرس  یابی   رد  یبرا    ینترنت   یا  خدمات  

  تیریمد    مانند    یب   یترک  یهاسامانه  یسازادهیپ  یبالا  یهانهیهز

  همچنان    کی   فارنز  یابزارها    و3  یت   یامن  یدادهای   رو  و  اطلاعات  

  به    ازی   ن  بر    شده  ییشناسا  یقات  یتحق  یهاشکاف    پابرجاست.  

  توسعه    و  بلادرنگ    لی   تحل  یبرا    صرفه  بهمقرون  یها  تمیالگور

 

2 Deep Packet Inspection 
3 Security Information and Event Management 
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  طور    به    را  یفن     و  یحقوق    مسائل    که    کپارچه  ی  یهاچارچوب

 .ددارندیتأک  دهند،  پوشش  مانزهم

  موجود،    مطالعات    در  شده  یبررس  کمتر    یهاجنبه    از  یکی

  انکار    شده  عیتوز  حملات    در  تال  یجید  شواهد    بلادرنگ  لیتحل

  تی   ماه  و  مخرب    کی   تراف  یبالا  حجم لیدل به که است سیسرو

  مانند    یکنون    یابزارها    است.  زیبرانگچالش  شبکه،  یهاداده  فرّار

  کار   به   کهشب   یهابسته   لی   تحل و  ثبت  یبرا  کیز  و  رشارکیوا

  زمان    در  میعظ  یهاداده  پردازش  در  ییهاتیمحدود  اما  روند،یم

  از استفاده   که   اند  داده شنهاد  یپ ریاخ یهاپژوهش  دارند.  یواقع

  یابر    انشی   را  سیسرو  مانند  ،یابر  انشیرا بر یمبتن یهایمعمار

  ،یمحاسبات   بار   عی   توز با    تواندیم  ،آمازون  وب  خدمات  ای  گوگل

  کرد  یرو نی   ا حال،  نیباا بخشد.    بهبود  را  کیفارنز  لیتحل  ییکارا

  نیتضم    و  شواهد  یآورجمع  یهاپروتکل  یاستانداردساز  ازمندین

  نیا  است.  مختلف  ییقضا  یهاحوزه  در  یقانون  الزامات  با  یسازگار

  نده  یآ قات  یتحق  یبرا    یدی   کل  یریگجهت  کی  عنوانبه  موضوع

 .شودیم  مطرح

  در  یخصوص     میحر و یاخلاق یهاجنبه ،یفن مسائل بر علاوه

  انکار   شده  عیتوز حملات   با   مرتبط    یبریسا  کیفارنز  قاتیتحق

  یها  داده یآورجمع   .اند  افتهی یانده  یفزا تی   اهم  زی   ن  سیسرو

  رمرتبط  یغ  کاربران    اطلاعات  شامل  که  یموارد  در  ژهیوبه  شبکه،

  نامه  نییآ  مانند    1ها  هداد  از  حفاظت    نیقوان    با    تواند  یم  است،

  یخصوص     میحر    قانون    ای     اروپا    یعموم    یها  داده  از  حفاظت  

  یزمان    چالش  نیا  باشد.  داشته  تعارض  2ایفرنیکال  کنندگانمصرف

  از  ای     یالملل   نیب یهمکار   قی   طر از شواهد   که   شودیم دیتشد

  یها  چارچوب  توسعه    .شوند  یم  یآورجمع    یفرامل     یهاپلتفرم

  میحر  حقوق  و  یقاتیتحق  یازهاین  نیب  یتعادل  بتوانند  که  کیفارنز

  دیبا  هاچارچوب  نیا  است.  یضرور  کنند،  برقرار  کاربران  یخصوص

  یبرا    شفاف  یهاپروتکل  و  هاداده  یسازناشناس  یهاروش  شامل

  حفظ    یقانون    انطباق  و  یعموم  اعتماد  تا باشند شواهد از استفاده

 شود.

  انکار   شده یع توز   حملات   یبری سا   یک فارنز   حوزه   در   یدی کل   مطالعه   (.1)  جدول
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 یقتحق  روش .2
 ییشناسا یابزارها . 2-1

  حملات    یبرا    اسنورت    بر  یمبتن  نفوذ  صیتشخ  یهاسامانه

  اما دارند؛ ٪۱۰۰ ییشناسا  نرخ  روترها  به  سرویس  انکار  شدهعیتوز

 .ستندین  ریپذاسیمق  بزرگ  یهاشبکه  یبرا

  ییشناسا    در  اسنورت    بر    یمبتن     نفوذ  صیتشخ  یهاسامانه

  ییبال ا اریبس    عملکرد روترها به سیسرو انکار شدهعیتوز  حملات

  نی   ا حال،  نیباا .دهند  یم ارائه   را  ٪۱۰۰  صیتشخ    نرخ  و  دارند

  ستند،  ین  ریپذاسیمق  کیپرتراف  و  بزرگ  یهاشبکه  یبرا  هاسامانه

  بار   تیریمد و هادادهمیعظ  محج  پردازش  در  ییهاتیمحدود  رایز

 .دارند  دهیچیپ  یهاطیمح  در  یمحاسبات
  بر   یمبتن یهاسامانه یریپذاسیمق عدم یاصل  لیدلا  از  یکی

  یها  یمعمار  و  ینخ     تک    پردازش    به    هاآن  یوابستگ  اسنورت،
  ییکارا    گسترده،  یاشبکه  کیتراف  با  مواجهه  در  که  است  متمرکز
  ریاخ  یهاپژوهش  مشکل،  نیا  رفع یبرا .دهندیم دست از را خود
  شده،  عیتوز پردازش یهاچارچوب از  استفاده  که  اندداده  شنهادیپ

  یاتیعمل  توان  تواندیم  هادوپ، ای اسپارک پردازش چارچوب مانند
  بار   عیتوز  با  هاچارچوب  نیا  بخشد.  بهبود  را  صیتشخ  یهاسامانه
  شبکه  یهاداده  بلادرنگ  لیتحل  امکان  گره،  نیچند  در  یمحاسبات

  ییهاسامانه    نیچن     یساز  ادهیپ  حال،  نیباا  .کنند  یم  فراهم    را
  که    است    دهیچیپ  ماتیتنظ  و  متیقگران  یهارساختیز  ازمندین

  منابع    با    یهاشبکه    ای     ترکوچک  یهاسازمان  یبرا  است  ممکن
 .نباشد  یعمل  محدود

  اسنورت  بر  یمبتن  یهاسامانه  ،یریپذاسیمق  مسائل  بر  علاوه
  حملات  مانند  ،سرویس  انکار  شدهعیتوز  دهیچیپ  حملات  لیتحل  در
  هستند.    مواجه    ییهاچالش  با  ،یچندوجه  حملات  ای  کاربرد  هیلا
  که    کنند  یم  دیتقل  یقانون  یکیتراف  یالگوها  از  اغلب  حملات  نیا

  ت،یحدود  م  نی   ا  بر    غلبه  یبرا  .سازدیم  دشوار  را  هاآن  صیتشخ
  یریادگی     یهامدل  مانند  ن،یماش  یریادگی  بر  یمبتن  یکردهایرو
  یهاسامانه    مکمل    عنوانبه    ،یبندخوشه  یهاتمیالگور  ای  قیعم
  یرفتارها    لی   تحل  با  هاروش  نیا  .اندشنهادشدهیپ  یسنت صیتشخ
  اما    بخشند،  یم  بهبود  را  صیتشخ  دقت  شبکه،  کیتراف  یرعادیغ
  بال ا یمحاسبات  توان  و  گسترده  یموزشآ  یهادادهمجموعه  ازمندین

 .دهد  شیافزا  را  یسازادهیپ  یدگیچیپ  تواندیم که  هستند

  صیتشخ    یهاسامانه    از استفاده   ،یبریسا کیفارنز ۀنیدرزم

  حملات    لی   تحل  ند  یفرا  از  یبخش     تنها    اسنورت    مانند    نفوذ  

  حفظ   و یآورجمع   .دهد  یم  لیتشک  را  سیسرو  انکار  شدهعیتوز

  یبرا ،یکیتراف  یهابسته  و  شبکه  یهالاگ  مانند  تال،یجید  شواهد

  است.    یاتی   ح  عیوقا    رهی   زنج  یبازساز  و  حملات  منشأ  ییشناسا

  در  فرّار    یها  داده  ثبت    در  اسنورت    یهاتیمحدود    حال،  نیباا

  یدیکل  شواهد  رفتنازدست  به  منجر  تواندیم  بالا  حجم  با  حملات

  ای     زیک    مانند    مکمل    یابزارها    مشکل،    نی   ا  رفع    یبرا  شود.

  رادارند،   هابسته   ترشرفته  یپ  لی   تحل  و  ثبت  تیقابل  که  شارکتی

  حفظ    یها  روش  یازاستانداردس     ن،یا  بر  علاوه  .شوندیم  هیتوص

  تواند  یم  یحقوق    یها  چارچوب  با  هاآن  یسازکپارچهی  و  شواهد

  انکار   شده  عیتوز  حملات    برابر    در  کی   فارنز  قاتیتحق  یاثربخش

 دهد.  ارتقا  یتوجهقابل  طور  به  را  سیسرو

 ی شناسجرم یهاچارچوب  -3
  ، یبررس  ،ی آورجمع   مراحل  شامل  ،NIST  یمتدولوژ  چارچوب

  ک یفارنز  قاتیتحق  یبرا  مندنظام   یکرد یرو  ،یدهگزارش   و  لیتحل

  ی متدولوژ   نیا  حال،ن یباا  .کندیم  فراهم  روترها  با  مرتبط  یبر یسا

  حملات   در  دشدهیتول  یها دادهم یعظ  حجم  با  مواجهه  در

  را یز  است،  مواجه  ییهاتیمحدود   با  سیسرو  انکار  شدهعیتوز

  منابع   ازمندین  مناسب  زمان  در  کلان  یهاداده   لیتحل  و  دازشپر

 .[5]  است  یترشرفتهیپ  یابزارها  و  یمحاسبات

  لی   تحل  در  NIST  یمتدولوژ    یاصل    یها  چالش  از  یک   ی

  شواهد یبررس و یآورجمع مرحله در یناکارآمد م،یحج  یهاداده

  یبال ا  حجم  ،سیسرو  انکار  شدهتوزیع  حملات  در  است.  تالیجید

  مانند    فرّار،  یهاداده  رفتنازدست  به  منجر تواندیم شبکه کیتراف

  ل،مشک   نی   ا رفع یبرا شود. ،یکیتراف یهابسته  ای  روتر  یهالاگ

  بلادرنگ  شیپا  یابزارها  از  که  کنندیم  شنهادیپ  ریاخ یهاپژوهش

  شود.   استفاده   NIST یمتدولوژ   کنار در فلواس  ای  فلو  نت  مانند

  ،یبردارنمونه    قی   طر  از  خام    یهاداده  حجم  کاهش  با ابزارها نیا

  بر    حد    از  شیب    فشار   بدون   را یدیکل شواهد یآورجمع امکان

  میتنظ     ازمند  ین  همچنان    اما    کنند،  یم  فراهم  یمحاسبات  منابع

 .[15]  هستند  یاتیح  یهاداده  حذف  از  یریجلوگ  یبرا  قیدق

  یسنت  یهافن  از  استفاده  ،NIST  یمتدولوژ  لیتحل  مرحله  در

  مانند    ،سیسرو    انکار  شدهتوزیع  حملات  یالگوها  ییشناسا  یبرا

  یبرا    است.    ناکارآمد    بزرگ  یهاشبکه  در  ها،لاگ  یدست  لیتحل

  ن،یماش  یریادگی  و  دادهکلان  یهایفناور  ادغام  ،ندیفرا  نیا  بهبود

  یهابکهش     بر    یمبتن     یناهنجار    صیتشخ    یها  تمیالگور  مانند

  قادرند هاروش نیا دهد. شیافزا را  لیتحل  ییکارا  تواندیم  ،یعصب

  یالگوها   و کرده   پردازش   سرعت  به را ها  داده از یمیعظ حجم

  نیچن    یسازادهیپ حال،نیباا کنند. ییشناسا بالا بادقت را مخرب

  آموزش  و  قدرتمند  یمحاسبات  یهارساختیز  ازمندین  ییکردهایرو

  یبرا    است    ممکن    که    است    روزبه    یها  داده  با  هامدل  مداوم

 .[16]  باشد  زیبرانگچالش  محدود  منابع  با  یهاسازمان

  و   ی ده گزارش   نه ی زم   در   NIST  یمتدولوژ  ،یفن  مسائل  بر  علاوه

  شواهد     که   هنگامی   ژه ی و به   است،   مواجه   ی مشکلات   با   ز ی ن   یحقوق  انطباق 

  ن ی قوان     در   تفاوت     . شوند ی م   ی آور جمع   ی الملل ن ی ب   قات ی تحق   در   تال ی ج ی د 

  ند   ی فرا   تواند   ی م   کشورها     ن ی ب     یی قضا   ی استانداردها   و   ی خصوص   م ی حر 

  رفع     ی برا     کند.   ده ی چ ی پ   را   دادگاه   در   قبول قابل   و   معتبر   ی ها گزارش   ارائه 

  با    را  NIST ی متدولوژ     که     کپارچه ی   ی ها چارچوب   توسعه   مشکل،   ن ی ا 



 1405 تابستان  ،2 شماره ،چهارم سال ؛کاربردی ارتباطات و اطلاعات فناوری هاینوآوری علمی نشریه 30

 

 

  کنند،    هماهنگ  ISO/IEC 27037  مانند  یالمللنیب  یاستانداردها

  حفظ  یبرا  ییهاپروتکل  شامل  دیبا  هاچارچوب  نیا  است.  یضرور

  یده   گزارش  ند  یفرا  در  تیشفاف    نیتضم  و  شواهد  امانت  رهیزنج

  حملات   برابر    در  کی   فارنز  قات  یتحق  جینتا    به    اعتماد  تا  باشند

 .  [17]  شود  تیتقو  سیسرو  انکار  شدهتوزیع

 دادهکلان  ادغام  -4
  و  یمواز    پردازش    امکان    هادوپ    در  ریدیوسمپ  چارچوب

  را سیسرو   انکار    شده  توزیع  حملات    با  مرتبط  یهالاگ  کارآمد
  صیتشخ   یها  روش با   یمحدود   یسازگار   اما    کند،یم  فراهم
  ساختار   لی   دل  به  تیمحدود  نیا  دارد.  نیماش  یریادگی  بر  یمبتن
  یای   پو و دهی   چیپ یها  لیتحل یبرا   که است ریدیوسمپ  یسنت
   نشده    یساز  نهیبه  نیماش     یریادگی     یها  تمیالگور  در  ازیموردن
 .[18]  است
  در  آن  ییتوانا    هادوپ،    در  ریدیوسمپ  یاصل  یایمزا  از  یکی

  قات  یتحق در که    است    یاشبکه    یها  دادهمیعظ  حجم  تیریمد

  یط     دشده  یتول  کی   تراف  یهالاگ  لیتحل  یبرا  یبریسا  کیفارنز

  با    چارچوب    نی   ا  است.  یاتیح  سیسرو  انکار  شدهتوزیع  حملات

  صورت  به  ها  آن  پردازش    و  ترکوچک  یهابخش به هاداده میتقس

  .دهد  یم کاهش   یتوجهقابل    طور    به    را  لی   تحل  زمان    ،یمواز

  و  یخط     فیوظا    یبرا    معمولاً  ریدیوسمپ یندهایفرا حال،نیباا

  یها  پردازش به ازین که ییوهایسنار در و  اندشدهطراحی  مشخص

  ن،یماش  یریادگی  یهامدل  آموزش  مانند  دارند،  یتعامل  ای  یتکرار

  از  تفادهاس     ضرورت    موضوع    نی   ا  دارند.    یکمتر    ییکارا  

  از  که  را  اسپارک پردازش چارچوب مانند ترشرفتهیپ یهاچارچوب

 .[19]  سازدیم  برجسته  کند،یم  یبانیپشت  حافظه  در  پردازش
  یریادگی  با  ادغام  در  ریدیوسمپ یهاتیمحدود بر غلبه یبرا
  یها  چارچوب  از  استفاده    سمت    به    ری   اخ  یهاپژوهش  ن،یماش
  یریادگی     یابزارها    با  را  ریدیوسمپ  که  اندکرده  حرکت  یبیترک
  کرد  یرو  نیا  .کنندیم  بیترک  تورچیپا  ای  فلو  تنسور  مانند  نیماش

  یهاشبکه    مانند  ،یهنجارنا  صیتشخ  یهاتمیالگور  یاجرا  امکان
  یها  داده  یرو  بر    را  بان،یپشت    بردار    یهانیماش     ای     یعصب  
  یهاچارچوب  نیا  یسازادهیپ  حال،نیباا  .کندیم  فراهم  شدهعیتوز
  مات  یتنظ و قدرتمند   یمحاسبات   یهارساختیز ازمندین یبیترک
  دهد.    شیافزا    را  یاتی   عمل  یهانه  یهز  تواندیم  که  است  دهیچیپ

  روزبه    و  تی   فیباک یآموزش یهادادهمجموعه به ازین ن،یا بر علاوه
  حوزه   نی   ا در یگر  ید  چالش    ن،یماش     یریادگی  یهامدل  یبرا

 .[20]  شودیم  محسوب
  تنها   حمله  یهالاگ  پردازش  ،یبریسا  کیفارنز  نهیزم  در
  است.   سیسرو  انکار  شدهتوزیع  حملات  لیتحل  ندیفرا  از  یبخش
  در   ژهیوبه  تال،یجید  شواهد  امانت  رهیزنج  و  یکپارچگی  حفظ
  ت یاهم از  هادوپ، مانند  شدهع یتوز یهاچارچوب   از  استفاده هنگام
  ا هداده   پردازش  در  اگرچه  ریدیوس، مپ   .است  برخوردار  ییبالا

  رییتغ  عدم  نیتضم  یبرا  یداخل   یسازوکارها   فاقد  است،  کارآمد
  استفاده  مشکل، نیا رفع یبرا  است. لیتحل ندیفرا طول در هاداده 
  ی اعتبارسنج  و  ثبت  یبرا   نیچبلاک   مانند  ییهای فناور  از

  تواند ی م  یفناور  نیا  است.   پیشنهادشده   شدهپردازش   یهالاگ
  بهبود  کیفارنز  قاتیتحق  در  را  شواهد  یابیرد  تیقابل  و  تیشفاف

  د یجد  یهاپروتکل   توسعه  ازمندین  هادوپ  با  آن  ادغام  اما  بخشد،
 .است 

  حملات    لیتحل  یبرا  ریدیوسمپ  از  استفاده  در  گرید  چالش

  و ای   پو یها  طیمح  در  یریپذ  اسیمق  ،سیسرو    انکار    شدهتوزیع

  یالگوها    از  اغلب  سیسرو  انکار  شدهتوزیع  حملات است. بلادرنگ

  و عیسر   لی   تحل ازمندین که کنندیم  استفاده  یچندوجه  و  ریمتغ

  پردازش    یبرا    ریدیوس  مپ  که  یدرحال  هستند.    ریپذ  انطباق

  کیتراف  بلادرنگ  لیتحل  در  است،  مناسب  نیآفلا  و  ثابت  یهاداده

  ت،یمحدود    نی   ا  رفع    یبرا    .شودیم  مواجه  ییرهایتأخ  با  شبکه

  یبرا   که   استریمز   کافکا   ای    فلینک آپاچی مانند ییهاچارچوب

  یهانیگزیجا  عنوانبه اند،شدهطراحی یاداده یهاانیجر پردازش

  یهاداده درنگبلا لیتحل  امکان  ابزارها  نیا  اند.شدهمعرفی  مناسب

  یریادگی    یها  تمیالگور با   توانند  یم  و  کنند  یم  فراهم  را  شبکه

  یها  طیمح  در را حملات   صیتشخ   دقت   تا شوند ادغام نیماش

 دهند.  شیافزا  یبریسا  کیفارنز

  نیماش  یریادگی  -5
  یبندطبقه در تصادفی جنگل و تقویتی گرادیان  یهاتمیالگور

  ارائه    ییبالا  دقت  سیسرو  انکار  شدهتوزیع  حملات مخرب کیتراف

  یهایساز  نهیبه به   بلادرنگ لیتحل در کاربرد یبرا  اما  دهند،یم

  در  شبکه  یهادادهمیعظ  حجم  پردازش  رایز  دارند،  ازین  یمحاسبات

  یها  تمیالگور  قوت    نقاط  از  یکی  .است  زیبرانگچالش  یواقع  زمان

  تیریمد    در  ها  آن  ییتوانا    تصادفی،    جنگل    و  تقویتی    گرادیان

  در  یرخط   یغ  یالگوها    ییشناسا    و  دهی   چیپ  یهادادهمجموعه  

  انکار    شده  توزیع  حملات    صیتشخ    در  که    است  شبکه  کیتراف

  یها  فن  از  استفاده    با    ها  تمیالگور  نی   ا  است.    یاتی   ح  سیسرو

  دقت    و  داده  کاهش    را  ین   یبشیپ  یخطاها    ،یجمع     یریادگی   

  ازی   ن  لیدل  به  هاروش  نیا حال،نیباا .بخشندیم بهبود را صیتشخ

  لیتحل  یبرا  مدل،  آموزش  مرحله  در  ژهیوبه  ن،یسنگ  محاسبات  به

  هستند.    مواجه    تیمحدود    با    کیپرتراف  یهاشبکه  در  بلادرنگ

  یها  فن از استفاده   سمت   به    ها  پژوهش  مشکل،  نیا  رفع  یبرا

  یهامدل    ای     ،یاصل    یهامؤلفه    لی   تحل  مانند  داده،  ابعاد  کاهش

   لی   متما  بهینه    تقویتی    افزایشی    گرادیان    مانند    ترسبک  

 .[21]  اندشده

  گرادیان  یهاتمیالگور  یبالا  دقت  ،یبریسا  کیفارنز  نهیزم  در

  ییشناسا  به  تواندیم  کیتراف  یبندطبقه  تصادفید  جنگل  و تقویتی

  نیا اما کند، کمک سیسرو انکار شدهتوزیع حملات منشأ ترقیدق



 31 پناه مرتضی یزدان  ؛یبری سا یشناسجرم در سی سرو انکار شدهعی توز حملات لیتحل

 

 

  .ستند  ین  یکاف   عیوقا   رهیزنج یبازساز یبرا تنهاییبه هاتمیالگور

  شیپا    یابزارها    با   هاتمیورالگ نیا ادغام ازمندین بلادرنگ لیتحل

  نفوذ    از  جلوگیری    و  تشخیص    بازمتن  سامانه  ای زیک مانندشبکه

  را  یک   یتراف  یهابسته    لی   تحل  و  ثبت    امکان    که    است سوریکاتا

  دقت    بهبود    ضمن    ادغام،    نی   ا  .کنند  یم  فراهم    ایپو  صورتبه

  قات  یتحق  در  استفاده    یبرا    تال  یجید  شواهد  حفظ به ص،یتشخ

  با   ابزارها   نی   ا یساز  هماهنگ حال،نیباا .کندیم  کمک  یحقوق

  یمحاسبات    یهارساخت  یز  ازمندین  نیماش یریادگی یهاتمیالگور

 .هاستداده  تیریمد  یبرا  استاندارد  یهاپروتکل  و  شرفتهیپ

  و  تقویتی    گرادیان    یها  تمیالگور  از  استفاده  در  گرید  چالش

  یآموزش     یهادادهمجموعه    به    ها  آن  یوابستگ    تصادفی،  جنگل

  که    سیسرو    انکار  شدهتوزیع  حملات  در  است.  متنوع  و  تیفیباک

  یریادگی     یهامدل    کنند،  یم  ریی   تغ  سرعت  به  حمله    یالگوها

  صیتشخ   در ینناتوا   ای برازش شیب دهیپد با است ممکن  نیماش

  یکردها  یرو  مشکل،    نی   ا  رفع    یبرا  شوند.  مواجه دیجد حملات

  را هامدل   که  اندپیشنهادشده  نیآنلا  یریادگی  و  یتیتقو  یریادگی

  ها،  روش نی   ا .کنند  یم روزبه   دی   جد یها  داده با ایپو صورتبه

  یدگی   چیپ  اما  بخشند،یم  بهبود  را  بلادرنگ  لیتحل  ییکارا  اگرچه

  که    دارند  همراه  به  را  یشتریب  یپردازش منابع به ازین و یمحاسبات

   زیبرانگچالش    محدود    منابع    با    یهاسازمان    یبرا    تواند  یم

 [22] باشد

  ی هاتمیالگور از استفاده ، یبریسا کیفارنز در یحقوق منظر از

  تصادفی  جنگل  و   گرادیان  تقویتی  روش  مانند  نیماش  یریادگی

  امانت   رهیزنج  و  یخصوص  میحر  حفظ  الزامات  تیرعا  با  دیبا

  شامل   است  ممکن  شبکه  کیتراف  لیتحل  باشد.  همراه  شواهد

  ها،داده  از حفاظت نیقوان تحت که باشد کاربران حساس یهاداده 

  ی برا   دارند.  قرار  اروپا،  عمومی  هایداده   از  حفاظت  نامهآیین  مانند

  ی ساز ناشناس   یهافن  با  دیبا   هاتمیالگور  ن،یقوان  نیا  با  انطباق

  ی خصوص  میحر  نقض  از  تا  شوند   خوانهم   یرمزنگار  ای  هاداده 

  ند یفرا  از  شفاف  یهاگزارش   ارائه  ن،یا  بر  علاوه  شود.  یر یجلوگ

  دادگاه،   در  جینتا  دیبازتول  تی قابل  از  نانیاطم  و  کیتراف  یبندطبقه

  به   ازین  موضوع  نیا  است.  یضرور   کیفارنز  قاتیتحق  اعتبار  یبرا 

  حملات   ل یتحل  در  را  یفن  -  یحقوق  کپارچهی  یهاچارچوب   توسعه

 . [23]  کندی م  برجسته  سیسرو  انکار  شدهتوزیع

   هاچالش  -6
  یبریسا    کیفارنز  در  سیسرو  انکار شدهعیتوز حملات لیتحل

  یمتعدد    موانع    با    حملات  نیا  یایپو  و  دهیچیپ  تیماه  لیدل  به

  یبرا   شرفته  یپ یها  فن از استفاده   با    حملات  نیا  است.  مواجه

  تال،  یجید  یهارساخت  یز  در  اختلال    جادیا  و  منشأ  یسازیمخف

  علاوه  .کنندیم  دشوار  را  واهدش  لیتحل  و  حفظ  ،یآورجمع  ندیفرا

  با    انطباق  و  یکیتراف  یهادادهمیعظ  حجم  پردازش  به  ازین  ن،یا  بر

  .کند  یم دیتشد   را  یقانون    و  یفن     یها  چالش  ،یحقوق    الزامات

  در  مؤثر    یها  روش  توسعه    یبرا    موانع    نی   ا  رفع    و  ییشناسا  

  در  یاصل    یها  چالش  .است    یضرور  یبریسا  کیفارنز  قاتیتحق

  سیسرو    انکار    شده  توزیع  حملات    یبریسا    کیفارنز  قاتیتحق

 :از  اندعبارت

  از  گسترده    استفاده    :حملات    انتساب    در یدگی  چیپ

  انکار    شده  توزیع  حملات  از  ٪۷۸  در  که  یجعل  پی  آی یهاآدرس

  نی   ا عاملان ییشناسا و یابیرد ندیفرا  است،  شدهگزارش  سیسرو

  یابزارها    با    همراه    ک،ی   تکن  نی   ا  .کشدیم  چالش  به  را  حملات

  ها،یپراکس    ای    پیازی   مسیریابی   یهاشبکه  مانند  یسازناشناس

 .کندیم  فراهم  مهاجمان  یبرا  را  حمله  منشأ  یسازپنهان  امکان
  چالش،    نی   ا  بر    غلبه    یبرا    یشنهاد  یپ  یها  روش  از  یکی

  یریادگی     بر    یمبتن     شبکه    کی   تراف  لی   تحل  یهافن  از  استفاده
  یها  داده در را یرعاد  یغ  یالگوها    توانند  یم  که    است    نیماش
  یبندخوشه    یهاتمیالگور  مثال،عنوانبه  کنند.  ییشناسا  یکیتراف
  کیتراف  از  را  یجعل  کیتراف  قادرند  یناهنجار  صیتشخ  یهامدل  ای

  .یجعل  یهایپیآ  از  استفاده  صورت  در  یحت  کنند،  کیتفک  یقانون
  روزبه و جامع یآموزش یهادادهمجموعه به هاروش نیا حال،نیباا
  یچندوجه   حملات مانند تر،دهیچیپ  حملات  برابر  در  و  دارند  ازین

  است   ممکن کنند،یم استفاده یسازیمخف کیتکن نیچند  از  که
  با  یالمللنیب  یهمکار  ن،یا  بر  علاوه  باشند.  داشته  یحدودم  ییکارا
  یها  لاگ  به    یدسترس     یبرا    ینترنت   یا  خدمات    دهندگان  ارائه
  انتساب بهبود در یدیکل نقش مبدأ،  یهاآدرس  یابیرد  و  یکیتراف

 .کندیم  فایا  حملات
  میحر    و  یحقوق    مسائل    با  نیهمچن  حملات  انتساب  چالش
  است    ممکن    یجعل  یهایپیآ یابیرد است. خوردهگره یخصوص

  نیقوان    تحت    که   باشد   کاربران   یها  داده به یدسترس ازمندین
  عمومی    های  داده  از  حفاظت    نامهآیین  مانند  ها،داده  از  حفاظت
  ند  یفرا  توانند  یم  هاتیمحدود    نی   ا  است.    محدودشده    اروپا،  
  کنند.    کند    یبریسا   کی   رنزفا قاتیتحق در را شواهد یآورجمع
  یبرا    استاندارد    یها  پروتکل  توسعه    مشکل،    نی   ا  رفع    یبرا  

  و  مختلف    ییقضا یهاحوزه نیب یکیتراف یهاداده یگذاراشتراک
  نی   ا است.   پیشنهادشده هاداده یسازناشناس یهافن  از  استفاده

  امکان  بلکه  کند،یم  کمک  یخصوص  میحر  حفظ  به  تنهانه  کردیرو
  در را سیسرو   انکار    شده  توزیع  حملات    منشأ    ترقی   دق  یابیرد

 .سازدیم  فراهم  یقانون  یهاچارچوب

  به    یفور    یهاواکنش  :تالیجید  شواهد  یکپارچگ ی  حفظ

  یسیبازنو  ای  حذف  به  منجر  اغلب سیسرو انکار شدهتوزیع حملات

  در  را  شواهد    امانت  رهیزنج  امر  نیا  که  شودیم  یکیتراف  یهالاگ

  در ژهیوبه   مشکل   نی   ا .کندیم نقض یبریسا کیفارنز قاتیتحق

  کنند،  یم  ریی   تغ  سرعت  به شبکه   یها  داده که   ایپو یهاطیمح

 .شودیم  دیدتش

  شواهد،    یکپارچگی  حفظ  یبرا  یشنهادیپ  یراهکارها  از  یکی
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  است   فلو  اس ای فلو  نت  مانند  بلادرنگ  شیپا  یابزارها  از  استفاده

  فراهم   را یک   یتراف یها  لاگ  مداوم    و  خودکار    ثبت    امکان    که

  و امن   مخازن   در ها  داده یساز  رهیذخ  با    ابزارها    نیا  .کنندیم

  .دهند  یم کاهش   را  دشواه    یتصادف    حذف  خطر  ،رییتغرقابلیغ

  جاد  یا  یبرا    توانندیم  نیچبلاک مانند ییهایفناور ن،یا بر علاوه

  قرار    مورداستفاده    تالیجید شواهد از فیتحر قابل ریغ یارهیزنج

  باشد.   یابی   ردقابل و ثبت هاداده در رییتغ هر  که  یطوربه  رند،یگ

  یهارساخت  یز  ازمند  ین  ها  یفناور  نی   ا  یساز  ادهیپ  حال،  نیباا

  ممکن    که    است    مختلف    یهاسامانه  نیب  یهماهنگ  و  شرفتهیپ

 .باشد  زیبرانگچالش  ترکوچک  یهاسازمان  یبرا  است

  است.   مرتبط  یحقوق  الزامات  با  نیهمچن  شواهد  حفظ  چالش

  در  رشیپذ  یبرا  تالیجید  شواهد  ،ییقضا  یهاحوزه   از  یاریبس  در

  که   معنا  نیا  به  باشند،  داشته  یکامل  امانت  رهیزنج  دیبا  دادگاه

  ی سازره یذخ  و  یآور جمع   ندیفرا  در  نقص  ای  یکاردست   هرگونه

  مشکل،   نیا  رفع  یبرا  .ردبب  سؤال  ریز  را  هاآن   اعتبار  تواندیم

  ISO/IEC 27037  استاندارد  مانند  استاندارد  یهاپروتکل   توسعه

  ن یا  است.  پیشنهادشده  تالیج ید  شواهد  حفظ  و  یآورجمع   یبرا 

  به   واکنش  یهاگروه   یبرا   یتخصص   آموزش  با  همراه  ها،پروتکل 

  به   عیسر  یهاواکنش   که  کنند  حاصل  نانیاطم  توانندی م  حادثه،

  شواهد   یکپارچگی  حفظ  با  سیسرو  انکار  شدهتوزیع   حملات

 . شودی م  انجام  کیفارنز

  مانند    یسنت    یابزارها    :یریپذ  اسیمق یهاتیمحدود  

  حجم    بلادرنگ    پردازش    در  یناتوان    لی   دل  به    وایرشارک،  

  حملات   لی   تحل یبرا ت،یترابا اسیمق در یکیتراف  یهادادهمیعظ

  یمحدود   ییکارا   بزرگ   یهاطیمح در سیسرو  انکار  شدهتوزیع

  پردازش   به   ابزارها نیا یوابستگ از یناش  هاتیمحدود  نیا  دارند.

   شده  عیتوز  یها  طیمح  یبرا    یساز  نهیبه  عدم    و  ینخ     تک  

 .[24]  است

  استفاده   چالش،  نیا  رفع  یبرا   یشنهاد یپ  یکردهایرو  از  یکی

  پردازش   چارچوب  مانند  شدهع یتوز  پردازش  یهاچارچوب   از

  را   کلان  یهاداده   یمواز  لیتحل  امکان  که  است  هادوپ  ای  اسپارک

  نیب  یمحاسبات  بار  م یتقس  با   هاچارچوب  نیا  .کنندیم  فراهم

 دهندیم هشکا یتوجهقابل طور به را پردازش زمان گره، نیچند

  . بخشندی م  بهبود  را  شبکه  کیتراف  بلادرنگ  لیتحل  تیقابل  و

  ی هارساخت یز  ازمندین  هاسامانه   نیا  یساز اده ی پ  حال،ن یباا

  است   ممکن  که  است  دهیچیپ  ماتیتنظ  و  متیقگران   یمحاسبات

  ادغام   ن،یا  بر  علاوه  نباشد.  یعمل   محدود  منابع  با  یهاسازمان   یبرا 

  توسعه   ازمندین  یبر یسا  کی فارنز  یرها ابزا  با  هاچارچوب   نیا

  پردازش   ندیفرا  در  شواهد  ی کپارچگی  حفظ  یبرا  ییهاپروتکل 

 .[25]  است  شدهعیتوز

  حملات   بلادرنگ   لی   تحل در نیهمچن یریپذاسیمق چالش

  استفاده  ریمتغ  یالگوها  از  که  یچندوجه  سیسرو  انکار  شدهتوزیع

  مدرن    یابزارها    مشکل،  نیا  رفع  یبرا  .شودیم  دیتشد  کنند،یم

  یاداده  یها  انیجر  پردازش    یبرا    که    شارک  تی  ای  زیک  مانند

  وایرشارک     یبرا     ییها   نیگزیجا  عنوانبه     اند،شده   طراحی

  یها  انیجر لی   تحل از یبانیپشت   با   ابزارها    نیا  اند.پیشنهادشده

  ییکارا  ،یبردارنمونه  قیطر  از  خام  یهاداده  حجم  کاهش  و  شبکه

  یبرا    حال،  نیباا  .دهند  یم  ارائه  کیپرتراف یهاطیمح در یبالاتر

  کی   فارنز  یها  گروه  است    لازم  ابزارها،    نی   ا  از کامل یبرداربهره

  یبرا    استاندارد    یها  پروتکل  و  یتخصص     یهاآموزش  با یبریسا

  یاتی   ح  یهاداده  حذف  از  تا  شوند  مجهز  بزرگ  یهاداده  تیریمد

 شود.  یریجلوگ لیتحل  ندیفرا  در

  یهامدل    :ها تمیالگور  مستمر   یروزرسان به  به   ازین

  دی   جد یبردارها   ییشناسا   در دقت حفظ یبرا  نیماش  یریادگی

  به   یدسترس و مداوم آموزش به سیسرو انکار  شدهتوزیع  حملات

  نی   ا  بدون    دارند.    ازی   ن  روزبه    و  متنوع    یهادادهمجموعه  

  نوظهور  حمله  یالگوها  برابر  در  است ممکن هامدل ها،یروزرسانبه

 .بدهند  دست  از  را  خود  ییکارا  مخرب  کیتراف  رفتار  در راتییتغ  ای

  استفاده    چالش،  نیا  رفع  یبرا  یشنهادیپ  یراهکارها  از  یکی

  نیماش  یریادگی  یهامدل  که  است  نیآنلا  یریادگی  یکردهایرو  از

  با    روش،  نی   ا  .کنند  یم  روزبه  دیجد  یهاداده  با  ایپو  صورتبه  را

  یسازگار    امکان    ثابت،  و  یادوره  یهاآموزش به یوابستگ کاهش

  فراهم   را  یچندوجه    سیسرو  انکار  شدهتوزیع  حملات  با  ترعیسر

  یهارساخت  یز  ازمند  ین  نی   آنلا  یریادگی     حال،  نیباا  .کند  یم

  از یریجلوگ   یبرا   ها  داده قی   دق تیریمد و قدرتمند یمحاسبات

  بر علاوه است. زدارینو یهاداده اثر در دقت کاهش ای برازش شیب

  یهانمونه    شامل    که    یب   یترک  یهادادهمجموعه  از  استفاده  ن،یا

  یبرا  لازم  تنوع  تواندیم  است،  حملات  از  شدهیسازهیشب  و  یواقع

 .کند  نیتأم  را  هامدل  آموزش

  نیهمچن     یبریسا کیفارنز در هاتمیالگور یروزرسانبه چالش

  است. خوردهگره هاداده  به  یدسترس  و  تیفیک  به  مربوط  مسائل  با

  نیقوان   تحت   حساس   یک   یتراف یها  داده موارد،   از یاریبس  در

  اروپا  عمومی  هایداده  از  حفاظت  نامهآیین  مانند  هاداده  از  حفاظت

  استفاده    هامدل    آموزش    یبرا    یراحتبه  توانندینم  و  دارند  قرار

  دیتول و هاداده یسازناشناس یهافن مشکل، نیا رفع یبرا .وندش

  یهاشبکه    )مانند  مولد  یهامدل  از  استفاده  با  یمصنوع  یهاداده

  جاد  یا  امکان    ها  روش  نی   ا  اند.پیشنهادشده    مولد(    یتخاصم  

  نقض    بدون    که  کنندیم  فراهم  را  امن  و  متنوع  یهادادهمجموعه

  را  نیماش     یریادگی     یهامدل    یآموزش  یازهاین  ،یخصوص میحر

  ازمند  ین  ها  کیتکن  نی   ا  توسعه    حال،  نیباا  .سازند  یم  برآورده  

  یها  داده  اعتبار    و  صحت    از  نان  یاطم  یبرا    شتر  یب  قات  یتحق

 است.  کیفارنز  قاتیتحق  در  دشدهیتول
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 هاآن  رفع  یراهکارها  و یشنهادیپ چارچوب   یهاتیمحدود

  مستلزم  اسپارک و هادوپ یاجرا بالا: یمحاسبات منابع به ازین

 .است  نهیپرهز  رساختیز

  ،گوگل    یابر    انشی   را  بستر)  یابر  انشیرا  از  استفاده  :راهکار

 .یاقتصاد  یریپذاسیمق  یراب  (آمازون  وب  خدمات

  حملات  برابر  در  :نیماش  یریادگی  یهامدل  مداوم  یروزرسانبه

 .ابدییم  کاهش  ییکارا  نوظهور

  یمصنوع   یهاداده  دیتول  و  نیآنلا  یریادگی  یریکارگبه  :راهکار

 .مولد  یتخاصم  یهاشبکه  با

  نیقوان    تفاوت    :یتیچندمل  یهاطیمح  در  یحقوق  یهاچالش

 .شودیم  داده  یگذاراشتراک  مانع  یخصوص  میحر

  از  استفاده    و  یالمللنیب  استاندارد  یهاپروتکل  توسعه  :راهکار

 ها.داده  یسازناشناس

 حملات   لی تحل   یبرا   یشنهاد یپ  چارچوب  -7

 سرویس انکار شدهتوزیع
  از  که    است    مرحله    چهار    شامل    یشنهاد  یپ  چارچوب    

  داده،  یآورجمع    مرحله    در  .شود  یم  آغاز    داده  یآورجمع  

  تی ریمد  یراهکارها  و  اسنورت  بر یمبتن  نفوذ  صیتشخ  یهاسامانه

  شبکه    کیتراف  بلادرنگ  شیپا  یبرا  یتیامن  یدادهایرو  و اطلاعات

  از  استفاده    با    هادوپ  چارچوب  ن،یهمچن  .شوندیم  گرفته  کار  به

  کارآمد    صورت  به  را  یک   یتراف  یها  لاگ  شده،  عیتوز  ینودها  

 .کند  لیتسه  را  یبعد  یهالیتحل  تا  کندیم  رهیذخ  و  یآورجمع
  یسازکپارچهی در آن ییتوانا چارچوب، نیا قوت نقاط از  یکی

  بال ا  حجم    با    یک   یتراف  یهاداده  یآورجمع  یبرا متنوع یابزارها

  ن،یقوان    بر    یمبتن     صیتشخ    یها  تیقابل  ارائه  با  اسنورت  .است

  کند،  یم  ییشناسا  بالا  بادقت  را  سیسرو  انکار  شدهتوزیع  حملات

  با    امنیتی    رویدادهای  و  اطلاعات  مدیریت  یهاسامانه  کهیدرحال

  از یجامع   دی   د مختلف، منابع از هاداده یساز همبسته و  عیتجم

  زی   ن  هادوپ    از  استفاده    .دهند  یم  ارائه    شبکه    یدادهای   رو

  کند،یم فراهم  را  کلان  یهاداده  پردازش  یبرا  لازم  یریپذاسیمق

  ازی   ن و بلادرنگ   یهاداده پردازش در ریتأخ مانند  ییهاچالش  اما

  یباق   همچنان شواهد  یکپارچگی  حفظ  یبرا  دهیچیپ  ماتیتنظ  به

  مانند    مکمل    یابزارها    ادغام    مشکلات،    نی   ا  رفع    یبرا   است.

Apache Kafka    شنهاد  یپ  یاداده  یها  انیجر  تیریمد    یبرا  

 .شودیم

  با   دیبا  داده  یآورجمع   مرحله   ،یبریسا  کیفارنز  نهیزم  در

  حفظ   شواهد  امانت  رهیزنج  تا  شود  انجام  یحقوق  الزامات  تیرعا

  مانند   استاندارد  یهاپروتکل   از  استفاده  مستلزم  امر  نیا  گردد.

ISO/IEC 27037   بر   علاوه  هاست.داده   یساز رهیذخ  و  ثبت  یبرا  

  در  یکیتراف  یهالاگ  یتصادف  حذف  از  یر یجلوگ  یبرا  ن،یا

  خودکار   یسازوکارها   یساز اده ی پ  حملات،  به  عیسر  یهاواکنش 

  از   استفاده  مانند  ،رییتغرقابل یغ  یسازره ی ذخ  و  یریگبانیپشت

  ی کپارچگی  تنهانه  کردیرو  نیا  .شودیم  هیتوص  ،نیچبلاک   یفناور

  معتبر   یهاگزارش   ارائه  امکان  بلکه  کند،ی م  نیتضم  را  شواهد

 . سازدیم  فراهم  را   ییقضا  یندها یفرا  در  دهاستفا  یبرا 

  را  یدی   کل  طیمح     سه    با انطباق تیقابل یشنهادیپ چارچوب

 :دارد

 مدیریت    و  اسنورت    یب   یترک  یاجرا    :یسازمان  یهاشبکه  

  یبرا    اسپارک    همراه    به    امنیتی    رویدادهای  و  اطلاعات

 .بلادرنگ لیتحل

 یهاخوشه    یرو  یمحاسبات  بار  عیتوز  :یابر  یهارساختیز  

Kubernetes  از  یریگبهره  و  Auto-Scaling. 

 یاتی   ح  یهاشبکه  Critical Infrastructures):  )  از  استفاده  

  تحمل نیتضم یبرا شدهعیتوز ینودها با  هیچندلا  یمعمار

 خدمات.  یوستگیپ  حفظ  و  خطا

  چارچوب    :کی  فارنز قات   یتحق در یحقوق   انطباق  

  امکان   که   است   یاختصاص     یارتباط    هیلاکی  شامل  یشنهادیپ

  شده  توزیع  حملات    به  واکنش  نیح  در  را  تالیجید  شواهد  حفظ

  به حمله با مقابله ندیفرا که یطوربه کند،یم فراهم سرویس انکار

 .نکند  وارد  یالطمه  شواهد  یکپارچگی

  و  ثبت    یبرا    ییها  پروتکل  جاد  یا  با    یارتباط    هی   لا  نی   ا

  شبکه،    یها  لاگ  مانند    ،یکیتراف  یهاداده  خودکار  یسازرهیذخ

  به  عیسر  واکنش  یندهایفرا  در  یدیکل  شواهد  که  کندیم  نیتضم

  از استفاده   منظور،   نی   ا یبرا    نشوند.  مخدوش  ای  حذف  حملات

  رییتغرقابل  یغ یارهیزنج  جادیا  یبرا  نیچبلاک  مانند  ییهایفناور

  ها  داده  یابیرد  تیقابل  و  تیشفاف  که  است  پیشنهادشده  شواهد  از

  یساز  ادهیپ حال،  نیباا .دهد  یم شیافزا کیفارنز قاتیتحق در  را

  ،یالملل   نیب  یحقوق    یاستانداردها    با  یهماهنگ  ازمندین  هیلا  نیا

  در  شده  یآورجمع  شواهد    تا    است    ،ISO/IEC 27037  مانند  

  که یموارد در ژهیوبه باشند، قبولقابل و معتبر ییقضا  یهادادگاه

  ییقضا    حوزه    نیچند    از  سیسرو    انکار    شده  توزیع  حملات  

 .رندیگیم  سرچشمه

  میحر    به    مربوط    مسائل  به  نیهمچن  یحقوق  انطباق  چالش

  یک   یتراف  یها  داده  یآورجمع  است.  خوردهگره  کاربران  یخصوص

  شامل    است  ممکن  سیسرو  انکار  شدهتوزیع  حملات  لیتحل  یبرا

  ها،داده  از  حفاظت  نیقوان  تحت که باشد کاربران حساس اطلاعات

  حریم    قانون    ای  اروپا  عمومی  هایداده  از  حفاظت  نامهآیین  مانند

  نی   ا رفع   یبرا   دارند.   قرار   کالیفرنیا،  کنندگانمصرف  خصوصی

  ند  یفرا  در  یرمزنگار    و  ها  داده  یساز  ناشناس  یها  فن  مشکل،  
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  ها،کیتکن  نیا  .شودیم  شنهادیپ  شواهد  یسازرهیذخ  و  یآورجمع

  در هاداده از استفاده امکان  ،یحقوق  الزامات  با  انطباق  حفظ  ضمن

  و کنند  یم فراهم کاربران حقوق نقض بدون را  کیفارنز  قاتیتحق

    کنندیم  تیوتق  را  ییقضا  یندهایفرا  به  یعموم  اعتماد

 یشنهادیپ چارچوب  ی عمل  یسازادهیپ اتیجزئ
 :شد  انجام  یاصل  هیلاسه  در  چارچوب  یسازادهیپ

  :هاداده شیپا و یآورجمع هیلا

 IDS     یالگوها    ییشناسا    یبرا    اسنورت    بر    یمبتن  

 .حملات  شدهشناخته

   جهت    امنیتی    رویدادهای    و  اطلاعات    مدیریت    سامانه  

  روتر،   روال،ی)فا   ناهمگون    منابع  از  هاداده  یساز  همبسته

 .وب(  یسرورها

 Apache Kafka  و  بلادرنگ    یهاداده  انیجر  تیریمد  یبرا  

 .هادوپ  خوشه  به  هاآن  انتقال

 :لیتحل و پردازشهیلا

   یبرا    اسپارک    پردازش    چارچوب    و  هادوپ    چارچوب  

 .میعظ  یهالاگ  یمواز  پردازش

 جهت    یتصادف    جنگل    و  تقویتی    گرادیان    یهاتمیالگور  

 .مخرب  کیتراف  یبندطبقه

  ابعاد   کاهش   ی ها فن  (PCA)   بلادرنگ   ل ی تحل   سرعت   ش ی افزا   ی برا. 

 :یفن - یحقوق هیلا

 و  هالاگ  یهاهش  یسازرهیذخ  جهت  نیچبلاک  از  استفاده  

 .شواهد  یکپارچگی  نیتضم

 یالمللنیب  یاستانداردها  با  انطباق  یهاپروتکل  یسازادهیپ  

(ISO/IEC 27037  و  NIST). 

  م ی حر     الزامات     ت ی   رعا   ی برا     ها داده   ی ساز ناشناس   و   ی رمزنگار  

 (. اروپا   عمومی   های داده   از   حفاظت  نامه )آیین   ی خصوص 

   لیتحل   و ی رسبر  -8
  و  Geo-blocking  یها  فن  :شبکه   کی  تراف نگ  یلتریف

  یجداساز    و  ییشناسا    یبرا    (Rate Limiting)  نرخ    تیمحدود  

  کار    به    سیسرو    انکار    شده  توزیع  حملات  در  مخرب  یهابسته

  کی   تراف حفظ   و  حمله    ریتأث    کاهش    امکان  که  شوندیم  گرفته

 .کنندیم  فراهم  را  یقانون

  کی   تراف  حجم    کاهش    در  اگرچه    نگ،یلتریف  یهاروش  نیا

  بادقت    دیبا  یبریسا  کیفارنز  یهاطیمح  در  هستند،  مؤثر  مخرب

  توانند  یم  که    یاتی   ح  یها  داده  حذف    از  تا    شوند    یسازادهیپ

  شود. یریجلوگ رند،یگ قرار مورداستفاده تالیجید  شواهد  عنوانبه

Geo-blocking    ییای   جغراف  اطقمن     از  کی   تراف  یمسدودساز    با  

  در  یافتی   در  یهابسته  تعداد  کنترل  با  نرخ  تیمحدود  و  مشکوک،

  کنند.    مهار    را  حملات    خودکار    طور    به    توانندیم  زمان،  واحد

  کی   تراف  ناخواسته    طور    به  است  ممکن  هاکیتکن  نیا  حال،نیباا

  یک   یتراف  یها  لاگ  از  را  یدی   کل شواهد ای کرده مسدود را یقانون

  شیپا   یابزارها   از استفاده   مشکل،   نی   ا عرف یبرا  کنند.  حذف

  یهابسته    قی   دق  لی   تحل  و  ثبت    تیقابل  که  زیک  مانند  شرفتهیپ

  شواهد،    حفظ    استاندارد    یهاپروتکل  با  همراه دارد، را لترشدهیف

 .شودیم هیتوص

  پردازش  شیپ  یبرا    RapidMiner  ابزار  :دادهکلان  پردازش

  یریادگی  یهامدل  و  ردیگیم  قرار  مورداستفاده  یکیتراف  یهالاگ

  یبندطبقه  یبرا  ،Random Forest  و  Naive Bayes  مانند  ن،یماش

  کی   تفک  یقانون  از  مخرب  کیتراف  تا  روندیم  کار  به  شبکه  کیتراف

 .شود

  کارآمد    لی   تحل  امکان ،یبندطبقه و پردازششیپ ندیفرا نیا

  را  سیسرو  انکار  شدهتوزیع  حملات  در  دشدهیتول  میحج  یهاداده

 .است  بلادرنگ لیتحل  یبرا  یسازنهیبه  ازمندین  اما  کند،یم  فراهم

RapidMiner  یریادگی    یها  تمیالگور و  یبصر    یابزارها    ارائه  با  

  یک   یتراف  یالگوها    تا  سازدیم  قادر  را کیفارنز لگرانیتحل ن،یماش

  ازی   ن  مانند  ییهاتیمحدود  حال،نیباا  کنند.  ییشناسا  سرعتبه  را

  یبرا   هامدل   میتنظ    در یدگی   چیپ و بال ا یمحاسبات   منابع   به

  ادغام ،ییکارا بهبود یبرا دارد. وجود همچنان یچندوجه  حملات

RapidMiner  چارچوب  مانند  شدهعیتوز  پردازش  یهاچارچوب  با  

  را  پردازش    زمان    تواندیم  که  شودیم  شنهادیپ  اسپارک  پردازش

  کی   فارنز  قات  یتحق در را بلادرنگ   لی   تحل تیقابل و داده کاهش

 .کند  تیتقو  یبریسا

  یقطع     یگذارنشانه    روش  :پی   آی یها  آدرس یابی  رد

  و  ییشناسا    یبرا    (Deterministic Packet Marking)  هابسته  

  انکار    شده  توزیع  حملات    در  یجعل    پی   آی یها  آدرس یابیرد

  حملات   یواقع     منشأ  کشف  به  که  شودیم  گرفته  کار  به  سرویس

 .کندیم  کمک

  یهابسته   به   فردمنحصربه   یهانشانه    افزودن    با  روش  نیا

  یها  یپیآ حضور   در یحت    را ها  آن ریمس یابیرد امکان  شبکه،

  در  یقطع یگذارنشانه یسازادهیپ حال،نیباا .کندیم فراهم یجعل

  سربار    شیافزا    مانند  ییهاچالش  با  کیپرتراف  و  بزرگ  یهاشبکه

  ینترنت   یا خدمات دهندگانارائه  نیب  یهمکار  به  ازین  و  یمحاسبات

  مکمل   یها  فن از استفاده   مشکلات، نیا رفع  یبرا  است.  مواجه

  ای    نیماش    یریادگی    بر    یمبتن     یک   یتراف  یالگوها  لیتحل  مانند

  .شود  یم  شنهاد  یپ  یسازمان  نیب  داده  یگذاراشتراک  یهاپروتکل

  امانت    رهی   زنج  حفظ  به  ،یابیرد  دقت  بهبود  ضمن  کردها،یرو  نیا

 .کنندیم  کمک  یبریسا  کیفارنز  یندهایفرا  رد  شواهد
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   :کندیم  یمعرف  را  یاصل  ینوآور  سه  چارچوب  نیا

  پردازش    زمان    هادوپ  از  استفاده  :ریپذاسیمق  یمعمار  .1

  تا    متمرکز   یهاسامانه   با سهیمقا در را یکیتراف یهالاگ

  را  کلان    یها  داده  لی   تحل  امکان    و  دهدیم  کاهش  ۷۰٪

    .کندیم  فراهم

  یایبند  طبقه :نیماش   یریادگی   یب یترک  یهامدل  .2

  صیتشخ    امکان    انی   گراد  تقویتی    روش  شده  نهیبه

  مثبت  نرخ  با  را  سرویس  انکار  شدهتوزیع  حملات  بلادرنگ

    .دهندیم  ارائه ٪۲  از  کمتر  کاذب

  در  وکالت    یمحرمانگ  یهاپروتکل  :یفن -  یحقوق  ادغام .3

  یت   یامن  یدادهای   رو  و  اطلاعات    تیریمد    یهاسامانه  

  تالیجید  شواهد که شود حاصل نانیاطم تا اندشدههیتعب

 .مانندیم  یباق  قبولقابل  دادگاه  در

  یسازکپارچهی در آن ییتوانا چارچوب، نیا قوت نقاط از  یکی

  زمان  هم  طور  به  که  است  یحقوق  الزامات  با  شرفتهیپ  یهایفناور

  یمعمار    .کند  یم  نیتضم    را  ییقضا    اعتبار    و  یفن     ییکارا  

  پردازش    ،یمحاسبات    بار    عی   توز  با  هادوپ  بر  یمبتن  ریپذاسیمق

  ریپذ  امکان  بزرگ    یهاشبکه    در  را  یک   یتراف  یها  داده  عیسر  

  شواهد    یکپارچگ  ی  حفظ  یبرا  قیدق  میتنظ  ازمندین  اما  سازد،یم

  از  یری   گبهره  با    ن،یماش     یریادگی     یب   یترک  یهامدل    است.  

  صیتشخ    در  ییبال ا  دقت    تنهانه  ،Gradient Boost  یهاتمیالگور

  با    یسازگار    تی   قابل  مداوم،    یروزرسان  به  با  بلکه  دارند،  حملات

  نی   ا  ادغام  حال،نیباا  .کنندیم  فراهم زین را دیجد حمله یبردارها

  یبرا  امنیتی  رویدادهای  و  اطلاعات  مدیریت  یهاسامانه  با  هامدل

  یها  میت یتخصص    آموزش ازمندین یحقوق یهاپروتکل  با  انطباق

  ییقضا    یها  حوزه نیب    مشترک یاستانداردها توسعه و کیفارنز

 .است

  یها  طیمح  در  ژهیوبه    چارچوب    نی   ا  یفن  -یحقوق  ینوآور

  متعدد    منابع    از  سیسرو    انکار شدهتوزیع حملات که یتیچندمل

  وکالت    یمحرمانگ  یهاپروتکل  دارد.  تیاهم  رند،یگیم  سرچشمه

  از  استفاده  با  امنیتی  رویدادهای  و  اطلاعات  مدیریت  یهاسامانه  در

  یخصوص   میحر  نقض  از  ها،داده  یسازناشناس  و  یرمزنگار  یهافن

  را  شواهد    امانت  رهیزنج  حالنیدرع  و  کنندیم  یریجلوگ  کاربران

  یفناور    از  استفاده    جنبه،    نی   ا  تی   تقو  یبرا    .کنند  یم  حفظ  

  که   شود  یم شنهاد  یپ شواهد رییتغرقابلیغ  ثبت  یبرا  نیچبلاک

  بهبود    ییقضا  یندهایفرا  در  را  یابیرد  تیقابل  و  تیشفاف  تواندیم

  ینگهماه    مستلزم    ها  یفناور  نی   ا یسازادهیپ حال،نیباا بخشد.

  از تا    است  تالیجید  یهارساختیز  در  یگذارهیسرما  و  یالمللنیب

  حاصل    نان  یاطم  یبریسا  کیفارنز  قاتیتحق  در  گسترده  رشیپذ

 شود.

 (1سیل حمله یویسنار) یمورد  مطالعه  -9
  یها  داده  بر    یمبتن  یسازهیشب  کی  در  یشنهادیپ  چارچوب

 :ویسنار  نیا  در  شد.  یسازادهیپ  CICDDoS2019  یواقع

  یسازهیشب  یسازمان  سروروب  کی  به  سیل  یحجم  حمله  کی

 .شد

  منبع    و  ییشناسا   را حمله هیثان ۳.۲ ظرف توانست چارچوب

 .کند  یجداساز  را  مشکوک

  یهابسته    کی   تفک در ٪۹۸.۶ دقت تقویتی گرادیان تمیالگور

 .داشت  یقانون  از  مخرب

  نیح     در  ها  لاگ ریی   تغ ای    حذف از مانع نیچبلاک سازوکار

 .دیگرد  حفظ  امانت  رهیزنج  و  شد  اتیعمل

  یفن  منظر  از  تنهانه چارچوب که داد نشان یعمل شیآزما نیا

  را  کی   فارنز  و  یحقوق    الزامات  بلکه  است،  بلادرنگ  مقابله  به  قادر

  .کندیم  تیرعا  زین

   یریگجهینت  -10
  حملات   یل  تحل  یبرا    نوآورانه    یچارچوب    پژوهش،    ینا  در

  با که شد  ارائه  یبریسا  یکفارنز  بستر  در  یسسرو  انکار  شدهیعتوز

  و  ینماش     یادگیری    های  یتمالگور  ،دادهکلان  هاییفناور  یبترک

  در  موجود    یهاشکاف   توانست   المللیینب یحقوق یاستانداردها

  ین  ا  که    دادند    نشان    یجنتا    دهد.    پوشش   را یسنت   یهاروش

 است:  قادر  چارچوب

  را  ٪۲  از  کمتر  کاذب  مثبت  نرخ  با  حملات  بلادرنگ  تشخیص

 سازد.  محقق

  مانند    هایی  یفناور  ادغام    یق  طر  از  را  شواهد  امانت  زنجیره

 .یدنما  ینتضم  ISO/IEC 27037  استاندارد  و  نیچبلاک

  پردازش    یق  طر  از  را  یمحج     های  یطمح  در  پذیری  مقیاس

 کند.  فراهم  اسپارک  و  هادوپ  بر  یمبتن  شدهیعتوز

  دقت    یارتقا    بر    علاوه    یشنهادی  پ چارچوب   یب،ترت بدین

  یز  ن  را  ییقضا    یندها  یفرا  در  هایافته  یحقوق  اعتبار  ی،فن  یلتحل

  کارآمد   یکردهای  رو توسعه   جهت در مهم یگام  و  کرده  ینتضم

  یسسرو    انکار    شده  یعتوز  حملات    برابر    در  یبریسا    یک  فارنز

 است.  برداشته
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