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ABSTRACT  

This research examines the mechanisms for tracking specific users with basic phones through access 

to contact lists in smart systems. Despite the communication benefits of modern technologies, their 

vulnerabilities threaten privacy and national security. In the tracking mechanism, access to contacts 

creates a comprehensive communication network that, by integrating location data (GPS/Wi-Fi) and 

user activity, enables the construction of behavioral profiles. Aggregating contact data with online 

behavior produces a unified identifier called a super ID, which can even track inactive users. The 

contact list, as the fundamental cell of communication networks, is the primary vulnerable point for 

unauthorized tracking. For example, Google Maps, by accessing contact lists, calculates and constructs 

the social graph and shadow profiles of specific contacts and non-users within the contact list. 

Integration with Google services (Gmail, Calendar, etc.) then enhances the accuracy of cross-platform 

identifiers. According to a scientific study, indirect tracking of a non-user phone number stored in more 

than three active smartphones is possible with 72% accuracy. Addressing this crisis requires redesigning 

system architectures and establishing preventive regulations at national and international levels. 

Designing native or privacy-centric operating systems with zero-access architecture to contacts can 

reduce data leakage by up to 95%. General and specialized training on access deception, mandating 

minimal data sharing, and using virtual numbers can significantly enhance mobile data security. 
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 های همراه هوشمند  مخاطبین تلفن فهرستردیابی تلفن همراه ساده از طریق 
 

 1رضا کیوان شکوه

 

 ، تهران، ایران دانشگاه جامع امام حسین )ع(،استادیار  -1

 
 (1405 تیر 06،   انتشار: 1405  خرداد   19،   پذیرش: 1405  خرداد  06،   بازنگری: 1405فروردین    28)دریافت: 

  دهکیچ
  یهاسامانه  در  نیمخاطب   فهرست  به    یدسترس    قی   از طر خاص دارای تلفن ساده    کاربران  یابیرد  یسازوکارها  یپژوهش به بررس  نیا

  سازوکار. در  کندیم  دیرا تهد  یمل  تیو امن  یخصوص  میحر  ،آن  یهایریپذبیآس  ،های نوینیفناور  یارتباط  یایمزا  باوجود.  پردازدیهوشمند م

کاربر، امکان ساخت      تیو فعال (GPS/Wi-Fi) یمکان  یهاداده  قیکه با تلف  کندیم  جادیا  یجامع  یشبکه ارتباط  ن،یبه مخاطب  یدسترسی،  ابیرد

  یکه حت  دشویم  دیتول  سیفرا سروی به نام شناسه  اکپارچهیشناسه    ن،یبا رفتار آنلا  نیمخاطب  یهاداده  عیتجم. دشویفراهم م یرفتار لیپروفا

  ریپذبینقطه آس  نیتریاصل  ،یارتباط  یهاشبکه  نیادیسلول بن  عنوانبه  نیمخاطب  فهرست  کرد.  یابیردتوان  به کمک آن میرا    رفعالیکاربران غ

  ریغخاص و    نیمخاطبگراف اجتماعی و پروفایل سایه  ،  مخاطبین فهرستنقشه گوگل با دسترسی به  مثالعنوانبهاست.  رمجازیغ یابیرد یبرا

فرا      یهادقت شناسه    (،...تقویم و  ،لیمیج)  گوگل  هایسرویسبا    یسازکپارچهسازد. سپس یتماس را محاسبه کرده و می فهرستدرون  کاربر

تلفن    دستگاه      3بیش از   در  شده  رهیذخ کاربر   ریغ تلفنشماره کی میرمستقیغ یابیردطبق یک تحقیق علمی،  دهد.را افزایش می یپلتفرم

و    یدر سطح مل       رانهیشگ  یپ  نیقوان    نیو تدو   هاسامانه   یمعمار یبازطراح ازمندیبحران ن نیحل ا میسر است. %72 بادقت، هوشمند فعال

د.  ده   کاهش می    را  نشت داده   %95، تا  نیصفر به مخاطب  یدسترس  یبا معمار  یا حریم محور  یبوم  یهاعاملستمیس  یطراح.  است  یالمللنیب

تواند تا حد        های مجازی می    استفاده از شماره  و  حداقل داده  یگذاراشتراکبههای دسترسی و الزام  فریبدرباره    و ویژه عمومی هایآموزش

 های تلفن همراه کمک کند.   بسیار زیادی به امنیت داده

   سیفرا سروشناسه  های مکانی، پروفایل رفتاری، گراف اجتماعی، پروفایل سایه،داده :هادواژهیکل
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   . مقدمه1

  یها  یجوامع به فناور      یوابستگ    شیافزا ر،یاخ یهادر دهه

  ری   نظیب  ییهاهمراه هوشمند، فرصت   یهاتلفن ژهیوبهو  یارتباط

،  زمان  همکرده است. اما      جادیروزمره ا یدر زندگ  شرفتیپ  یبرا

  یتیامن  داتیسوءاستفاده و خلق تهد  یرا برا  طیشرا  یوابستگ  نیا

  دات،ی   تهد  نی   ا  نیتر  مهم  زا  یک   یفراهم آورده است.        زین  نینو

  یاساده    یها  داده  قی   افراد از طر    تی   موقع  ییو شناسا    یابیرد

 .تلفن همراه است  نیمخاطب  فهرستهمچون  

و    یهمچون ترور فرماندهان نظام          یحوادث تلخ  ران،یا  در

  یجاسوس  نینو  یهاروش  رامونیپ  هاینگران  ،یادانشمندان هسته

اند که      ها نشان داده    و گزارش هایداده است. بررس      شیرا افزا

  می   رژ  خصوص  به  ،یخارج    یاطلاعات    هایسرویس  دشمنان و    

  یها  تلفن  به  محور شامل نفوذ         فناور    یهافناز    ،یستیونیصه

  یارتباطات اجتماع      لیو تحل  نیمخاطب  فهرستهمراه، استخراج  

و    ییرا شناسا    یاهداف راهبرد    یفرد  گاهیاند تا جااستفاده کرده

بدون      ی، حت   درواقع  کنند.      لیخود را تسه    یستیاقدامات ترور

  لی   و تحل  یآوربه تلفن فرد هدف، جمع            میمستق    یدسترس   

افراد    نیمخاطب  فهرستدر    تهنهف  یمخف  یشبکه اجتماع  یهاداده

را   میرمستق  یغ یابی   و مکان ینقشه ارتباط    میمرتبط، امکان ترس

 .کندیفراهم م

  لی   موجب شده ضرورت شناخت و تحل        یتیچالش امن  نیا

تلفن همراه        نیمخاطب    فهرست  سوءاستفاده از   یهاروش یعلم

  یهاوهیاحساس شود. مقاله حاضر با تمرکز بر ش             شیازپشیب

  یها  تلفن نیمخاطب   فهرست قیتلفن همراه ساده از طر یابی»رد

  نی   ا یو پژوهش یتیامن ،یابعاد فن کندیهمراه هوشمند« تلاش م

و    یحفاظت    ریکرده و با ارائه شواهد، ضرورت تداب      یرا بررس  فن

  یتیو مسئولان امن  یجامعه علم  یرا برا  یداتیتهد  نیمقابله با چن

 .دینما نییکشور تب

های مرتبط    در بخش دوم این مقاله ادبیات تحقیق و پژوهش

بر    شود. سپس در بخش سوم روش تحقیق       با موضوع مرور می

مختلف      های  برنامه  های تلفن هوشمند و      تحلیل شبکه  اساس

در این بخش ابتدا به نحوه تشخیص افراد خاص    گردد.بررسی می

ی ردیابی افراد      هاروشپردازیم. سپس  در فهرست مخاطبین می

شود. در    در سکوهای دیجیتال شرح داده می    شدهنشیگزخاص  

ی ردیابی افراد خاص دارای  هاروشادامه و بخش اصلی این مقاله،  

در بخش چهارم نتایج تحلیل و    گردد.تلفن همراه ساده بررسی می

 همراه   تلفن ردیابی با مقابله راهکار  9  و در بخش بعد  شدهیبررس

گیری    نتیجه  یتدرنها  و  گرددارائه می  مخاطبین فهرست طریق از

   است.  شدهیانب

 . مرور ادبیات2

  یهمراه هوشمند در زندگ        یها  شد روزافزون نفوذ تلفن  ر

و    دی   جد  یت   یامن  داتی   تهد  شمار،  یب  یای   روزمره، در کنار مزا    

  اتیاز ادب  یتوجهقابلبه همراه آورده است. بخش    زیرا ن  یادهیچیپ

  یخصوص    میحر    ری   نظ  یاموجود، به موضوعات گسترده      یعلم

و    یزارحملات بداف      ،یارتباط    یهاشبکه    تی   ها، امن  داده

، موضوع  حالنیبااپرداخته است.    هاعاملستمیس  ی هایریپذبیآس

  یها  داده  لی   تحل  قی   افراد از طر    تی   موقع  میرمستق  یغ  یابی   رد

کمتر      ن،یمخاطب    فهرست  مانند      تریو عموم  تیاهمیب  ظاهربه

مخرب و      یدر بستر کاربردها    ژهیوبهاست،    قرار گرفته موردتوجه

 .یجاسوس

همراه، عمدتاً بر         یها  تلفن تیامن ینهدر زم  هیاول  مطالعات

  یهامانند ضعف  ،یافزارو سخت  یافزارنرم  یهایریپذبیآس  یرو

تلفن      یو بدافزارها    [2]  یارتباط   یها  ، پروتکل[1] عاملستمیس

را    یمتعدد  یهاروش  قات،یتحق  نیا  اند.بوده  متمرکز [3] یهمراه

به دستگاه و استخراج اطلاعات حساس             مینفوذ مستق      یبرا

  یدگی   چیو پ یتیامن ریتداب شی، با افزاحالنیاند. بااکرده  شنهادیپ

  یردیابی برا    و کمتر قابل    نیگزیجا    یها  روش  ها،عاملستمیس

در    منتشرشده  مقاله علمی    .  اندافتهی  تیاطلاعات اهم  یآورجمع

به بررسی        ۲۰۲۵  اوتدر     Media, War & Conflictمجله    

های اطلاعاتی دولت آمریکا از متا پرداخته و نشان            درخواست

درخواست      متحده   الاتی   ا، ۲۰۲۳دهد طی شش ماه انتهایی می

هزار کاربر را به متا ارائه کرده            ۱۶۰اطلاعات درباره نزدیک به  

ها طی دهه اخیر        برابری در این درخواست      30  زایشاست. اف

 است و با استناد به اسناد قانونی، متا تحت عناوین      شدهگزارش

FISA Section 702   و National Security Letter         به بخشی از

گزارش تهدید     .[4] است  شدهیلتبدزنجیره نظارتی دولت آمریکا  

است،      منتشرشدهای« که توسط متا  درباره صنعت »نظارت اجاره

دهد؛ این      های نظارتی را شرح می    نحوه عملکرد سرویس      

آوری اطلاعات تا      ها در مراحل مختلف از جمع      سرویس  

های کاربری    ها و حسابهای موجود در شبکهبرداری، از دادهبهره

و    برند  لیل اطلاعات هدفمند بهره می        متا برای دسترسی و تح

 .[5]  کنندمعمولاً برای نهادهای اطلاعاتی و امنیتی کار می

  ،یاجتماع    یهاشبکه    لی   و تحل  یخصوص     میحوزه حر      در

بدون      یحت     دهد  یاست که نشان م    گرفتهصورت  ییهاپژوهش

  یارتباط    یالگوها    لیبه اطلاعات حساس، تحل میمستق یدسترس

اطلاعات      تواند  یم [7]  افراد    یاجتماع    یهاو ساختار شبکه   [6]

و ارتباطات افراد فاش   یمکان تیموقع ت،یمورد هو  رد  یتوجهقابل

ساده اما    شینما  کی  عنوانبهتلفن همراه،   نیمخاطب فهرستکند. 

  یبرا  ییبالا  لیفرد، پتانس  کی  کینزد  یقدرتمند از شبکه اجتماع

اند که با        مطالعات نشان داده یدارد. برخ ینیچننیا یهالیتحل
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توان ارتباطات      یم  ن،یمخاطب    یهافهرست    یهمپوشان    لی   تحل

را    ها  آن  یمکان    تی   موقع  یافراد را کشف کرد و حت        ینبپنهان

 .[8]   نمود  ینیبشیپ  یتوجهقابل  بادقت

  اتی   در ادب "میرمستق  یغ یابی   رد" ای "ساده  یابیرد"  موضوع

هک    شرفتهیپ  یهافناشاره دارد که لزوماً از    ییهابه روش  ،یتیامن

  لی   و تحل  یآورجمع    هی   بلکه بر پا      کنند،  ینفوذ استفاده نم    ای

  یرقانون  یغ  یهایموجود و در دسترس )ولو با دسترس       یهاداده

  فهرست  شامل استخراج        توانندیمها  روش  نی( استوارند. اهیاول

  یهاگرفتنبانیپشت  به    یآلوده، دسترس  یهااز دستگاه  نیمخاطب

کاربران به   بیترغ یبرا یاجتماع یمهندس یحت ای  ،امن  ریغ  یابر

استفاده     تی   ها در قابل  روش نی   ا  تی   ارائه اطلاعات باشند. اهم  

 .نهفته است  هاآن  یابیرد  یو دشوار  یپنهان

  یعموم  یهاگزارش  ران،یدر ا  یتیامن  یدادهایارتباط با رو  در

و   رنا  یا یخبرگزار یهامثال، گزارش ی)برا یارسانه  یهالیو تحل

  یها  یو نقش فناور    یادر خصوص ترور دانشمندان هسته    لنایا

  یآورجمع   یها  به استفاده از روش      یحیتلو  صورتبه(  یارتباط

افراد      یو ارتباط    یاشبکه    یها  اشاره دارند که از الگو   یاطلاعات

  روشمند  و    یها، اگرچه جنبه علمگزارش  نی. ابرندیهدف بهره م

در خصوص     ترقی   عم یها  به پژوهش   ازی   ن وضوح  بهندارند، اما 

  نیمخاطب    فهرست  مانند      یاساده  یهااستفاده از داده  یچگونگ

 .کنندیرا برجسته م  یاتیو عمل  یاهداف جاسوس  یبرا

  یمختلف     یهاکه اگرچه بخش دهدینشان م اتیمرور ادب نیا

قرار      یمورد بررس       یخصوص     میتلفن همراه و حر تیاز پازل امن

  لیپتانس     یمطالعه جامع و متمرکز بر رو        کیاست، اما    گرفته

  درنظرگرفتن  با      ژهیوبه  ن،یمخاطب  فهرست  قیافراد از طر  یابیرد

  یخلأ پژوهش  کی  ،یستیترور  اتیعملو کاربرد آن در    یتیابعاد امن

خلأ را   نیا  کندی. مقاله حاضر تلاش مشودیمحسوب م  توجهقابل

  نی   ا یت   یامن  یامدها  یپ  ،یل   یچارچوب تحل  کیو با ارائه    پرکرده

 .را روشن سازد  دهیپد

   یقروش تحق. 3

و    تی   در حوزه امن    ژهیومخابرات، به      یدر مطالعات مهندس

  قیها و مواد دقهمراه هوشمند، استفاده از روش  یهاتلفن  یابیرد

برخوردار است. در     ییبالا تیاز اهم  نینو  یهایبر فناور  یو مبتن

که     شنهادشده  یپ شرفته  یو ابزار پ    یعلم   مقاله، چند روش    نیا

معتبر، متناسب با موضوع و   یاز پشتوانه پژوهش یضمن برخوردار

 .اندشدهیطراح  قیاهداف تحق

  یها  از روش  یک   ی  عنوانبه  1یاجتماع یهاشبکه لیتحل ابتدا

  یروش، با استخراج ساختار ارتباط نیاست. در ا شدهیمعرف  یاصل

  رندیگیشکل م  یارابطه  یهاگراف ن،یمخاطب فهرست یهااز داده

 

1 Social Network Analysis 

و   PageRank همچون    ییها  تمیاز الگور  یری   گکه با بهره    

اهداف      یب   یتقر  تی   الگوها و موقع    ،یبندخوشه    یها  تمیالگور

در درک    ینقش مهم       کرد،یرو نیا. [8]و  [7] است ییشناساقابل

 .دارد  یابیرد  یاحتمال  یرهایمس  افتنیو    یارتباط  یهایدگیچیپ

  یها  داده  بی   ترک  ،یابی   دقت رد    شیافزا   منظوربه نیهمچن

  فهرست  با     Cell-ID و GPS تلفن همراه مانند        یمکان  تیموقع

  یریادگی     یها  تمیاست. استفاده از الگور      شدههیتوص  نیمخاطب

فرد هدف را فراهم         ترقیمکان دق نیامکان تخم  یو فاز  نیماش

 همچون    یتینو ام  یمؤسسات مخابرات  یکه در اسناد فن  سازدیم

 .اندقرار گرفته  دیموردتأک [3] یتیامن  یهاو گزارش  [2]

  یهاو بسته    ها  امیپ  لی   تحلها،    از روش  یگر  یبُعد د    در

و    یارتباط    اتی   استخراج جزئ    یبرا    2یمخابرات    نگیگنالیس   

  نی   است. ا    شده  شناخته  مؤثر    نیمخاطب    یب   یتقر  یهاتیموقع

در    یارتباط     یها   پروتکل  یکه معمولاً بر رو           ییها   فن

  قی   عم  صورتبه  شوند،یم  لاعما iOS و  دیاندرو  یهاعاملستمیس

 .اندشده  حیتشر  [9]  و[1]     در منابع

  یاجتماع    یمهندس  هایفنکاربرد  ،یفن یهایبر فناور علاوه

در چارچوب      زی   ن  نیمخاطب    فهرستبه اطلاعات    یدسترس  یبرا

مرحله با      نیاست. ا  موردتوجهنفوذ و هک   شدهشناخته یهاروش

از    سوءاستفاده     ای      نگیش    یف  ری    نظ  ییها   استفاده از روش   

  کند  یاستخراج م    ار  موردنظر  یهاداده  ،یافزارنرم  یهایدسترس

 .اطلاعات مصداق آن است  تیدر حوزه امن  یکه تجارب متعدد

شب  یسازاده یپ  یبرا  نرم روش   نیا  یساز ه یو    ی افزارها ها، 

مانند  لیتحل کتابخانه Python داده  همراه  و   NetworkX به 

.  شوندیم  یریکارگبه   Sparkو   Hadoop  رینظ  3داده بزرگ   یابزارها 

  فهرست   یهاگسترده داده   لیتحل  یهادر پروژه   ژهیوابزارها، به  نیا

دارند و    ییبالا  یکارآمد   ،یارتباط  یالگوها  ینیبش یو پ  نیمخاطب

 .رندیگیشبکه صورت م  لیو تحل  یکاو مطابق با مطالعات داده 

  یل   یچارچوب تحل  کیها در قالب  روش  نیا  بیترک  ،تیدرنها

  قی   و ساده تلفن همراه از طر        میرمستقیغ  یابیجامع، امکان رد

فراهم ساخته و       یعلم    صورت  بهرا   نیمخاطب    فهرست    لیتحل

  یبریسا    داتی   اطلاعات و مقابله با تهد    تیبه بهبود امن  تواندیم

و    یآورجمع  در    یو اخلاق     یت   ینکات امن    تی   . رعادی   کمک نما

ها    روش  نی   ا  یدر اجرا    یرکن مهم  عنوانبه  زیها نپردازش داده

 .است  قرار گرفتهمدنظر  

 مخاطبین  فهرستمهم در  نحوه تشخیص اسامی .  3-1

های جاسوسی رصد        این اشخاص معمولاً توسط سازمان      

مخاطبین      فهرست  شوند. ولی در برخی موارد از طریق            می

اگر      ،مثالعنوانبه  رسید.    موردنظرتوان به شخص مشترکین می

 

2 Signaling Analysis 
3 Big Data Analytics 
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شود،      رهی   مختلف ذخ  تلفن همراه  دستگاه  ۱۰۰در   X شماره فرد

به      ازی   مهم است )بدون ن  تیشخص  کی X شودیگوگل متوجه م

ناخواسته      صورت  بهتواند    یک خطر اصلی که می   (.X  بودنفعال

شبکه      جاد  یااطلاعات افراد مهم و خاص شود،            لورفتنباعث  

  یک فرد خاص  شماره    شدنرهیذخاست. با    رداوطلبانهیغ  یارتباط

  لیگوگل تبد     سیتاب  یدر د  1یابه گره  آن فرد  گران،ید  یدرگوش

.  دآن استفاده نکرده باش     هایسرویساگر هرگز از    یحت  د،شویم

  یادروازه دهند، در اصل    اجازه دسترسی که افراد به گوگل می    

وگل  گ  بیترتنیابهکنند. را ایجاد می متا هایداده یآورجمع یبرا

  میرا ترس هر فرد خاصی  ی یا گراف اجتماعیشبکه ارتباط  تواندیم

 .گوگل استفاده نکنند  هایسرویساز    نیاگر مخاطب  یکند، حت

 ردیابی افراد خاص در سکوهای دیجیتال  ی ها روش .  3-2

  ی گوگل یا متا      ها  پلتفرم  دن   دهیمستندات معتبر نشان م

  .هستند    یجاسوس     یهاسازمان    یاطلاعات    رهی   در زنج  یابزار  

در  در ردیابی افراد خاص      تالیجید  یهاداده  یرگذاریتأث  سازوکار

فرد خاص از طریق          ،اولدر گروه    است.      یبررسقابلسه گروه  

  ...و  ، بدافزارها  جاسوسی با ابزارهای ویژه شنود            هایسرویس

از    ی که  دافر  به ا    دومگروه      .دگیر  قرار می  )زیر چتر(  نظرتحت

سوم    گروه    .  ، تعلق داردندنکمیدستگاه گوشی هوشمند استفاده  

از گوشی    امنیتی را رعایت کرده و      ملاحظاتی هستند که  دافرا

د.  ن   کنمی   استفاده متلی گوگل یا هاپلتفرمدر  2ساده و غیرفعال

در  را    گروه  دو    یاست؛ ول     اول از حوصله این مقاله خارج       گروه

 خواهیم کرد.بررسی  ادامه  

 . ردیابی افراد خاص دارای گوشی هوشمند3-2-1

یا     یهمراه شخص    یگوش یتصادف به طورد خاص فر  کیاگر  

بدون استفاده از       یخود را روشن کند )حت           هوشمند    یظامن

  توسط    تواند  یم Wi-Fi/Bluetooth/GPS یهاگنالیس،  (هابرنامه

(  نقشه گوگل    )مثل      تیموقع  یمجاز به دسترس  یهابرنامه  دیگر

در حالت     ی)حت    دی   اندرو عاملستم  یسسپس      .شود  یآورجمع

کند. موضوع      میارسال    گوگل  یبه سرورها  ها راداده(  نهیزمپس

  GPS  بودن    رفعالیهنگام غ  یحت Wi-Fi قیاز طر  تیموقع  یابیرد

در آمریکا      US20160323754A1شماره    اهای گوگل بدر نوآوری

موقعیت    تعیین      ،به این روش ردیابی   .[10] به ثبت رسیده است

 شود.  گفته می  3(  برداری )برداشتبهره  در حینجغرافیایی  

های اجتماعی معروف      دیگر که به نام تحلیل شبکه روش  در

المللی و بزرگ جاسوسی مانند سیا، موساد،  های بیناست، سازمان

MI6  متا )مالک            یها    به داده    با دسترسی            ...،و

،  ( افراد خاص دارای گوشی هوشمند نستاگرام یا/بوکیسفاپ/واتس

 
1 Node 
2 Non-user 
3 Geolocation Harvesting 

  یهاحلقه    ییشناسا  با      ها  آنکنند.  ردیابی می  یراحتبهرا    هاآن

  ین   یبشیپ( و  تماس    یالگوها    و  نی)مخاطب  د خاص  فر  یارتباط

که      یحرکات او بر اساس رفتار شبکه )مثلاً ارتباط با افراد              

فرد را    مکانی  موقعیت  بیشتری  بادقتتوانند  ( میهستند  نظرتحت

 تعیین کنند.

توانند    می   4ریتصاو   های همراه باداده با استفاده ازهمچنین  

  کان  یاز نزد  یکیگر  ا  مثالعنوانبهیک فرد خاص را ردیابی کنند.  

فعال در      یمکان    تی   با موقع    یعکس     یا خودش،      فرد خاص    

  تواند  یم 5گوگل  یهوش مصنوع،  اپ منتشر کندواتس/نستاگرامیا

پوشش      ،ی)معمار    یط   یمح  یهانشانه    قی   را از طر  قیمکان دق

 .  کند  یی( شناسا...و یاهیگ

هوشمند محرمانه    هاییدرگوشدر ظاهر اطلاعات هر شخص  

که در      یرقانون  یغ/یصورت قانون  به  هاآن  یهادادهتلقی شده ولی  

  هایسرویس  ی و ت   یامن ینهادها   اری   در اخت  شود،  زیر بیان می  

 .  ردیگیقرار م  جاسوسی

،  قانونی  صورتبه  CLOUD Act   مانند  ینیقوان  عنوان  تحت •

گوگل/متا را     یخارج   یسرورها   یهاداده تواندیم کایآمر

موظف است   CLOUD Act گوگل تحت قانون  .مصادره کند

را در صورت درخواست        ییکا  یرآمریغهای کاربران    داده

 .دولت آمریکا تحویل دهد

  پرونده  در    افشاشدهبر اساس اسناد  :  یخصوص  مینقض حر •

Meta Platforms Inc vs. FBI      [11]  2022در سال  ،

های کاربران ایرانی از  به داده FBIهای دسترسی درخواست

  ۲۰۲۲در  مورد      ۴۸۰۰به      ۲۰۲۰در سال    مورد      ۱۲۰۰

  FISAها تحت قانون      این درخواست    %۷۳  افزایش یافت.

از طریق     FBI  ها( انجام شد.  )مربوط به نظارت بر خارجی

( به اطلاعات تاریخچه        NSLs)  "دستورات امن ملی      "

های    فعالیت  و  مخاطبین    فهرست    ،های مکانی    موقعیت

. این    دسترسی پیدا کرد        Messengerالمللی در    بین

ردیابی      منظوربه  های خصوصی      سوءاستفاده از داده  

  -  یهای علمشناسایی شبکه، های ایرانیارتباطات دیپلمات

 بود.  گیری فعالان سیاسی خارج از کشورهدفو    فناوری

  یها با طراح     شرکت    برخی  :  میرمستق  یغ  تیمسئول   •

  سوءاستفاده از    بستر [12]6ینظارت  داریسرمایه  یهاسامانه

در    .کنند  یرا فراهم م   های شخصی و خصوصی افراد  داده

ها )مانند    شرکت    ی،نظارت    داریسرمایه    مدل اقتصادی    

  را های شخصی کاربران      داده گوگل، متا، آمازون(      

  کنندگان،  تبلیغ  به    کال ا  عنوانبه    و  تحلیل    آوری،جمع  

یک      عنوانبه .فروشندمی هادولت حتی یا امنیتی نهادهای

 
4 Image Metadata Exploitation 
5 Google Vision API 
6 Surveillance Capitalism 
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(  ۲۰۱۸)  آنالیتیکا    کمبریج    رسوایی    در  بوک  یسف،  مثال

  میلیون کاربر را برای اهداف سیاسی فروخت.  ۸۷های  داده

  هم بسیار متداول است. بر   فروش داده به نهادهای امنیتی

ادوارد اسنودن،      توسط     افشاشده     اسناد     اساس   

های کاربران      به داده    NSA  که  داد  نشان PRISM برنامه

  .است    داشته   دسترسی مستقیم     و اپل  بوکیسفگوگل، 

  وابسته  ) Anomaly Six ، شرکت  ۲۰۲۰  سال  همچنین در

  ۵۰۰  مکانی    موقعیت    های  داده(  آمریکا    های  نظامی  به  

  را خریداری کرد.      تلفن همراه  های  برنامهمیلیون کاربر از  

، اسرائیل از    ۲۰۲۲در سال    یک نمونه واقعی          عنوانبه  

برای ردیابی اعضای         اپواتس   های موقعیت مکانی  داده

 .حماس در غزه استفاده کرد

 ردیابی افراد خاص دارای گوشی ساده  . 3-2-2

توان    در این حوزه می        شده  انجامتحقیقات      به  باتوجه

سناریوهای مختلفی برای تعیین موقعیت یک مخاطب در نظر          

گوشی    دستگاه  هر  در  امکانات    تنوع  بهباتوجه  گرید  انیبه بگرفت. 

تواند متفاوت باشند. یکی    هوشمند، این سناریوها می  تلفن همراه

، استفاده از    در این مقاله     یمورد بررس   و  از سناریوهای محتمل

این      ؛ لذا  مخاطبین است  فهرستو دسترسی آن به   1نقشه گوگل

  نیمخاطب  فهرستبه   نقشه گوگل باید  چراآید که  پیش می  سؤال

  یدرگوش    رفعال  یفرد غ   کی یابیرد ایو آ  ؟داشته باشد  یدسترس

 ممکن است؟  فعال  چند کاربر  یهاداده  عیتجم  قیاز طرهوشمند  

ها از کمک کاربر  های مسیریاببرنامهحتی امروزه در برخی از 

-شود. بهافزارها استفاده مینرم  یروزرسانبهها و  برای تکمیل داده

مثال کاربر در مسیریاب علت تراکم و ازدحام خودرو در یک  عنوان 

گزینه با  را  تصادف،  مسیر  غیره    مسدودشدنهای  یا  و  مسیر 

کند و یا اینکه اماکن تفریحی و مهم را ثبت و اعلام  مشخص می

  شده داده نشان   AIبا استفاده از    (1)کند. این موضوع در شکل  می

      است.

 

 [AI] مخاطبین روی نقشه گوگل   ت ی موقع   ی گذار اشتراک  .(1شکل )

توان سه دلیل    اهداف ظاهری و واقعیت پشت پرده می  ازنظر

 

1 Google Map 

  فهرست  به     نقشه گوگل باید        چرا    "  سؤال  را برای پاسخ به    

 ( .1در نظر گرفت )جدول    "داشته باشد    یدسترس  نیمخاطب

  دسترسی علل پرده پشت واقعیت  و ظاهری  اهداف   .(1) جدول

 مخاطبین  فهرست به  گوگل نقشه 

 واقعیت پشت پرده  ی ف ظاهرا هدا

 2ت یموقع یگذاراشتراک
بدون  یکاربر حت 3ی گراف اجتماع یآورجمع 

 ن یمخاطب تیرضا

 کاربر ریغافراد  یبرا 4هیسا لیساخت پروفا پرتکرار  یهامکان شنهادیپ

با  یسازکپارچه ی

 گوگل  هایسرویس
 5ی فرا پلتفرم یهادقت شناسه شیافزا

، علت دسترسی به        شده  انیب  (1)که در جدول    طورهمان  

ای دارد که در    ی و فریبکارانه  ف ظاهر  اهد  ا  نیمخاطب    فهرست

شود.    برداری فنی می      برای مقاصد دیگر از آن بهره          تیواقع

  تی   موقع  یگذاراشتراک  به  لیسه  در ظاهر با ت      مثالعنوانبه  

موقعیت و    به      یدسترس   شما، در اصل به دنبال            موردعلاقه  

  فهرست  خاص درون    نیمخاطب  دسترسی به گراف اجتماعی       

ها و  تماس شما هستند. همچنین با ترفند پیشنهاد مسیر به مکان

،  "خانه  "به دنبال دسترسی به اطلاعات            هاآنمقاصد پرتکرار، 

  ری   غخاص یا افراد        نیمرتبط با مخاطب  یهامکان ای "محل کار"

  منظوربه  پروفایل سایه هستند. در مرحله بعد و         لهیوسبه کاربر

با      یساز  کپارچه، به بهانه ی    آمدهدستبهدقت اطلاعات  بالابردن

ی  دادهای   و، ر...تقویم و   ،یمیل  جمانند   گوگل  هایسرویسدیگر 

را به لحاظ      هالیمیا  های کاری درونبرنامه  ای  میتقو  در  شدهثبت

گوگل با استفاده از      نقشهدر    شدهثبتبا اطلاعات    آدرسزمانی و  

  یفرا پلتفرم   های  دهند تا دقت شناسههوش مصنوعی تطبیق می

 افزایش یابد.

  ممکن است؟ رفعالیفرد غ میرمستقیغ یابیرد ایآ -3-2-3

گوگل، دسترسی به          هایسرویس  یکی از اهداف پنهان        

  به  باتوجهافراد خاص        که  ییازآنجاموقعیت افراد خاص است.      

ساده یا        تلفن همراه    های گوشی   های امنیتی از دستگاهتوصیه

زیر امکان        یها  روشکنند، به      غیرفعال در گوگل استفاده می  

 شود.   ممکن می  هاآندسترسی به موقعیت  

 یساز مثلثیا     6مجاورت    قی از طر  یساز مثلث(  الف

 :7یمکان - یاجتماع یتایمتاد

  ۳  نیمخاطب    فهرست  در    بوده و  رفعالیغ   Aفرد    دیفرض کن

  زمان  همکاربر      ۳  نی   ا.  است    شده  رهیذخ (B, C, D) کاربر فعال

 
2 Location Sharing 
3 Social Graph 
4 Shadow Profile 
5 Cross-Platform ID 
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. یا    اندبه اشتراک گذاشته    نقشه گوگل  خود را با  یمکان  تیموقع

  کی   مکان جمع شوند )مثلاً        کیدر   D و   B،C اینکه سه کاربر  

 A استنباط کند که فرد          تواند  ی(، گوگل مMدر مکان    جلسه

  (.از گوگل استفاده نکند       A اگر    ی)حت     هاست  آناحتمالاً با      

  لی   با تحل   1هوش مصنوعی و یادگیری ماشین          یها  تمیالگور

 .  کنندیم  دییتأبا گروه را    A، ارتباط2مشابه  یحرکت  یالگوها

ی، گوگل با تحلیل    مکان  -  یاجتماع  یتایمتاد  یسازمثلثدر  

کاربران مرتبط، احتمال          3یرعاد  یتجمع غ    ییبا شناسا  سامانه

. برای این منظور از        کند  یرا محاسبه م   M در مکان   A حضور

با      Aارتباط Adar -Adamicمانند 4بینی لینکی پیشهاتمیگورال

  US20180020374A1. نوآوری به شماره      کنندیم  دییگروه را تأ

  صیتشخ    یبرا   یدستگاه  ، [13] که در امریکا به ثبت رسیده      

را    کاربران    تی   و موقع  نیمخاطب    لی   با تحل    5یتصادف    ملاقات  

 پیشنهاد داده است.

 :یا ساخت پروفایل سایه 6گراف شبکه لیتحل ب(

 :تواندیم  شدهعیتجم  یهاگوگل با داده

  تی   موقعبا تعیین      را    رفعال  یفرد غ    7یارتباط    تی   مرکز •

محاسبه      9یتکرار    یحرکت  یالگوهاو    8مشترک  نیمخاطب

 .  کند

  ییاو را شناسا    یپرتکرار مرتبط با شبکه ارتباط   یهامکان •

دارند،    تردد     Z در منطقه A نیکند )مثلاً اگر اکثر مخاطب

  در   Aکه  کند  بینی میپیش  درصد  80بیش از    بادقت  پس

Z  تحقیق دانشگاهی      .  کند  یکار م  یا    یزندگMIT 2014  

در شبکه     10ینقاط کانون   ۴ یهاشان داد که با دادهن  [14]

  %۹۵  بادقت  او را    تی   موقع  توان  یفرد، م    کی     یارتباط  

 .فعال نداشته باشد ابیاگر خودش رد  یکرد، حت  ینیبشیپ

فرا    شناسه      .دی   نما جاد  یاو ا یبرا   11سیفرا سرو  شناسه  •

  که    است   فردمنحصربه   و یکپارچه   شناسه   یک سیسرو

  از  کاربر   های رفتاری    تجمیع داده   با  فناوری  هایشرکت

  ها،  تراکنش  مکانی،    موقعیت    جستجوها،  )  مختلف  منابع

کنند. این شناسه  می  ایجاد( اجتماعی هایشبکه در فعالیت

فرا    ردیابی    و های یادگیری ماشین  الگوریتم با استفاده از

بینی دقیق رفتار    پیش شود و امکانساخته می  12یپلتفرم

دهند حتی اگر    مطالعات نشان می .سازدمی  فراهم  را کاربر
 

1 Machine Learning 
2 Similar Movement Patterns 
3 Anomaly Cluster 
4 Link Prediction 
5 Serendipitous Meetings 
6 Network Graph Analysis 
7 Centrality 
8 Common Contacts' Locations 
9 Recurrent Movement Patterns 
10 Focal Points 
11 Super ID 
12 Cross-Device Tracking 

نام نکرده باشد، با تحلیل            کاربر در یک سرویس ثبت    

های    مخاطبین، الگوهای حرکتی و فعالیت       های  داده

برای او ساخت.     سیفرا سرو توان یکدیجیتال مرتبط، می

شود و    این روش نقض جدی حریم خصوصی محسوب می

معروف      افشاشدهسند    است. داری نظارتیسرمایه گذارپایه

کرد که        دیی   اسنودن تأ  متعلق به ادوارد        PRISMبه    

پروفایل سایه        متا/گوگل    یهابا داده یتیامن هایسرویس

بر اساس        کاربر  ریغاز افراد   یمخف یهالیپروفا سازند؛یم

   .ارتباط با کاربران فعال

 :یچند پلتفرم یابید( رج  

 گوگل )مثل      هایسرویس    یکی از    کاربر از    کی  یحت  اگر

Android OS  ،Gmail  ،YouTube  گوگل    ،  استفاده کند    (  ...و

  یبلوتوث را برا     ای یفایشبکه وا، 13دستگاه یهاشناسه  تواندیم

های    سپس با ایجاد شبکه  .  ردیبه کار گ A یکیزیف  طیمح  یابیرد

را ردیابی      Aمجدد کاربر غیرفعال       مخاطبین فهرستمختلف از 

  کند.

 یج نتاتحلیل و بررسی  .4
حریم    ینهدر زمآگاهی    بالارفتنها باعث  اهمیت روزافزون داده

ها    مقررات عمومی حفاظت از داده  .خصوصی و امنیت شده است

ها و محافظت    ها برای رفع نگرانین جامع حفاظت از دادهیانوق  یا

  های  اما در بخش   .است شدهوضعاز حقوق حریم خصوصی افراد  

قانون جامع   دورزدندیدیم که قوانین دیگری برای  این مقاله  قبل

ها و    ها در کشورهای مختلف و به نفع دولت            حفاظت از داده

 تجاری و نظامی وضع شد.  یهاسازمان

ساخت شبکه        یبرا   یاهیپا ن،یمخاطب فهرستبه  یدسترس

و    ، گوگل(iOS/دیعامل )اندرو  یهاسامانهاما  جامع است.    یارتباط

  نی   ا  بی   ( با ترک  بوک  یسف/اینستاگرام/تلگرام/اپواتس)  هابرنامه

  یها  تی( و فعالGPS/Wi-Fi) موقعیت مکانی    ها با اطلاعات داده

نشان     یدانی   مطالعه م .کنندیم  جادیا  قیدق  یرفتار  یکاربر، الگو

  هیرا بدون توج  نیبه مخاطب  یدسترس  گان،یرا  یهابرنامه %۸۷داد 

در این مقاله افراد خاص          .  [15] کنند  یدرخواست م  یعملکرد

مالک تلفن همراه به سه گروه تقسیم شدند، افراد خاص زیر چتر    

افزار    جاسوسی که با شنود و بدافزار یا جاسوس           هایسرویس

های همراه هوشمند        شوند. گروه دوم دارای تلفن      ردیابی می  

شوند.    مشخص و ردیابی می هاآنزیاد موقعیت   بادقتهستند که  

های امنیتی یک گوشی ساده و            گروه سوم با رعایت پروتکل    

غیرفعال دارند. تمرکز این مقاله بیشتر بر گروه سوم است که به      

های  مخاطبین گوشی  فهرستاز طریق    خصوصبهطرق مختلف و  

 شوند.  هوشمند دیگران ردیابی می
 

13 Device ID 
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، امکان    [17]و    [16]  بر اساس مقالات و تحقیقات موجود        

که در بیش از سه        کاربر  یرغ تلفنشمارهردیابی غیرمستقیم یک 

.  دارد  وجود    ٪72تقریبی      بادقتاست،    شدهیرهذخدستگاه فعال  

  ارتباطی  هایشبکه  هایداده  تحلیل  با  که  دهدمی  نشان  نتایج  این

  و  مکان    از  تقریبی    اطلاعات    توان  می  ها،دستگاه    پوشانی  هم  و

  از  مستقیم    استفاده    عدم    صورت    در  حتی    را  افراد    فعالیت  

 آورد.  دست  به  کاربر  توسط  تلفنشماره

نشان      [17]ای از دانشگاه روچستر      نمونه، مطالعه     عنوانبه

های    توان بر اساس داده  دهد که الگوهای حرکتی افراد را میمی

  یتوجهقابل    بادقت  شده از آشنایان و افراد غریبه          آوریجمع

یابی    های مکان  داده  موردنظر  بینی کرد، حتی اگر شخص    پیش

هوشمند نداشته   تلفن همراهیا گوشی    خود را خاموش کرده باشد

های    برداری تماسهای مرتبط با نقشه  ، پژوهشبرآنعلاوه.  باشد

و   GPS های  انسانی در روزهای کرونایی از طریق تحلیل داده        

توانند  می  یتلفن همراههای  دهند که فناورینشان می  همبلوتوث 

ها را    % الگوهای تماس و انتقال بیماری  80% تا  70حدود    بادقت

دهند که با تحلیل  ، نتایج علمی نشان مینی؛ بنابرابینی کنندپیش

های دیگر مانند ترددهای جمعیتی،            الگوهای ارتباطی و داده  

، مکان و    قبولقابل  غیرمستقیم و با درصد          صورت  بهتوان    می

 .را تشخیص داد  کاربر  یرغفعالیت افراد  

  یها  داده  عی   تجم  قی   از طر  رفعال  یفرد غ    یابیرد  جه،یدرنت

ممکن      یو عمل     هی   نظرکاربران فعال، ازنظر  تیو موقع نیمخاطب

  یها  تمیو الگور 1داده  یحجم کاف      ازمند  ین  ند  یفرا  ن. ای   است  

 .یاردارنداختها را در  است که گوگل/متا آن ML شرفتهیپ

 از همراه  تلفن  ردیابی   با مقابله راهکارهای. 5

 مخاطبین فهرست طریق

فکری کرد و از      بایستی    گروه سوم    برای امنیت افراد خاص

امن با رعایت         یها  تلفن همراه  افراد گروه دوم خواست که از   

حداقل دقت       بیترتنیابه   های امنیتی استفاده کنند.      پروتکل

را از چند      ها  آنرا کاهش داده و عملکرد       توسط دشمن ردیابی

به   ی،نینمونه عیک    عنوانبه  رسانند.متر به چند ده متر میسانتی

نشت    توان به    می، ۱۴۰۳ در سال رانیا تنیگزارش پژوهشگاه ام

  "منیظاهر ابه"  یهابرنامه  قیاز طر  یرانیکاربران ا  یمکان  یهاداده

  نیقوانبرخی  تصویب  رغمیعل  .نام برد  چت( به موساد)مثل اسنپ

،  برای حفظ حریم خصوصی افراد           (GDPRل )مث    المللی  بین

  د،ن   نکیفقط انتقال داده را محدود م    این قوانین که شدهمشاهده

های جاسوسی      سازمان  .دسازیرا ممنوع نم  هیاول  یآورجمع  یول

های    زیر به داده    یابزارهابزرگ مانند موساد و سیا با استفاده از  

 کاربران دسترسی دارند:

 

1 Critical Mass 

 ای FISA Section 702 مثل  ینی: تحت قوانیقانون  سازوکار •

CLOUD Actشودمیها  داده  لی، گوگل مجبور به تحو. 

  یها  از حفره  یت   یامن  هایسرویس  :  میرمستق  یغ  سازوکار •

-سرمایه  هایسامانه  و  Zero-Day Exploits)  مانند)  یتیامن

ها بدون اطلاع شرکت        استخراج داده  یبرا  ینظارت  داری

  .کنندیاستفاده م

 خاص(افراد  ی)برا سکیکاهش ر یراهکارها 

  ها آنبرخی راهکارهای پیشنهادی شامل اقدامات و اثرگذاری   

 شود:زیر بیان می  صورتبه

در تمام    مخاطبین      فهرستی به  دسترس  کردنرفعالیغبا   .1

های  به سرویس     خام   یها  دادهمستقیم  انیجر ،هابرنامه

ترین و    ابتداییر،  مؤث و سریعاقدام    شود. اینقطع می  ثالث

 کارکرد کاهش باعث اما  آید.می  حساببهترین راهکار  ساده

 سازی دفترچه تلفن(      ها، همگامرسان  )پیام  هااپ برخی

دارند یا      یاسامانهبدافزارهایی که سطح  در برابر و  شودمی

کنند، مقاوم    شات استفاده میاسکرین/هاگرفتنبانیپشتاز  

تر، بازبینی و مدیریت      نیست. برای مدیریت گسترده        

 .  [18]  شودای توصیه میصورت دورهمجوزها به

 مانند     محور     میحر     یهاعاملستم   یاستفاده از س    .2

(GrapheneOS, /e/OS) یآوراز جمع    یریجلوگ    منظوربه  

  میحر ROM انتخاب یا نصب یک.  یافزارسخت  یهاشناسه

فرض، کنترل بیشتری        عامل پیشجای سیستم  به  محور

آورد و  افزاری فراهم می    های سختروی مجوزها و شناسه

 هایی مانند    دهد؛ پروژه  سطح نشت داده را کاهش می    

GrapheneOS       روی تقویت مدل امنیتی و /e/OS   روی

ها تمرکز دارند.  های گوگل و مدیریت ردیابحذف سرویس

افزاری محدودتر، نیاز به دانش    ، پشتیبانی سختحالینباا

فنی برای نصب و احتمال افت برخی امکانات »تجاری«        

 .[20]و    [19]  وجود دارد

و    نیمخاطب    فهرست  در    2یمجاز    یهااستفاده از شماره   .3

  تی   هو  نیشکستن ارتباط ب  برای  شده  یرمزنگارارتباطات  

های مجازی )یا      ذخیره شماره  .  تایمتاد  یهاو داده  یواقع

  از استفاده   و واقعی  جای شماره   های جایگزین( بهشناسه

 (E2EE) سرتاسر    رمزنگاری    با    هایکانال/هارسان  پیام

.  تواند پیوند بین هویت واقعی و متادیتا را تضعیف کند  می

E2EE    متادیتا    اما در      کند؛  یممحتوای پیام را محافظت

ماند و    )چه کسی با چه کسی و چه زمانی( اغلب باقی می  

زی ممکن است پیوندها را      مجاهای شماره  دهندهسرویس

حفظ کنند؛ بنابراین ترکیب دقیقِ مدیریت شماره و                

  .[21]است  های رمزنگاری لازم  پروتکل

 

2 Burner Numbers 
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  یها  در مکان Wi-Fi/Bluetooth/GPS کردنرفعال  یغ .4

  کردنخاموش  . یطیمح یابیاز رد یریجلوگجهت   حساس

های حساس، از    رادیوها یا رفتن به حالت هواپیما در مکان

 هایهای بلوتوث و سیگنال    شناسه  ،  ها  SSID  شدنفاش

GPS   کند و ردیابی محیطی را کاهش          جلوگیری می

تانرها/اپراتور  ، ردیابی مبتنی بر سل        وجودینباا  دهد. می

هم ممکن است ادامه یابد؛ و             GPS بدون    تلفن همراه

مکرر ممکن است          کردنروشن    و  ، خاموش  برآن  علاوه

 .[22]  الگوهای مشکوکی ایجاد کند

 OpenStreetMap + Organic گوگل با      ی نقشه  نیگزیجا .5

Maps     هیسا    لی   از ساخت پروفا    یریجلوگ    منظوربه  .

 Organic مثل اً) OpenStreetMap های مبتنی بر  کلاینت

Maps     یا  OsmAnd      امکان    های بومی(      و حتی نمونه

  به    مکان  ی آفلاین و کاهش ارسال تاریخچه          استفاده  

گیری  ؛ این کار از شکلکنندمی  فراهم  را  تجاری  سرورهای

های فناوری      های غول»پروفایل سایه« در زیرساخت      

، برخی خدمات پیشرفته        حال  ینبااکند.    جلوگیری می  

(  تجاری   های  مکان اطلاعات   ای،لحظه   ترافیک  )  تجاری

 .[24]و    [23]  باشند  محدودتر  هاجایگزین  در  است  ممکن

:  یشخص     تلفن همراه    ی  هایاستفاده از گوش       تیممنوع .6

در  . یبوم عاملستمیبا س یاختصاص یهااستفاده از دستگاه

های تحت مدیریت با      دستگاه کردنفراهمسطح سازمانی، 

به   BYOD و ممنوعیت (MDM/EMM) پیکربندی امنیتی

های    توجهی ریسک نشت اطلاعات از طریق اپ    قابل طور

دهد. این رویکرد هزینه و نیاز به          شخصی را کاهش می

کنترل عملیاتی را        نیدارد؛ اما بهتر    پشتیبانی/آموزش    

   .[25]  کندفراهم می

)نه      هی   از پا  هاسامانه    یمعمار    ریی   تغ  ،یادی   بن  حل  راه .7

حل    راه.  داده  تیمالک  نیقوان  فی( و بازتعریتیامن یهاوصله

در   privacy-by-design سازی  ساختاری شامل پیاده    

های قانونی روشن        افزار/سرویس و چارچوبهای نرملایه

  بلندمدت    تغییرات  این.  است  داده  کنترل  و  مالکیتدرباره  

  و  گذاریسیاست    فشار  گذاری،سرمایه نیازمند اما مؤثرند و

  شان  درآمدی  مدل  که  است  ایاقتصادی  بازیگران  با  مقابله

 .[26]   است  بر داده مبتنی

امن مانند بله و    یها: شبکهیداخل  یهارسانامیپ  ینیگزیاج .8

  هاییرسان  پیامانتخاب یا توسعه    .  یداخل  یبا رمزنگار  تایا

تواند    اند می  سازی کردهدرستی پیادهرا به E2EE واقعاً  که

های    نگرانی  حال  ینبااحفاظت محتوا را تضمین کند؛          

مرتبط با متادیتا و همچنین تضادهای حقوقی/اجرایی            

ها( وجود دارد.     های قانونی از شرکت      )درخواست   

از    ساز    یاده  پپذیری، مدیریت کلید و شفافیت          مقیاس

 .[27]  معیارهای کلیدی ارزیابی است

  تی   موقع  ی: انتشار اطلاعات جعل       تال  یجید  یده     بیفر .9

)مثلاً    یده  بیفر.  کیجنگ الکترون  یتوسط واحدها یمکان

کاذب یا نقاط موقعیتی جعلی(       GPS هایانتشار سیگنال

تواند در میدان عملیات دشمن را گمراه کند و              می

های پیوندی را خراب نماید؛ این ابزار در عملیات        تحلیل

جانبی )اختلال در        یهاسک  یاست؛ اما ر    خاص مؤثر      

( و هزینه/پیچیدگی  ...های خودی، مسائل قانونی وسرویس

 .  [28]   فنی بالایی دارد

متفاوت   اثرگذاری  احتمال  با  فوق  پیشنهادی  موارد  از  هرکدام 

توانند در حفاظت از داده و کاهش ریسک اثرگذار باشند. در  می

الکترونیک   و  طبقه  خاطربه جنگ  امکانات  از  ما  اطلاعات  بندی 

-تجهیزات دشمن اطلاعات دقیقی نداریم و به همین جهت نمی

بیان   را  راهکار  هر  موفقیت  درصد  ولتوان  درمجموع    یکرد؛ 

 در برابر اقدامات دشمن مفید است.    هاآن استفاده از  

   یریگجهینت. 6
مخاطبین تلفن همراه    فهرستدهد که  ین پژوهش نشان میا

پذیر کلیدی، امکان ردیابی گسترده          یک نقطه آسیب    عنوانبه

مزایای ارتباطی این فناوری،            باوجودکند.  کاربران را فراهم می

ارتباطی و      هایسامانه  نیازمند بازنگری اساسی در معماری          

های امنیتی هستیم تا توازن مناسبی بین کارایی و  گذاریسیاست

تواند بر توسعه        حریم خصوصی ایجاد شود. مطالعات آینده می  

های حفظ حریم خصوصی و استانداردهای امنیتی جدید  الگوریتم

 .متمرکز شود

  یبا معمار      یبوم  یهاعاملستمیسدر سطح فنی، با طراحی  

نشت داده را کاهش     %95توان تا می  نیبه مخاطب  یدسترسعدم  

  هااستفاده از داده یسازشفافداد. در سطح حقوقی هم با الزام به 

  هاشن  یکیاپلدر اپراتورها و    ل داده لازمو اجازه دسترسی به حداق

درباره      یآموزش عموم  ها را کم کرد.  توان سوءاستفاده از دادهمی

  های رایگان    برنامه  مخاطبین در    فهرستی به دسترس هاییبرف

 خواهد بود.  مؤثر%  60هم تا  
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