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Abstract  

Blockchain as a practical technology has features such as trust, security, data integrity, transparency 

and visibility. The application of this technology is not limited to financial fields and has also entered 

other fields such as defense and military. Each of the features of this technology can solve some of the 

challenges in the defense industry. In recent years, various studies have been conducted in this field. The 

absence of a comprehensive secondary study that introduces trends and gaps in this field is evident. 

Evidence-based software engineering suggests systematic mapping study and systematic literature 

review for secondary studies in information technology domain. The purpose of this article is to identify 

the military applications of blockchain technology, which is achieved by conducting a systematic 

mapping study. During this study, 116 articles were examined and finally 46 articles were identified as 

research related to this field. Hybrid warfare, autonomous systems, military communications, internet of 

battlefield things, military logistic, military security, military training simulators and command and 

control are research topics identified in this field. Most of the conducted researches are related to the 

field of defense security and Internet of battlefield things, and the least researches are related to military 

simulators and hybrid warfare. 
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  دهکیچ
مشاهده بودن است.        و قابل تیها، شفافداده یکپارچگی ت،یاعتماد، امن رینظ ییهایژگیو یدارا یکاربرد یفناور  کیعنوان  به  نیچبلاک

ک از  ی   نموده است. هر          دای   هم ورود پ  یو نظام  یدفاع  یهاحوزه  ریها نظحوزه  ریمحدود نبوده و به سا  یمال  یهابه حوزه  یفناور نیکاربرد ا

حوزه      نیدر ا  یمطالعات متنوع  ریاخ  انیسال  یط .دیرا مرتفع نما یدفاع عیموجود در صنا یهااز چالش یبرخ تواندیم یفناور نیا یهایژگیو

  یافزار مبتن   نرم  یمشهود است. مهندس دینما یحوزه را معرف نیا یجامع که روندها و خلأها هیمطالعه ثانو کیاست. اما عدم وجود  شدهانجام

اطلاعات     یبر فناور     یمبتن    یها  نه  یدر زم هی   ثانو عاتمطال یمند را برانظام اتیادب یمند و بررسنظام یمطالعه نگاشت یهابر شواهد روش

.  شودیمند محقق منظام  یمطالعه نگاشت  کیاست که با انجام    نیچبلاک  یفناور ینظام یکاربردها ییمقاله شناسا نیهدف ا .کندیم شنهادیپ

شد.      ییحوزه شناسا    نیمرتبط به ا  یهاعنوان پژوهشمقاله به  46  درنهایتقرار گرفت و   یمورد بررسمقاله  116مطالعه،  نیدر خلال انجام ا

و    یآموزش نظام     یسازهاهیشب ،ینظام تیامن ،ینبرد، آماد نظام دانیم ایاش نترنتیا ،یخودمختار، ارتباطات نظام یهاسامانه ،یبیجنگ ترک

و    یدفاع    تی   امن  حوزه  مرتبط به    شدهانجام  یهاپژوهش نیشتریب حوزه هستند. نیدر ا شدهشناسایی یو کنترل موضوعات پژوهش یفرمانده

   است.  یبیو جنگ ترک  ینظام  یسازهاهیها مرتبط به شبپژوهش  نینبرد و کمتر  دانیم  ایاش  نترنتیا
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   . مقدمه1
  ۲۰۰۸در سال      بار  نیاولبرای    نیچبلاکو    نیکوتیبمفهوم  

در  .  [1] مستعار ساتوشی ناکاموتو ارائه شد        با نامتوسط شخصی  

از   یاریبس   منفی   و نگرش    نیکوتیب  یبالا  اریابتدا، نوسانات بس

را محدود      این فناوری      توسعه  یکشورها نسبت به آن، تا حدود

  نیکوتی   ب  ییربنا  یز  یفناور    عنوانبه  نیچبلاک  یایکرد، اما مزا

  ینوع    نیچ   بلاک  .[2]  را به خود جلب کرد          یتوجه روزافزون   

در نحوه     یمعمول   دادهگاه  یپا  کیمشترک است که با    دادهگاهیپا

  ییها  ها را در بلوکداده  نیچبلاکاطلاعات متفاوت است.  رهیذخ

  .[3] کنند  یم  رهیاند ذخبه هم مرتبط شده  یرمزنگار  قیکه از طر

  رهی   ذخ نیچ   بلاک کی   توان در   یاز اطلاعات را م  یانواع مختلف

عنوان  ها بهتراکنش  ی ذخیرهبرااز آن  استفاده    نیترجی، اما رانمود

  شده  عیتوز  دفترکل    عنوانبه    نیچ   بلاک  .بوده است      1دفترکل

  ها را  از اطلاعات مانند تراکنش یانواع مختلف تواندیم رمتمرکزیغ

  ینگهدار    شود،یشبکه به اشتراک گذاشته م  کی  یاعضا  نیب  که

  نی   هستند، به ا    ریناپذرییتغ  و  رمتمرکزیغ  هاینج  بلاک  .[4] کند

  نیچ   بلاک .[5]هستند    ریناپذبرگشت  واردشده  یهاکه داده  یمعن

، ناشناس    3ماندگاری    ،2ییمانند تمرکززدا  یمتعدد  یایمزا  یدارا

  کاربردهای  از  یاگسترده فیاست. ط 5یحسابرس تیو قابل 4بودن

  سک،  یر  تیریمد    ،یخدمات مال    تال،یجید  یاز ارزها  نیچبلاک

ی، امنیت سایبری  و اجتماع  یگرفته تا خدمات عموم  ایاش نترنتیا

تا    نیچبلاک  یرود فناوریانتظار م  .[6]  وجود دارد  و حوزه دفاعی

   .[7]  کند  جادیدلار ا  اردیلیم  19.9معادل    یدرآمد  2025سال  

  هی   است. ل ا  شده  یلتشک  هی   لا  نیاز چند  نیچبلاک  یمعمار

  یامن رو  صورتبهرا   نیچبلاک یهاافزار، دادهسخت ای رساختیز

است که از       ییو سرورها هاانهیو شامل را  کندیم  رهیسرورها ذخ

گسترده از    یاشبکه  ه،یلا  نی. اکنندیم  یبانیپشت  نیچبلاکشبکه 

.  کنند  یداده تبادل م    گریکد  یمختلف است که با        یهادستگاه

  یبرا    یکاربر درخواست      نیماش     ،نیچ   بلاکهنگام استفاده از    

  ها  نیچبلاک  ازآنجاکه  و    کند  یبه سرور داده ارسال م   یدسترس

ها    اشتراک داده  یهستند، کاربران را برا  همتا  به  همتا  یهاشبکه

  جاد  یرا ا شده  یعتوز  دفترکل    کی   و    کنند  یمتصل م  گریکدیبه  

مناسب، حافظه، و       یقدرت پردازش      دیافزارها باسخت  .کنندیم

 داشته باشند.  نانیاطم  تیقابل

  ی. وقتکندیم  جادیها را اها را ثبت و بلاکداده، تراکنش هیلا  

  کی   داده در   د،یرس     ین   یگره به حد مع    کی  یهاتعداد تراکنش

ها به      و تمام بلاک    شود  یو در شبکه آپلود م   یبندبلاک دسته

.  سازند  یبزرگ را م    یارهی   و زنج  شوند  یمتصل م    یبلاک قبل     

 

1 Ledger  
2 Decentralization  
3 Persistency  
4 Anonymity  
5 Auditability  

صورت    ها، به  داده  یکپارچگ  یو    تی   حفظ امن    یها برا  تراکنش

  دی   و هر کس به کل       شوند  یامضا م یخصوص دیبا کل  یتالیجید

  هی   کند. ل ا  دیی   آن را تأ  تواند  یداشته باشد م    یدسترس  یعموم

ها، کشف      گره  نیارتباط ب       یبرقرار    فهی، وظP2P  هیلا  ایشبکه  

اجماع، عملکرد      هیها را بر عهده دارد. لاها و انتشار بلاکتراکنش

  کندینودها را فعال م نیاجماع ب سازوکار یعنی نیچبلاک یدیکل

به      یازی   ن  نیبنابرا    کند،  یرا فراهم م رمتمرکزیو امکان اجماع غ

در شبکه      یی  تمرکززدا  کردیهمان رو  نیو ا  ستین  یمرجع مرکز

ها را    از نودها تراکنش    یادیتعداد ز  ه،یلا نیاست. در ا نیچبلاک

با     دی   نودها با    تراکنش،اعتبار هر    دییتأ  یو برا  کنندیپردازش م

کاربرد شامل        هی   لا  ،درنهایت  توافق داشته باشند.          گریکد  ی

  یکاربرد    یهاو برنامه    یارهی   زنج  یهوشمند، کدها   یقراردادها

  .کندیم لیرا تسه نیچبلاکاست و استفاده از شبکه    رمتمرکزیغ

  یدگی   چیو پ  اندازه  به  یبستگ    نیچ   بلاکی ایجاد    هانه  یهز

  ،یافزارسخت    یهانه  یهز  شامل  ها    . این هزینه  دارد  نیچبلاک

  یها  پروژه یبرا  . است   تیریو مد   یتوسعه، نگهدار    ،یافزارنرم

  یاستفاده کرد، اما برا          یابر    یهاسیاز سرو   توانیکوچک، م

 .کرد  یاندازخود را راه  یبزرگ، سرورها  یهاپروژه

در   نیچ   بلاک یفناور عیسر رشیشاهد پذ  ریاخ  یهاسالدر  

  ،نیچ   بلاک  دی   و مف  زیمتما    یها  یژگی. ومی   ابوده  نظامی  عیصنا

را به     ینظام   اتی   تا عمل    سازد  یرا قادر م    ی نظامی  هاسازمان

.  [8]  انجام دهند    یو قابل حسابرس یامن، شفاف، اقتصاد یاوهیش

است تا       نیچ   بلاکبا    شیدر حال آزما     دارپا  خاص،      به طور

  بادررابطه  نبرد      دانیم  اتیعمل  تیریرا در بخش مد  ییهاینوآور

  نیچ   بلاکاز    نیز    . ناتو  [9] ارائه دهد    تیاستحکام و امن  ،ییکارا

  کیو خدمات لجست      من  یا  یاز تدارکات نظام      نان  یاطم  یبرا  

 .  کندیاستفاده م  یابیردقابل

در    نیچبلاک  حوزهدر    مختلفی  هایپژوهش  ریاخ  انیسال  یط

  یمختلف    یکردهایبا رو کیاست که هر   گرفتهصورتامور نظامی  

هدف از انجام   اند.پرداخته  در این حوزه  موجود  یهابه حل چالش

موجود در      یپژوهش  یهاو شکاف  هاشیگرااین تحقیق شناسایی  

  ازمند  ینبدین منظور        است.  نیچبلاککاربردهای نظامی    حوزه

  شده  انجاممطالعات  هیکه امکان پوشش کل میهست یقیتحق  انجام

بر      یافزار مبتن     نرم    یرا داشته باشد. »مهندس         هحوز    نیدر ا

  اتی   « و »مرور ادب  7مندنظام  یدو روش »مطالعه نگاشت  «6شواهد

،  تکرارقابل  ،  اعتماد  قابل  به طورکه  دینمایم ی« را معرف8مندنظام

مطالعات را فراهم       گونهنیامکان انجام ا رانهیگو سخت  طرفانهیب

ی این مقاله گاهی با  که در ادامهدو روش    نی. ا[11]  [10] دینمایم

 

6 Evidence based software engineering 
7 Systematic Mapping Study (SMS) 
8 Systematic Literature Review (SLR) 
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SMS    وSLR    بوده و     گریکد  یمکمل   نماییم   اشاره می    هاآنبه

در مطالعه      یهستند. هدف اصل        یهدف مشخص  یدارا  هرکدام

  یبند  و دسته    یپژوهش     یها  شیگرا  ییمند شناسانظام ینگاشت

خاص است. هدف مرور     یحوزه پژوهش  کیموضوعات موجود در  

  منظوربه  حوزه    کی  یمطالعات اصل  ییشناسا  زیمند ننظام  اتیادب

 مشخص است.  یپژوهش  سؤالچند    ای  کیبه    ییجوابگو

و    ودهب     تریمند کلنظام  یدر مطالعه نگاشت  یپژوهش  سؤالات  

  اتی   مند قبل از مرور ادب      نظام    یمطالعه نگاشت      فرایند معمولاً

نوآوری اصلی این پژوهش انجام یک              .شودیمند انجام منظام

  نیچ   بلاککاربردهای نظامی      حوزهدر    مندنظام  یمطالعه نگاشت

شود. شناسایی      در این حوزه انجام می        بارنیاولاست که برای  

  یهاسامانه  ،  1جنگ ترکیبی      فعال پژوهشی شامل    حوزههشت  

، آماد    4میدان نبرد      ایاش  نترنتیا،  3نظامی  ارتباطات،  2خودمختار

و   یفرماندهی و نظام ی آموزشسازهاهیشبنظامی، امنیت نظامی، 

از نتایج اصلی این پژوهش است. در ادامه این مقاله در           کنترل

گیرد. سپس روش      قرار می      یمورد بررس   پژوهش  یشینهپابتدا 

ی توصیف    مطالعه نگاشت      یزی   رمرحله برنامهپژوهش و در ادامه  

و نتایج      شده  ارائهی ارزیابی و انجام      اه   شود. سپس مرحله  می

قرار     یمورد بررسشود. در انتها نیز نتایج گزارش می  آمدهدستبه

 گیرد.می

 پژوهش   یهانهیشیپ. 2

  قی   تحقای را با روش    ، مطالعات ثانویه  پژوهشگرانبرخی از  

های هوافضا،      و ارتباط آن با حوزه   نیچبلاکی در حوزه  شیمایپ

   اند.پدافند و امور دفاعی انجام داده

  یه  ثانوهای    پژوهش    نیتر  مهمنتایج حاصل از برخی از         

در بخش نتایج این        است.  مشاهدهقابل  (1)در جدول    شدهانجام

توسط هر یک از این          شدهشناساییهای پژوهشی  جدول، حوزه

در این     شده  انجامهای   است. بررسی     شدهدادهشینمامطالعات  

مندی  نگاشتی نظام مطالعهحوزه بیانگر این واقعیت است که هیچ 

 است.    نشدهانجامدر این حوزه  
 شده انجام  قاتیتحق نهیشیپ (.1جدول )

 اهداف نویسنده
روش 

 پژوهش 
 نتایج

 [12] 

  یکاربردها 
مختلف 

  نیچبلاک
در 
 یهاشبکه

 پهپاد 

  قیتحق

 ی شیمایپ

 نیتأم   ی زنجیره    خودکارساز    •
های پهپادی     نظامی با سامانه      

 نیچبلاکمبتنی بر 
توسط    شده   ارائههای   سرویس   •

های پهپادی مبتنی بر         شبکه  
 نیچبلاک

 

1 Hybrid Warfare 
2 Military Autonomous Systems 
3 Military Communication 
4 Internet of battlefield things 

 )ادامه(   (.1جدول )

 اهداف نویسنده
روش 

 پژوهش 
 نتایج

 [12] 

  یکاربردها 
مختلف 

  نیچبلاک
در 
 یهاشبکه

 پهپاد 

  قیتحق

 ی شیمایپ

های   سازی غیرمتمرکز داده ذخیره  •
ی حسگرهااز    آمده دستبهحساس  

 موجود در پهپادها

های پهپادی با       ی شبکهسازامن •
 نیچبلاک

کاربردهای نظارتی پهپادها مبتنی  •
 نیچبلاکبر  

های پهپادی مبتنی بر         شبکه   •
رایانش     منظوربه  نیچبلاک انجام 
 لبه

 [13] 

  ییشناسا

ها و چالش 

 یهافرصت

کاربرد 

  نیچبلاک

در هوافضا  

 و پدافند

  قیتحق

 ی شیمایپ

 نبرد دانیم اتیعمل تیریمد •

 نیتأم  ره یو زنج آماد تیریمد •

های پهپادی     مدیریت شبکه     •
 خودمختار

 حفاظت از مرزها •

 [14] 

  ییشناسا

  یکاربردها 

 ینظام

  یفناور

 ن یچبلاک

  قیتحق

 ی شیمایپ

 5دستورات نظامی •
 مدیریت صحنه نبرد •

 آماد نظامی •

 امنیت نظامی •

 پژوهش  شناسی روش. 3
  ینگاشت    مطالعه  کی  ،مقاله  نیمورداستفاده در ا قیروش تحق

 ترسونیپتوسط    شدهارائه  ییمند بر اساس راهنمانظام

  شیرا نما    SMS  یکل  فرایند  ۱  شکل  .[11]  و همکاران است  

انجام و      ی،ابی   ، ارزیزی   راز چهار مرحله برنامه        فرایند.  دهدیم

استاندارد مطالعه        فراینداست. در ادامه  شدهیلتشک یدهگزارش

 .شودیم  یمند معرفنظام  ینگاشت

 
 مند نظام یمطالعه نگاشت فرایند مدل (. 1شکل )

 یمطالعه نگاشت  یزیرمرحله برنامه.  3-1

  نیاست. در ا SMS فرایندمرحله از  نیاول ،یزیربرنامه  مرحله

.  شود  یاتخاذ م       SMSمربوط به انجام     یهامیتصم یهکلمرحله، 

  شیرا نما   یزی   رمرحله برنامه     یها  تیفعال ۱۰تا  ۲ یهاجدول
 

5 Military Commands 
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  یها  تی   از فعال  کی   . لازم به ذکر است که در هر            دهند  یم

که     شود  یذکر م      ییهاو روش هافنمرحله،    نیدر ا  شدهیمعرف

پژوهش است؛     نیموردنظر ا محدودهآن خارج از   اتیجزئ  یبررس

به منابع مربوطه ارجاع     شتریب اتیدرک جزئ  یبرا  لیدل  نیبه هم

  نی   موجود در ا   یها  تی   فعالبرخی از   است. در ادامه    داده شده

 .شوندیم  یمعرف  یصورت اجمالمرحله به

 ق یتحق یهاسؤال  فیمحدوده مطالعه و تعر  نییتع (.2جدول )

کاربردهای در حوزه » شده انجاممطالعات  هیکل

 یهااست که در خلال سال «نیچبلاکنظامی 

 است. شده انجام ۲۰۲۳تا  ۲۰۱۳

تعیین محدوده  

 مطالعه

: موضوعات پژوهشی اصلی موجود در حوزه  ۱ سؤال

 چیست؟  نیچبلاک ینظام یکاربردها 

  سؤالاتتعریف 

 تحقیق 

های پژوهشی اصلی موجود در : شکاف۲ سؤال

 چیست؟ نیچبلاک ینظام یکاربردهاحوزه 

 یکاربردها فعال در حوزه  پژوهشگران: ۳ سؤال

 ؟چه کسانی هستند نیچبلاک ینظام

  حوزه های فعال در و ژورنال هااجلاس: ۴ سؤال

 کدام است؟ نیچبلاک ینظام یکاربردها 

  یکاربردها حوزه : کشورهای فعال در ۵ سؤال

 کدام است؟  نیچبلاک ینظام
 

 انتخاب راهبُرد جستجو  . ( 3جدول )

 جستجوی دستی جستجو در پایگاه استنادی یبرفگلوله

◼  ◼ 
 

 جستجو انجام  انتخاب راهبُرد . ( 4جدول )

بهبود 

تکراری  

 جستجو  

مشورت 

با افراد  

 خبره

استانداردها،  

و  هاالمعارفدائره 

 هانامهلغت

انتخاب کلمات 

کلیدی مقالات  

 شاخص 

P

I

C

O 

   ◼  
 

 ت یشمول و محروم یارهایمع نییتع . ( 5جدول )

شناسایی معیارهای  

عینی و ارزیابی  

 عینی  صورتبه

  کردنبرطرف

ی بین  نظرهااختلاف 

 پژوهشگران 

 گیری قواعد تصمیم

  ◼ 
 

 جستجو  یاب یارز  ینحوه نییتع . ( 6جدول )

 آزمونمجموعه

ارزیابی 

فرد 

 خبره

بررسی صفحات وب 

 پژوهشگران شاخص

 -ن آزمو

آزمون  

 مجدد

◼    
 

 مستقل از عنوان  یبند کلاسه فرایند  یزیر برنامه . ( 7جدول )

روش 

 پژوهش 

کشور  

 پژوهش 

محل 

 چاپ

سال  

 چاپ
 نام نویسنده 

 ◼ ◼ ◼ ◼ 
 

 عنوان وابسته به یبند کلاسه فرایند یزی ربرنامه  . ( 8جدول )

 های موجود بندی دسته ی دیکلمات کل یبندکلاسه

◼  
 

 عنوان وابسته به یبند کلاسه فرایند یزی ربرنامه  . ( 9جدول )

  نقش

 حرارتی

دیاگرام 

 ون 

دیاگرام 

 حبابی

دیاگرام 

 ای میله

دیاگرام 

 پای

دیاگرام 

 خطی

   ◼   

 عنوان وابسته به یبندکلاسه فرایند  ی زیربرنامه .(10جدول )

 پذیری تعمیم تکرارپذیری 
روایی  

 تفسیری 

روایی  

 نظری 

روایی  

 توصیفی

◼    ◼ 

محدوده مطالعه و   نییتع ،یزیردر مرحله برنامه  تیفعال  نیاول

ها  مطالعه قصد دارد به آن  نیاست که ا  یقیتحق  یهاسؤال  فیتعر

  یها  انتشار مقاله    یزمان  فاصله  انگریمطالعه ب محدودهپاسخ دهد. 

پژوهش      یهااست. سؤال  یانجام مطالعه نگاشت  یشده براانتخاب

طرح هستند.    عنوان قابل  و وابسته به    نمستقل از عنوا  دستهدر  

  یبند  و کلاسه    ییعنوان در خصوص شناسا  وابسته به  یهاسؤال

اما     شود؛  یموردنظر مطرح م         حوزه  در    یپژوهش     یهاموضوع

  ری   مقاله نظ یمستقل از عنوان در خصوص اطلاعات کل یهاسؤال

 .شودیمجله مطرح م  ای  اجلاسمحل چاپ، نام پژوهشگران و نام  

  یزی   ردوم از مرحله برنامه  مرحلهجستجو    فرایند  یزیربرنامه

  یجستجو و راهبُردها رشتهجستجو،  یفضا ت،یفعال نیاست. در ا

ها و    جستجو شامل مجله        ی. فضا  شوند  یم     نیی  جستجو تع  

موردمطالعه است. قبل از شروع            حوزه  مرتبط به     یهااجلاس

و در    شده  فیتعرجستجو      یاز فضاها    یامجموعه    دیجستجو با

  رشته  شوند.      لی   تکم  یو تکرار    یش   یصورت افزابه  فرایند  نیح

مرتبط در     یها  مطالعه  یجستجو  یاست که برا  یجستجو عبارت

  نی   . اردی   گیمورداستفاده قرار م        یاستناد یهاهیاز نما  کیهر  

مورد جستجو        یهاو کل متن مقاله  دهیعنوان، چک یرشته بر رو

 .شودیاعمال م

 جستجو   یرشته .(11جدول )

 جستجو  رشته پایگاه استنادی 

Google 

Scholar 

(Blockchain) AND (military OR defense 

OR Battlefield OR Weapon OR Warfare 

OR "War Game" OR "Cyber Warfare") 
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 Google  یاستناد    گاه  یجستجو را در پا    رشته    ۱۱جدول    

Scholar  ی استناد  گاهیپا  نیاز ا  در این پژوهش  . مادهدیم  شینما  

جستجو از     فرایند  انجام    یبرا مقاله نی. ما در امیکنیاستفاده م

به عقب       یبرفگلوله  با استفاده از فن      یدست یراهبُرد جستجو

سوم    مرحلهها،  انتخاب مطالعه  نحوه  یزیربرنامه  .میکنیاستفاده م

شمول و      یارها  یمع  ت،ی   فعال  نیاست. در ا  یزیراز مرحله برنامه

  .شود  یم     نیی  و راهبُرد انتخاب مطالعه تب   شدهنییتع تیمحروم

. در مرحله    ست  انتخاب مطالعه معمولاً شامل دو مرحله ا  راهبرد

اطلاعات محل چاپ    ،یدیکل  یهااول مقاله بر اساس عنوان، کلمه

بر     یابی   . در مرحله دوم ارز  ردی   گیقرار م  یابیمورد ارز  دهیو چک

  ای. در هر مرحله درباره شمول  شودیاساس کل متن مقاله انجام م

  زی   شمول ن    اری   تنها مع  .  شود  یم  یریگمیمقاله تصم  تیمحروم

  نیچ   بلاک  ینظام    یکاربردها    حوزه  مرتبط بودن آن مطالعه به  

  راهبُرد  ریزی، تعیین      برنامه    مرحله  چهارمین فعالیت در    است.

جستجو و انتخاب مطالعه است.                یندها   یفراارزیابی     

  SMS  فرایندترین رویکردهای ارزیابی  یکی از رایج  1آزمونمجموعه

. بر اساس این روش، یک جستجوی مجزا از طریق          [15]است  

های پژوهشی      این حوزه و بررسی فعالیت 2گامانشیپمراجعه به 

های مرتبط به    پژوهش  مجموعه  فرایندشود. در این ها آغاز میآن

شود.    ایجاد می     آزمونمجموعه  شده و   آوریحوزه تحقیق جمع

های نهایی      جستجو مجموعه مقاله        فرایند  منظور ارزیابی    به  

های موجود    با مجموعه مقاله SMS فرایندشده از طریق شناسایی

 شود.  مقایسه و ارزیابی نهایی انجام می  آزمونمجموعهدر  

استخراج      ازمند  ین  قی   تحق یهابه سؤال ییمنظور پاسخگوبه

  ینحوبه. انتخاب موارد داده میمشمول هست  یهااطلاعات از مقاله

  را فراهم    قی   تحق  یهابه سؤال    ییخواهد بود که امکان پاسخگو

ها را نشان      داده  استخراج    یبرا ازیموارد موردن 12جدول  .دینما

  یدی   و کلمات کل    دهی   عنوان مقاله، چک      یبررس     .دهد  یم   

از واژگان مرتبط را       یامجموعه سندگانیتوسط نو  شدهشناسایی

  ی. متن اصل    کند  یم     انی   مقاله را ب  یکه مفهوم کل دهدیارائه م

مناسب از سه        یدی   که استخراج کلمات کل    یموارد  یمقاله برا

  لازمکه      یا. نکته  شودیم  یباشد بررس  رممکنیغ  ذکرشدهمنبع  

بر      یدیاست که انتخاب کلمات کل نیا ردیاست موردتوجه قرار گ

را کاهش دهد. به        یبنددقت کلاسه  تواندیاساس تعداد تکرار م

مناسب استفاده        یدیبه نام کلمات کل یما از مفهوم لیدل نیهم

هستند که در        یمناسب کلمات      یدی   کل  یها  . کلمه  میکن   یم

 .کنندیم  فایا  یممقاله نقش مه  کیموضوع    ترقیدق صیتشخ

 ها موارد فرم استخراج داده  . (12جدول )

 مورد داده  دلیل انتخاب

 عنوان مقاله  شناسایی مقاله

 

1 Test set 
2 Pioneers 

 مورد داده  دلیل انتخاب

 نام نویسندگان  پژوهشی سوم  سؤالپاسخگویی به  منظوربه

 سال چاپ پژوهشی سوم  سؤالپاسخگویی به  منظوربه

 محل چاپ پژوهشی چهارم  سؤالپاسخگویی به  منظوربه

 کشور نویسندگان مقاله پژوهشی پنجم  سؤالپاسخگویی به  منظوربه

ی پژوهشی اول  هاسؤالپاسخگویی به  منظوربه

 و دوم
 کلمات کلیدی 

 
 مناسب  ید یکل  یهاانتخاب کلمه فرایند(. 2شکل )

  شود  یمشاهده م  ۲که در شکل    یندیفرابخش طبق    نیدر ا

  نیی  تع  یبرا    .شوند  یمناسب انتخاب م         یدی   کل  یها  کلمه  

تعداد تکرار، مرتبط          یژگ   یسه و  یدیکلمه کل  کی  بودنمناسب

 .ردی   گیقرار م     یمورد بررس3مؤثربودنموردنظر و    حوزهبودن به  

صورت خودکار انجام        به یدی   کل  یها  تعداد تکرار کلمه    نییتع

  یدی   کل  یهااستخراج تعداد کلمه  یبرا  یمختلف  ی. ابزارهاشودیم

شده است.      استفاده اکسل  بی   مقاله از ابزار با نیوجود دارد. در ا

  کیپرتکرار در    یهاابزار امکان استخراج کلمه نیاز امکانات ا یکی

حد آستانه       کی   از  یدیکل کلمه کی ارمتن است. اگر تعداد تکر

کلمه     نی   صورت ا نیا ریو در غ میرویبعد م مرحلهبود به   شتریب

  حوزه  به      یدی   کلمه کل    کیمرتبط بودن    نییتع  .شودیحذف م

موردنظر      یدیکل  کلمه. اگر  شودیدو مرحله انجام م یموردنظر ط

مقاله باشد        یسنده  نوتوسط      شدهیمعرف  یدیکل  یهاجزء کلمه

  کلمه  مرتبط انتخاب خواهد شد؛ اما اگر        یدیکل کلمهعنوان به

  ای   ارتباط    نباشد  سندهیموردنظر نو  یدیکل  یهاجزء کلمه  یدیکل

 .شودیم  نییموردنظر توسط فرد خبره تع  حوزهعدم ارتباط آن به  

شد به       ییعنوان مرتبط شناساموردنظر به یدیکل کلمهاگر    

  در. شود  یصورت کلمه حذف م نیا ریو در غ  میرویبعد م  مرحله

  یدی   کل  کلمه    کی     مؤثربودن  زانیم  فرایند  نیمرحله از ا  نیآخر

  یدی   کل  یها  فهرست از کلمه      کیمنظور    نی. بدشودیم  نییتع

فهرست شامل      نی. اشودیم  یآورتوسط فرد خبره جمع  رمؤثریغ

دارند و به حوزه مرتبط            یادی   است که تعداد تکرار ز    یکلمات

ندارند. اگر در    یموضوعات پژوهش  ییدر شناسا  یریهستند، اما تأث

  یدیکل  یهاموردنظر جزء فهرست کلمه  یدیکل  کلمهمرحله،    نیا

 .شودیمناسب اضافه م  یدیکل  یهانبود به فهرست کلمه  رمؤثریغ

 

3 Effectiveness 
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بندی    کلاسه   فرایندریزی ، برنامهمرحلهمرحله بعدی در این 

شود. نوع    بندی معمولاً به دو صورت انجام میکلاسه فراینداست. 

ها    « است. در این روش مقاله1بندی مستقل از عنواناول »کلاسه

هایی نظیر نام نویسنده، سال چاپ، محل چاپ که    بر اساس داده

شوند. این  بندی میوابسته به محتوا و عنوان مقاله نیستند کلاسه

ها است که در اکثر          بندی مقاله    ترین روش کلاسه  روش رایج

گیرد. نوع دوم      های مروری مورداستفاده قرار می          مقاله  

ها را  بندی مقاله« است. این نوع کلاسه2بندی خاص عنوان»کلاسه

دهند.    بندی قرار می  از حیث موضوع و حوزه تحقیق مورد کلاسه

های پژوهشی  که شناسایی گرایش  SMSدرواقع هدف اصلی انجام  

بندی پاسخ    موجود در یک حوزه است از طریق این نوع از کلاسه

بندی  ، این نوع از کلاسهترسونیپشود. بر اساس راهنمای داده می

است. اولین روش استفاده از                انجام    قابلبه دو روش      

  IEEEیی نظیر    هامؤسسههای موجود است که توسط  بندیدسته

است. این     پژوهشگراناکثر  موردقبولشده و  انجام  SWEBOKیا  

بندی    تواند مورداستفاده قرار گیرد که یک دسته  روش زمانی می

 استاندارد در حوزه موردنظر موجود باشد.

  SMS فرایند  آمده از دستهای بهدوم، بر اساس داده  درروش

  کلمه  بندی    شود. »خوشه    بندی جدید ایجاد می    یک کلاسه    

کلیدی      کلمه  بندی    « بر اساس این روش است. خوشه  3کلیدی

منطبق      یهادر روشاست.    5هینظردر گراند   4مشابه کدگذاری باز

صورت استقرایی یک        ها بهای از دادهاز مجموعه  هینظربر گراند  

درستی انجام شود بدین    گردد. اگر این کار بهاستخراج می  هینظر

آمده حداقل بر روی یک        دست  به  هی   نظرمعنا است که        

اگر      ؛ به همین دلیل      کامل سازگار است    به طور  6دادهمجموعه

درستی انجام شود دارای        کلیدی به    کلمه  بندی    خوشه  فرایند

تواند در هنگام عدم وجود          است که می        هی   نظرپایه    یک

مورد استناد       پژوهشگرانهای استاندارد توسط سایر  بندیکلاسه

 واقع شود.

عنوان  به    مشمول    یها  کل مقاله      یدی   کل  کلمات  فهرست 

در    ۹تا    ۶  یهاتیفعال  .شودیاستفاده م یبندکلاسه فرایند یورود

قدم و با       نیاست. در اول      یبند  مراحل کلاسه     انگریب ۳شکل 

شده در مرحله قبل        استخراج یدیکل کلماتاستفاده از فهرست 

  نی   ا  jو ستون     i. در تقاطع سطر     شودیم جادیرخداد ا سیماتر

  قرار گرفته     ام jدر مقاله      ام  i  یدیکل  کلمهتعداد تکرار    سیماتر

  سیماتر    نی. اشودیم  جادیزمان ارخداد هم  سیماتر  ساست. سپ

زمان  وقوع هم  زانیآن، م  jو ستون    iبوده و در تقاطع سطر   یمربع

 

1 Topic-independent Classification 
2 Topic-specific Classification 
3 Keyword Clustering 
4 Open Coding 
5 Grounded Theory 
6 Data set 

مشمول قرار دارد.        یها  در کل مقاله      گریکد  یدر کنار   دوکلمه

شباهت      قی   از طر  7«  زمان نرمال    وقوع هم    سیسپس »ماتر    

  یبند  خوشه    تمیالگور    کی. در انتها  شودیمحاسبه م  ینوسیکس

استخراج      یینها  یبندو دسته  شودیاعمال م  یینها  سیماتر  یرو

 .شودیم

 
 مند نظام یمطالعه نگاشت فرایند مدل (. 3شکل )

 یمطالعه نگاشت  یابیمرحله ارز.  3-2

قرار      یابی   مورد ارز  یزیربرنامه  فرایند SMSدر مرحله دوم از 

شده توسط      ارائه  یابی   ارز  یها  کی   منظور از متر  نی. بدردیگیم

  انگری   ب یابی   ارز جه  ی. اگر نتشودیو همکاران استفاده م  ترسونیپ

و اصلاح      ینیمورد بازب    یزیرنامناسب باشد مرحله برنامه  تیفیک

موردنظر حاصل       تی   فیک که  یزمانتا    هچرخ  نیو ا  ردیگیقرار م

 .  ابدییشود ادامه م

 یمطالعه نگاشت  انجاممرحله .  3-3
  ینوبت به اجرا  یابیو ارز  یزیربرنامه  یهامرحلهپس از انجام  

بدون استفاده از       دهیچیپ فرایند کیانجام  .رسدیم SMS فرایند

  تیفیممکن است دقت و ک  واست    نهیو پرهز  برزمانابزار مناسب  

دقت و      تواند  یابزار مناسب م  کیاستفاده از    نکند.  فراهملازم را  

  SMS  آن را کاهش دهد.      نهیرا بهبود بخشد و هز  فرایندسرعت  

  تیریاست که در صورت عدم مد برزمانو    دهیچینسبتاً پ  یندیفرا

  اساس  نی. براتولید کند    یاعتمادرقابلیغ  جینتاتواند  ، میمناسب

  یو خطاها    لیرا تسه    SMS  فرایند    ،مناسب  یاستفاده از ابزارها

و    SMS  یاجرا    یبرا    یمختلف  یابزارها.  دهدیرا کاهش م یانسان

SLR مرحله    نیدارند. در ا یبیو معا ایوجود دارد که هرکدام مزا،  

  فی   تعر  8فال    یپارس   با استفاده از ابزار    SMS  یزیربرنامه  فرایند

های مرتبط    فعالیتاست که    نیا  فال  یپارس  یاصل تی. مزشودیم

 .دهدیکامل پوشش م  به طوررا    SMS  فرایندبا  

 

7 Normalized Co-occurrence Matrix 
8 https://parsif.al/ 
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در مرحله اول و بر        شده  فیتعر  یبه راهبُرد جستجوباتوجه

  ییمقاله شناسا     ۱۱۶تعداد    شده  نییتع  یاساس رشته جستجو

شده و    یبارگذار  فال  یپارسدر ابزار    شدهییشناسا  یهاشد. مقاله

  فرایند  به    مرحله باتوجه    نی   انتخاب مطالعه آغاز شد. در ا فرایند

شد.      ییمشمول شناسا    عنوانمقاله به  ۳۰  انتخاب مطالعه، تعداد

وارونه انجام شد که در            یبرفگلوله    فراینددر ادامه سه مرحله  

عنوان مشمول    مقاله به      ۴  مقاله و در مرحله دوم    ۷  مرحله اول

  شدهییمقاله شناسا  ۱۱۶  از مجموع  زین  تی. درنهادیگرد  ییشناسا

مقاله      ۴۱د  شمول و عدم شمول تعدا    یارهایبر اساس اعمال مع

جستجو    فرایند  یابیارز  انتخاب شدند.  یینها  شدهرفتهیپذ  عنوانبه

دانشگاه   اساتیدنفر از  ۲ یمقاله با همکار نیو انتخاب مطالعه در ا

شد روش    انیگونه که قبلاً بانجام شد. همانهوایی شهید ستاری  

است.   آزمونمجموعهمقاله استفاده از   نیمورداستفاده در ا  یابیارز

شده  انجام  یهاهمراجعه به مطالع  قیموردنظر از طر آزمونمجموعه

.  شود  یم     یآورحوزه جمع      نی   توسط پژوهشگران شاخص در ا

  یمقاله بود که شامل تمام ۲۵۰ مرحله، استخراج نیانجام ا جهینت

  نی   در ا  شده  ییشده توسط پژوهشگران شناسا  انجام  یهامطالعه

  یها  مطالعه    مجموعه    حوزه بدون اعمال رشته جستجو بود.        

مورد    شد و  یبارگذار فال یپارسدر ابزار   زیفوق ن  شدهیآورجمع

  رشیمورد پذ  مقاله    ۴۲مجموعه، تعداد   نیقرار گرفت. از ا یبررس

وجود     شدهییشناسا یهامقاله در فهرست مقاله ۵قرار گرفت که  

افزوده شد و       یینها   یها  مقاله به فهرست مقاله    ۵  ؛ لذانداشت

. بر اساس      دیعدد رس     ۴۶به  شدهرفتهیپذ یینها یهاتعداد مقاله

  یها  مقاله    نیشباهت ب       زانی   مرحله، م  نیشده از اکسب  جینتا

درصد بوده که          ۹۰  از  شتر  یب  یشنهاد  یپ  درروششده    یابیباز

 است.  قبولقابل

  فرایند  مناسب طبق      یدی   کل یها  کلمه   ییشناسا   فرایند

  شده است. در مرحله اول تعداد        انجام  2در شکل      یشنهاد  یپ

شد.      ییتکرار شناسا      زانی   بر اساس م      یدی   کل  کلمه    ۱۰۲

  یفهرست جا      نی   بار در ا    ۳از    شیبا تکرار ب         یها  کلمه  

  یدی   کل کلمه  ارتباط    زانی   م یبررس    تی   اند. سپس فعال  گرفته

توسط فرد خبره انجام شد و             موردپژوهش   حوزه بهموردنظر 

  تی   در فعال  .دی   حذف گرد    رمرتبط  یغ  یدی   کل  کلمه    ۳۵  تعداد  

حذف شد و فهرست          رمؤثر  یغ  یدی   کل  کلمه    ۲۲  زی   سوم ن  

  لیتشک    یدی   کل  کلمه    ۴۵مناسب با        یدی   کل  یهاکلمه  یینها

  لی   و تحل  یبند  کلاسه    یها برا    داده  یساز  آماده    فرایند  شد.  

وقوع      یها  سی. ماتر  شود  یانجام م       اکسلبیافزار باتوسط نرم

  فرایند  . سپس   شود  یم    جاد  یافزار اکسل ا  با استفاده از نرم  زین

.  شود  یاجرا م       اساسیپ   افزار اس  نرم    قی   از طر  یبند  کلاسه

  یبار اجرا      نیدو با چن       یصورت تجرب     ها به  تعداد خوشه    

متوازن      یها  به خوشه      یابیمنظور دست  فوق به      تمیالگور  

 .شودیم نییتع

 هاموارد فرم استخراج داده .(13جدول )

 خروجی ورودی  ابزار  ردیف 

 های کلیدی کلمه فال  یپارس ۱
 

 مناسب های کلیدی کلمه

های کلیدی  کلمه اکسلبایب ۲

 مناسب

 ماتریس رخداد 

 زمانهم ماتریس رخداد   ماتریس رخداد  اکسل ۳

ماتریس رخداد   اکسل ۴

 زمانهم 

 زمانهم ماتریس رخداد  

ماتریس رخداد   اساسپیاس ۵ نرمال 

 نرمال  زمانهم 

کلمات کلیدی  

 بندی شده کلاسه
از    یک    هر        های    یو خروج       یورود  13جدول      

را    شده  استفادهبه همراه نوع ابزار            ۳شکل      های  یت  فعال

که در انجام آن        ی. در ستون دوم نوع ابزار      دهد  یم     یشنما  

  نیز  ها    ستون    یراست. در سا      شده  ارائه  شده  استفاده  یت  فعال

به همراه اندازه          یت  هر فعال    یو خروج     یورود  یها  نوع داده  

 است.    شدهدادهشینماها  آن

 یمطالعه نگاشتگیری گزارشمرحله .  3-4

  یهادر پاسخ به سؤال        SMS  جینتا    یبخش به بررس       نیا

در مرحله        آمدهدست    بهنتایج      .  پردازد    یم       قی     تحق

 است.  شدهارائهگیری در بخش نتایج و بحث  گزارش

 و بحث  . نتایج4
موضوعات     اول  اول، بخش       یدر پاسخ به سؤال پژوهش             

حوزه کاربردهای نظامی             در    شده   شناسایی  یپژوهش    

کشورها،       بعد،   . در بخش     کند   یم  یرا معرف      نیچ    بلاک

  یمعرف     این حوزه    برتر      یها  و ژورنال    ها  اجلاسپژوهشگران،  

جزو     زی   ن این حوزه    موجود در     یپژوهش     یها. شکافشوندیم

 است.  یمطالعه نگاشت  نیا جینتا

 یموضوعات پژوهش ییشناسا.  4-1

بندی، موضوعات پژوهشی           نتایج حاصل از کلاسه         

نماید.    موجود در این حوزه را به هشت دسته تقسیم می                

نظامی،      ارتباطات  ،  خودمختار    یهاسامانه  جنگ ترکیبی،      

میدان نبرد، آماد نظامی، امنیت نظامی،                ایاش     نترنت  یا

  و کنترل     یفرمانده   ی و  نظام     ی آموزش   سازها   هیشب   

در این حوزه هستند.          شده  شناساییموضوعات پژوهشی      

ها    در هر یک از این دسته         شده  انجامتعداد مطالعات  ۴شکل 

دهد.    نمایش می      ۲۰۲۳تا      ۲۰۱۳های    سال    در خلال  را  

قرار گیرد این است که برخی از               موردتوجه  ای که باید  نکته

مقالات به دلیل اینکه دارای قرابت به بیش از یک دسته                    

ها     از این کلاس        دودسته   اند ممکن است به              بوده   

باشند. در ادامه این بخش هر یک از این                  شده  دادهنسبت

 گیرد.قرار می  یمورد بررسموضوعات پژوهشی  
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 یبر اساس موضوعات پژوهش  شدهانجامتعداد مطالعات (. 4شکل )

 ینظام   تیامن.  4-1-1
مقوله امنیت یک کلیدواژه مهم در حوزه نظامی است که در    

بایست مدنظر قرار گیرد. وجود  تمامی ابعاد یک سازمان نظامی می

های امنیت در حوزه  جنبه  نیترمهمنبرد یکی از    در صحنهامنیت  

های امنیتی در تجهیزات و ادوات جنگی  نظامی است. وجود حفره

 قرار دهد.  ریتأثتحتتواند سرنوشت یک کشور را  می

و    TOGAF  ،SABSAهای معماری امنیت نظیر          چارچوب

OSA  کسب    منظوربهها و اصول  ای از دستورالعملشامل مجموعه

یک معماری        یریکارگبه  سطح استانداردی از امنیت هستند.      

تواند اطلاعات حیاتی یک سازمان نظامی را در  امنیتی مناسب می

های فناوری      استفاده از توانمندی    مقابل نفوذ محافظت کند.      

تواند    های امنیتی می      در راستای استفاده از معماری نیچبلاک

 های دفاعی فراهم نماید.سطح جدیدی از امنیت را برای حوزه

هایی که امروزه امنیت در آن اهمیت بسزایی        یکی از حوزه  
  یفنّاور   یریکارگبه  پهپادهای رزمی است.  حوزهاست   کرده  دایپ

مختلفی      پژوهشگران  موردتوجهدر حوزه امنیت پهپاد    نیچبلاک
در این    شدهانجامنمونه در یک پژوهش    عنوانبهاست.    قرار گرفته

، امنیت انتقال سیگنال از        نیچبلاکحوزه با استفاده از فناوری 
. در یک پژوهش      [16]شود    داده می  ارتقاکننده به پهپاد  کنترل

است یک معماری          شده  انجامو همکاران    1دیگر که توسط گلم
  نیچ   بلاکهوشمند بر پایه شبکه عصبی با استفاده از فناوری        

است که برای شناسایی و ردیابی پهپادهای                یشنهادشده  پ
. در یک پژوهش دیگر    [17]گیرد  قرار می  مورداستفادهغیرقانونی  

و   پذیری  یاسمققابلیت  بالابردن منظوربه 2خردشده نیچبلاکاز 
سازی در حوزه کنترل پهپادها استفاده            کاهش سربار ذخیره  

 .  [18]کند  می

های موجود در پهپادهای        ها، چالشبرخی دیگر از پژوهش

های نظیر    . ویژگی[19]اند قرار داده یمورد بررسرا  3جمعی رزمی

بودن      یابی  ردقابلبودن و   یکاردست قابل ریغغیرمتمرکز بودن، 

در    مؤثر  به طورکند که  این امکان را فراهم می  نیچبلاکفناوری  

و مفید      استفاده  قابلحوزه امنیت پهپادهای جمعی در حوزه رزم  

 باشد.
 

1 Golam 
2 Sharding-enabled blockchain 
3 Drone swarm warfare 

 نبرد دانیم  ایاش  نترنتیا.  4-1-2

امروزه نقش نیروی انسانی در عملیات نظامی در حال                

ی جایگزین    های پیشرفته    ی فناوریزودبهاست و    شدنرنگکم

تسلیحات سنتی خواهد شد. علاوه بر این، قدرت عملیاتی نیروی    

در عملیات رزمی با استفاده از انواع تجهیزات   کنندهشرکتانسانی 

  های پوشیدنی در حال افزایش است          هوشمند نظیر فناوری    

ای از نسل جدید فناوری  نماینده  عنوانبهمیدان نبرد    ایاشاینترنت  

است.      شده  یرفتهپذاطلاعات توسط اکثر نیروهای نظامی در دنیا  

  کی   در رشد      یجزء ضرور      کمیدان نبرد ی         ایاش     نترنت  یا

  یبرقرار   یبرا   قی   و دق عیاست که امکان قضاوت سر  ستمیاکوس

این فناوری در کنار مزایا     کند.ینبرد را فراهم م  دانیارتباط در م

با سه ویژگی       نیچبلاک است.  روروبههای متعددی نیز  با چالش

تواند برخی از این        تمرکززدایی، یکپارچگی و ناشناس بودن می

های  نمونه، یکی از پژوهش  عنوانبه  .[20] ها را مرتفع نمایدچالش

در این حوزه سعی نموده است که چالش امنیت و              شدهانجام

پذیری این فناوری را از طریق یک چارچوب جدید مبتنی  مقیاس

. در پژوهشی    [21]مرتفع نماید     IoBTChainبا نام    نیچبلاکبر  

  منظوربه    نیچ   بلاکمبتنی بر فناوری          حل  راه  کی   دیگر نیز  

  شده  ارائه  ایاش   ارتباطی بین        فرایندبرقراری امنیت سایبری در  

در کنار      C4ISRدر این مقاله استفاده از معماری            .[22] است

های فرماندهی و      افزایش توانایی      منظوربه    نیچ   بلاکفناوری  

یکی دیگر      است.  یادشدههای نظارت الکترونیکی  کنترل و قابلیت

پهپادهای      حوزههای موجود در  های این حوزه، چالشاز پژوهش

مورد  میدان نبرد را    ایاشهای اینترنت  یکی از حوزه  عنوانبهرزمی  

. در این پژوهش یک معماری مبتنی    [23] قرار داده است  یبررس

شناسایی و پیگیری پهپادهای غیرمجاز           منظوربه نیچبلاکبر 

 دهد.ارائه می

 های خودمختار نظامیسامانه.  4-1-3

  حوزه  های خودمختار یک صنعت رو به تکامل در          سامانه

ی  هااز دههها  علاقه صنایع نظامی به این نوع سامانه نظامی است.

ها با      نسل چهارم جنگ      که  ینحوبهگذشته وجود داشته است  

ها    کند. این سامانه      ها معنی پیدا می        استفاده از این سامانه  

ای در حوزه نظامی فراهم        های متعدد، مهم و گسترده    فرصت

شود    ی اطلاق می  خودکارسازکنند. خودمختاری به طیفی از  می

مشخص    تیمأمورگیری مستقل برای یک  که در آن امکان تصمیم

تواند شامل کمک اپراتور با            فراهم گردد. سطوح استقلال می  

ی شرطی،    خودکارساز  ی جزئی،    خودکارساز  کنترل از راه دور،  

  یهاشرفت  ی کامل باشد. پی    خودکارساز  ی زیاد یا    خودکارساز

  هی   نقل  لیخودمختار مانند وسا        یهاسامانه  استفاده از    ،یفناور

  گر  یو د  ینظام    یات  عمل)پهپاد( را در      نیبدون سرنش       ییهوا  
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. بیشتر    [24] کرده است      ریپذ  امکان  یارتباطات مهم نظام      

یک      عنوانبهدر این حوزه بر روی پهپادها   شدهانجامهای پژوهش

اند. در پژوهشی که توسط          ی خودمختار تمرکز نموده    سامانه

ایجاد      منظوربه    نیچ   بلاکاست از    شدهانجامغریبی و همکاران  

پذیر برای ارتباط پهپادها        یک شبکه امن، غیرمتمرکز و مقیاس

  عنوانبه  . در یک پژوهش دیگر از پهپادها  [25] است  شدهاستفاده

شناسایی سربازان مجروح شده       فرایندیک سامانه خودمختار در 

است. به دلیل رویکرد مبتنی بر               شدهاستفادهنبرد   در صحنه

پردازش تصویر این راهکار، نیاز پردازشی این راهکار از طریق          

شود. در اینجا نیز به دلیل ایجاد امنیت  می ینتأمای سرورهای لبه

  نیچ   بلاکاز فناوری    اعتمادقابلو ایجاد یک شبکه   فراینددر این 

 .  [26] شودبهره برده می

 ارتباطات نظامی.  4-1-4

  مخابره    ای     یارتباط    یها  شامل تمام جنبه  یارتباطات نظام

از ارتباطات      ییهانمونه    .شودیمسلح م  یروهایاطلاعات توسط ن

  ین   یمتن، صدا، دورنگار، ارتباطات زم          ارسال    شامل    ینظام  

ها و  سامانه   ،ین   یزم ویکروویما    ،ییای   در  یدهگنالیس     ،یکیتاکت

،  گنالیس     لیوتحلهی   نظارت و تجز  ،یاارتباطات ماهواره  زاتیتجه

نقش     رباز  یاز د یارتباطات نظام     .شود  یم تیو پاراز یابیجهت

  یو کنترل نظام    یفرمانده  است.  نموده فایا نبرد در صحنه یمهم

  زات،ی   از تجه  یادهی   چیپ  یعملکرد مؤثر، به شبکه ارتباط       یبرا

  روها  ین  نیانتقال اطلاعات ب  یبرا  یارتباط  یهاو پروتکل  کارکنان

 نیاز دارد.

اند    در این حوزه سعی نموده   شدهانجامهای  ی پژوهشعمده

سطح امنیت در ارتباطات         نیچ   بلاککه با استفاده از فناوری   

ی امنیت    اکثر این پژوهش در دسته         ؛ لذادهند ارتقانظامی را 

های    از پژوهش   یکیدرنمونه  عنوانبهگیرند. نظامی نیز جای می

در این حوزه یک شبکه بسیار امن ارتباطی نظامی بر        شدهانجام

شود که امکان حملات سایبری و          معرفی می  نیچبلاکی  پایه

. در  [27] دهد  کاهش می  یقبولقابلها را تا سطح  داده  یکاردست

یمن از طریق ادغام      کارآمد و اپژوهشی دیگر یک شبکه ارتباطی  

  شدهارائه تلفن همراه( 6Gبا شبکه نسل ششم ) نیچبلاکفناوری 

 .[28] است

 نظامی . آماد4-1-5

در    لازم  یها  تی   فعال  هی   کل  ی شامل  نظام    حوزه  در    آماد  

، توزیع،    ینتأم  ، ونقل  حمل ازجمله ،یرزم یاز واحدها یبانیپشت

ها  ریزیآماد شامل حجم عظیمی از برنامه  ؛ لذااستابقاء، و تخلیه  

از مطالعات      یتوجهقابل  های فیزیکی است. بخش          و فعالیت  

آماد نظامی است. مدیریت    حوزهدر این حوزه مرتبط با    شدهانجام

های مهم آماد است که شامل        یکی از زیرشاخه ینتأمی زنجیره

ا  ب  نیچبلاک  یفنّاور.  [29] تولید و توزیع قطعات است  یندهایفرا

  تواندیم  تیو امن  یابیرد  تیقابل  ت،یشفاف  هایی نظیری ویژگیارائه

.  [30] باشد    مفید    داری   پا  نیتأم    رهیزنج  تیریحل مددر ارائه راه

  فرایند  های این حوزه وجود محصولات تقلبی در      یکی از چالش

که      زندیم  نیتخم  متحده  الاتیاوزارت دفاع  است.  ینتأمزنجیره 

  لیسلاح و وسا    در حوزه  یتقلب یدکیدرصد قطعات  15از  شیب

در این حوزه        شدهانجامدر یک پژوهش   وجود دارد. ینظام هینقل

است که هدف آن      شدهارائه  نیچبلاکیک مدل مفهومی بر پایه  

ردیف اول تا تحویل      کنندهینتأمردیابی حرکت قطعات یدکی از  

. در یک پژوهش دیگر یک          [32]  [31] به مشتری نهایی است  

در حوزه      ونقل  حملنظامی جدید برای        نیچبلاککنسرسیوم  

های مختلفی از      . بدین منظور لایه  [33] کنددفاعی پیشنهاد می

  ینتأم  زنجیره    حوزهشود تا امکان تسلط بر  معرفی می  نیچبلاک

 را فراهم نماید.

 فرماندهی و کنترل.  4-1-6

و    گران  یل  و کنترل از گذشته توسط تحل        یفرمانده  

عرصه     یهامؤلفه   ینتر  از مهم   یکیعنوان به  یکارشناسان نظام

استفاده کاربر از        یبرا    یاساس     یعنوان ابزاربه  نیهمچنو    نبرد

  یهابه سامانه      یاز  علاوه، ناست. به شدهشناخته ینظام یزاتتجه

  یاز  ن  باوجود    یجنگ    ید  جد یها  و کنترل در عرصه     یفرمانده

در    یعسر    یگیر  یمو تصم    یاروزافزون به اطلاعات لحظه        

  یاز انواع قبل       یشکنند ب     یم     ییر  سرعت تغ  که به  ییهایطمح

،  نظامی    یها  تیانجام مأمور   یشود. برا    یها احساس م     جنگ

  یهاتیاز فعال  یاریو کنترل بس  یقادر به فرمانده  دیبا  فرماندهان

، فرماندهی و کنترل    DOD. بر اساس تعریف خود باشند  یروهاین

فرمانده با        کی   توسط      تیاعمال اقتدار و هدا      عبارت است از 

   .تیدر انجام مأمور  شدهیینتع  یروهایمناسب بر ن  یطراح

در این حوزه از فناوری          شده  انجامهای    برخی از پژوهش  

فرماندهی و کنترل بهره          فرایند  تسهیل در    منظوربه نیچبلاک

، یک  1من  یزرتوسط    شدهانجامنمونه در پژوهش    عنوانبهاند.  برده

ترافیک هوایی        منظور کنترل  به    نیچبلاکچارچوب مبتنی بر  

 .  [34] نمایدامن پیشنهاد می  صورتبه

 جنگ ترکیبی.  4-1-7

  بار  نیاول  یبرا  جنگ ترکیبی یک راهبرد نظامی است که        

جنگ    یاسی،    جنگ س    و در آن  توسط فرانک هافمن ارائه شد    

  یرگذار  تأث  یها  با روش    یبریمتعارف، جنگ نامنظم و جنگ سا

  یقانون و مداخله انتخابات        یپلماسی،  د  ی،مانند اخبار جعل  یگرد

 

1 Reisman 
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مستلزم      یبی، جنگ ترکترساده  یانبه ب  .شوندیم  یبترک  یخارج

  یقدرت و ابزارها      یرمتعارفمتعارف و غ  یادغام ابزارها یاتداخل 

شوند تا    یم  یبهماهنگ ترک  یابزارها به روش  یناست. ا  یبرانداز

دست      یی  افزااستفاده کنند و به هم  دشمن    یهایریپذیباز آس

یک     صرفاًدهد که در این حوزه نشان می  شدهانجام  بررسی  .یابند

پتانسیل فناوری   بهباتوجهگیرد که پژوهش در این دسته جای می

 نیست.    توجهقابل  شدهانجامهای  در این بخش پژوهش  نیچبلاک

است نقش        شده  انجامدر تنها پژوهشی که در این بخش        

های ترکیبی و تهدیدات ناشی از آن      در جنگ نیچبلاکفناوری 

  شتاببه. این پژوهش نقش رو  [35] است  قرار گرفته  یمورد بررس

های ترکیبی و تهدیدات این دو          جنگ  حوزهچین و روسیه در  

 قرار داده است.  یمورد بررسکشور بر کشورهای غربی را  

 سازهای نظامیشبیه.  4-1-8

  یها  آموزش  یجادا  یتظرف  شدهسازییهشب  هاییطمحامروزه 

  یشافزا    ینظام    کارکنان    یرا برا  ترصرفهبهمقروندر دسترس و  

  ینیرا بازآفر    یوهاییسنار    تواند  یم  ینظام    سازییهشب .دهندیم

و    یچیده  پ  یواقع     یزیکی  ف  محیط  یکها در  آن یاندازکند که راه

  یاصطلاح کل       یک  عنوان  به    ینظام    یسازیهشب.  است  ینهپرهز

مختلف را      یها  یت  و فعال  یکردهااز رو  یاگسترده  یفتواند طیم

و    یلی  تحل  یندها  یفراصرفاً    توانندیم  هاسازییهپوشش دهد. شب

یابی    آزمون و ارز    ،توسعه    یق،  باشند که در تحق    بر داده  یمبتن

  یآموزش نظام     سازهای  یه، شباز طرف دیگر    .شوندیاستفاده م

را با      افزوده    یت  و واقع  یمجاز    یت  از واقع ییهاجنبه   توانندیم

  یورو غوطه  یتعامل  یوهایسنار  یبرا  اییانهرا  هاییطها و محمدل

در    کنند،  یآماده م    یواقع    یزهای  چ یرا برا   ییکه کاربران نها  

از   ی،آموزش    یازهای  به انواع ن   ییپاسخگو ینوع دوم برا .یرندبرگ

  یلاستفاده است. با تبدقابلیک  گرفته تا لجست  یجنگ  یهامهارت

در اطراف    شدهیسازهیشب  یاتآموزش به تجرب  یضرور  یهامؤلفه

مربوط به        یها  ینه  زمان و هز  یادیتوان تا حد زیکارآموزان، م

   .ی را کاهش دادسنت  یآموزش دفاع

ساز مبتنی    در این حوزه یک شبیه شدهانجامدر یک پژوهش 

سازی سناریوهای میدان نبرد  شبیه  منظوربه  نیچبلاکبر فناوری  

در محیط    FastChainساز با عنوان  . این شبیه[36] است  شدهارائه

NS-3  برای ترکیب       خردشده نیچبلاک فناست و از   یجادشدها

صحنه نبرد        ایاشمنابع و ایجاد یک محیط برای اینترنت    کارآمد

 کند.استفاده می

 کشورهای فعال ییشناسا.  4-2

تواند به محققان کمک کند تا    توزیع جغرافیایی مطالعات می

توزیع    ۵خود را انتخاب کنند. شکل  موردنظرهای تحقیقاتی مکان

درصد از      ۲۴که در آن      دهد  یمها را نشان      جغرافیایی مطالعه

درصد در  18هند با   پس از آنو    متحده  الاتیامطالعات مرتبط با  

  ۱۵مشترک با      به طور    ی  کره جنوبرتبه دوم قرار دارد. چین و  

 .  اندقرار گرفتهدرصد در رتبه سوم  

 
 ها توزیع جغرافیایی مطالعه(. 5شکل )

 

 ن یچبلاک ی نظام  یکاربردها حوزهپژوهشگران برتر در  .(14جدول )

ع
جم

 

ده
مان

فر
  ی

ل 
تر

کن
و 

 

هیشب
ها

از
س

  ی 
ام

نظ
 ی 

من
ا

ی
  ت 

ام
نظ

 ی 

ست 
ج

ل
ی

  ک 
ام

نظ
 ی 

یا
ت 

رن
نت

  
ش 

ا
ی م  ا ی

ن 
دا

  
گ 

جن
 

ام
نظ

ت 
طا

با
رت

ا
 ی

نه
ما

سا
ها

  ی
ام

نظ
ر 

تا
خ

دم
خو

 ی

ی 
یب

رک
گ ت

جن
 

 پژوهشگر نام 

۷ ۰ ۱ ۱ ۰ ۴ ۱ ۰ ۰ Njilla Laurent 

۶ ۰ ۰ ۲ ۰ ۳ ۱ ۰ ۰ Kim Dong-Seong 

۶ ۰ ۰ ۲ ۰ ۳ ۱ ۰ ۰ Akter Rubina 

۶ ۰ ۰ ۲ ۰ ۳ ۱ ۰ ۰ Lee Jae Min 

۵ ۱ ۱ ۰ ۰ ۳ ۰ ۰ ۰ Rawat Danda B. 

۴ ۰ ۰ ۱ ۰ ۳ ۰ ۰ ۰ Golam Mohtasin 
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 نام ژورنال 

۶ ۱ ۰ ۲ ۰ ۱ ۱ ۱ ۰ IEEE Network 

۴ ۰ ۰ ۱ ۰ ۱ ۱ ۱ ۰ IEEE Internet of Things Journal 

۲ ۰ ۰ ۱ ۰ ۱ ۰ ۰ ۰ IEEE Access 

۱ ۰ ۰ ۰ ۱ ۰ ۰ ۰ ۰ IEEE Transactions on Engineering 

Management 

۱ 0 ۰ ۰ ۰ ۰ ۱ ۰ ۰ DigitalCommunications and Networks 

 

 ن یچبلاک ی نظام  یکاربردها حوزهبرتر در   یهااجلاس .(16جدول )
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 اجلاس نام 

۶ ۰ ۰ ۲ ۰ ۲ ۱ ۱ ۰ 
International Conference on Information 

and Communication Technology 

Convergence (ICTC) 

۴ ۰ ۰ ۱ ۰ ۲ ۱ ۰ ۰ IEEE Military Communications Conference 

(MILCOM) 

۲ ۰ ۰ ۱ ۰ ۱ ۰ ۰ ۰ 
IEEE INFOCOM 2020-IEEE Conference on 

Computer Communications Workshops 

(INFOCOM WKSHPS) 

۱ ۰ ۰ ۰ ۰ ۰ ۰ ۱ ۰ 
IEEE 20th International Symposium on" A 

World of Wireless, Mobile and Multimedia 

Networks" (WoWMoM) 

۱ ۰ ۰ ۰ ۰ ۱ ۰ ۰ ۰ 
IEEE 17th Annual Consumer 

Communications & Networking Conference 

(CCNC) 

 

 فعال  محققان ییشناسا.  4-3

تواند برای افرادی    در این حوزه می  گامشیپبررسی محققان  

ی وارد این حوزه شوند مفید باشد. جدول        تازگبهخواهند  که می

را در    ها  آن، شش محقق برتر در این زمینه و تعداد مطالعات  14

 کند.  فهرست می  شدهشناساییهر یک از هشت موضوع تحقیقاتی  

 فعال یهااجلاسها و ژورنال ییشناسا.  4-4

  فهرست  16های برتر و جدول  ژورنال  فهرستنیز    15جدول  

ها در هر    مطرح در این حوزه به همراه تعداد پژوهش  یهااجلاس

 دهد.  را نمایش می  شدهشناسایییک از هشت موضوع تحقیقاتی  

 شنهادهایو پ یریگجهینت. 5

مند نشان      از مطالعه نگاشتی نظام آمدهدستبهبررسی نتایج  

کاربردهای نظامی        حوزهدر   شدهانجامدهد که سیر تحقیقات می

توزیع   ۶بوده است. شکل  شیافزاروبهطی سالیان اخیر   نیچبلاک

سالیانه این مطالعات را بر اساس موضوعات پژوهشی                

دهد. دلیل کاهش مطالعات در سال            نمایش می شدهشناسایی

  شده  انجاماین است که این مطالعه در اواسط این سال         ۲۰۲۳

 در این سال نیست.  شدهانجامهای  پژوهش  هیکلاست و لذا شامل  
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 شده انجام ی هاپژوهش انه یسال ع یتوز(. 6شکل )

باعث شده است که بیشترین      نیچبلاکماهیت امن فناوری  

امنیت نظامی باشد. بعد از امنیت،    حوزهدر   شدهانجامهای  پژوهش

پژوهشی در این حوزه        علاقهمیدان نبرد بیشترین    ایاشاینترنت  

های خودمختار و      ی آماد، سامانه    اه   شود. حوزه    محسوب می

  حوزه  ارتباطات در مقام بعدی قرار دارند. از طرف دیگر در دو       

سازهای نظامی کمترین میزان پژوهش          جنگ ترکیبی و شبیه

فرماندهی و     حوزه  این دو حوزه به همراه        ؛ لذااست  شدهانجام

تواند عناوین پژوهشی جذابی برای      بوده و می  خلأکنترل دارای  

 پژوهشگران این حوزه در آینده باشد.
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[1] S. Nakamoto, “Bitcoin: A peer-to-peer electronic 

cash system,” Decentralized Bus. Rev., 2008. 

[2] M. Xu, X. Chen, and G. Kou, “A systematic review 

of blockchain,” Financ. Innov., vol. 5, no. 1, p. 27, 

Jul. 2019, doi: 10.1186/s40854-019-0147-z. 

[3] J. Alizadeh and S. M. Pournaghi, “Blockchain 

technology and its applications,” Sci. J. Inf. Sci. 

Technol., vol. 1, no. 1, pp. 57–79, Feb. 2023. (In 

Persian) 

[4] R. Ghasemi, P. Akhavan, O. Fattahi, and M. 

Abbasi, “Designing an Integrated Blockchain-Based 

Model for Supplier-Managed Inventory,” Supply 

Chain Manag., vol. 25, no. 78, pp. 23–36, May 

2023. (In Persian) 

[5] M. Nofer, P. Gomber, O. Hinz, and D. Schiereck, 

“Blockchain,” Bus. Inf. Syst. Eng., vol. 59, no. 3, 

pp. 183–187, Jun. 2017, doi: 10.1007/s12599-017-

0467-3. 

[6] Z. Zheng, S. Xie, H.-N. Dai, X. Chen, and H. Wang, 

“Blockchain challenges and opportunities: a 

survey,” Int. J. Web Grid Serv., vol. 14, no. 4, pp. 

352–375, Jan. 2018, doi: 

10.1504/IJWGS.2018.095647. 

[7] R. Zhang, R. Xue, and L. Liu, “Security and Privacy 

on Blockchain,” ACM Comput. Surv., vol. 52, no. 3, 

p. 51:1-51:34, Jul. 2019, doi: 10.1145/3316481. 

[8] R. Wasim Ahmad, H. Hasan, I. Yaqoob, K. Salah, 

R. Jayaraman, and M. Omar, “Blockchain for 

aerospace and defense: Opportunities and open 

research challenges,” Comput. Ind. Eng., vol. 151, 

p. 106982, Jan. 2021, doi: 

10.1016/j.cie.2020.106982. 

[9] M. T. Simerly and D. J. Keenaghan, “Blockchain 

for military logistics,” Army Sustain., vol. 51, no. 4, 

pp. 48–49, 2019. 

[10] B. A. Kitchenham, T. Dyba, and M. Jorgensen, 

“Evidence-based software engineering,” in 

Proceedings. 26th International Conference on 

Software Engineering, IEEE, 2004, pp. 273–281. 

[11] K. Petersen, S. Vakkalanka, and L. Kuzniarz, 

“Guidelines for conducting systematic mapping 

studies in software engineering: An update,” Inf. 

Softw. Technol., vol. 64, pp. 1–18, 2015. 

[12] T. Alladi, V. Chamola, N. Sahu, and M. Guizani, 

“Applications of blockchain in unmanned aerial 

vehicles: A review,” Veh. Commun., vol. 23, p. 

100249, Jun. 2020, doi: 

10.1016/j.vehcom.2020.100249. 

[13] R. Wasim Ahmad, H. Hasan, I. Yaqoob, K. Salah, 

R. Jayaraman, and M. Omar, “Blockchain for 

aerospace and defense: Opportunities and open 

research challenges,” Comput. Ind. Eng., vol. 151, 

p. 106982, Jan. 2021, doi: 

10.1016/j.cie.2020.106982. 

[14] Y. Zhu, X. Zhang, Z. Y. Ju, and C. C. Wang, “A 

study of blockchain technology development and 

military application prospects,” J. Phys. Conf. Ser., 

vol. 1507, no. 5, p. 052018, Apr. 2020, doi: 

10.1088/1742-6596/1507/5/052018. 

[15] K. Petersen, S. Vakkalanka, and L. Kuzniarz, 

“Guidelines for conducting systematic mapping 

studies in software engineering: An update,” Inf. 

Softw. Technol., vol. 64, pp. 1–18, Aug. 2015, doi: 

10.1016/j.infsof.2015.03.007. 

[16] T. Rana, A. Shankar, M. K. Sultan, R. Patan, and B. 

Balusamy, “An Intelligent approach for UAV and 

Drone Privacy Security Using Blockchain 

Methodology,” in 2019 9th International 

Conference on Cloud Computing, Data Science & 

Engineering (Confluence), Jan. 2019, pp. 162–167. 

doi: 10.1109/CONFLUENCE.2019.8776613. 

[17] M. Golam, R. Akter, R. Naufal, V.-S. Doan, J.-M. 

Lee, and D.-S. Kim, “Blockchain Inspired Intruder 

UAV Localization Using Lightweight CNN for 

Internet of Battlefield Things,” in MILCOM 2022 - 

2022 IEEE Military Communications Conference 

(MILCOM), Nov. 2022, pp. 342–349. doi: 

10.1109/MILCOM55135.2022.10017795. 

[18] B. Ghimire, D. B. Rawat, C. Liu, and J. Li, 

“Sharding-Enabled Blockchain for Software-

Defined Internet of Unmanned Vehicles in the 

Battlefield,” IEEE Netw., vol. 35, no. 1, pp. 101–

107, Jan. 2021, doi: 10.1109/MNET.011.2000214. 

[19] G. Chen, Y. Li, Z. Sang, and H. Li, “Research of 

drone swarm warfare application based on 

BlockChain,” in 2nd International Conference on 

Information Technology and Intelligent Control 

(CITIC 2022), SPIE, Sep. 2022, pp. 296–302. doi: 

10.1117/12.2653838. 

[20] A. Mohammadi, “Investigating the Functional 

Integration of Blockchain and its Role in the IoT,” 

vol. 1, no. 1, pp. 1–25, Apr. 2021. (In Persian) 



 1405  تابستان ،2 ، شمارهچهارمسال  ؛های فناوری اطلاعات و ارتباطات کاربردینوآوری   14

 

 

[21] W. Lang, D. Shan, H. Zhang, S. Wei, and L. Yu, 

“IoBTChain: an Integration Framework of Internet 

of Battlefield Things (IoBT) and Blockchain,” in 

2020 IEEE 4th Information Technology, 

Networking, Electronic and Automation Control 

Conference (ITNEC), Jun. 2020, pp. 607–611. doi: 

10.1109/ITNEC48623.2020.9085227. 

[22] G. Sharma, D. K. Sharma, and A. Kumar, “Role of 

cybersecurity and Blockchain in battlefield of 

things,” Internet Technol. Lett., vol. 6, no. 3, p. 

e406, 2023, doi: 10.1002/itl2.406. 

[23] M. Golam, R. Akter, E. A. Tuli, D.-S. Kim, and J.-

M. Lee, “Lightweight Blockchain Assisted 

Unauthorized UAV Access Prevention in the 

Internet of Military Things,” in 2022 13th 

International Conference on Information and 

Communication Technology Convergence (ICTC), 

Oct. 2022, pp. 890–894. doi: 

10.1109/ICTC55196.2022.9953024. 

[24] P. Angin, “Blockchain-Based Data Security in 

Military Autonomous Systems,” Avrupa Bilim Ve 

Teknol. Derg., pp. 362–368, Nov. 2020, doi: 

10.31590/ejosat.824196. 

[25] E. Ghribi, T. T. Khoei, H. T. Gorji, P. Ranganathan, 

and N. Kaabouch, “A Secure Blockchain-based 

Communication Approach for UAV Networks,” in 

2020 IEEE International Conference on Electro 

Information Technology (EIT), Jul. 2020, pp. 411–

415. doi: 10.1109/EIT48999.2020.9208314. 

[26] M. Masuduzzaman, A. Islam, T. Rahim, and S. 

Young Shin, “Blockchain-Assisted UAV-Employed 

Casualty Detection Scheme in Search and Rescue 

Mission in the Internet of Battlefield Things,” in 

2020 International Conference on Information and 

Communication Technology Convergence (ICTC), 

Oct. 2020, pp. 412–416. doi: 

10.1109/ICTC49870.2020.9289476. 

[27] R. Akter, S. Bhardwaj, J. M. Lee, and D.-S. Kim, 

“Highly Secured C3I Communication Network 

Based on Blockchain Technology for Military 

System,” in 2019 International Conference on 

Information and Communication Technology 

Convergence (ICTC), Oct. 2019, pp. 780–783. doi: 

10.1109/ICTC46691.2019.8939813. 

[28] S. Aggarwal, N. Kumar, and S. Tanwar, 

“Blockchain-Envisioned UAV Communication 

Using 6G Networks: Open Issues, Use Cases, and 

Future Directions,” IEEE Internet Things J., vol. 8, 

no. 7, pp. 5416–5441, Apr. 2021, doi: 

10.1109/JIOT.2020.3020819. 

[29] S. H. Mir Ghafouri and O. Baharestan, 

“Investigating the impact of information technology 

and knowledge management on supply chain 

agility,” Supply Chain Manag., vol. 18, no. 52, pp. 

45–59, Aug. 2016. (In Persian) 

[30] S. R. Hoseini, G. Tari, S. A. Davodi, and M. 

Shafiee, “Examining the Factors Affecting the 

Sustainable Supply Chain with the Blockchain 

Approach Based on Cognitive Map,” Supply 

Chain Manag., vol. 24, no. 77, pp. 23–39, Feb. 

2023. (In Persian) 

 

[31] S. B. Rahayu, N. D. Kamarudin, and A. M. Azahari, 

“MILITARY BLOCKCHAIN FOR SUPPLY 

CHAIN MANAGEMENT”. 

[32] S. B. Rahayu, N. Jusoh, M. H. M. Halip, S. M. 

Taib, and M. G. Lee, “A Conceptual Model of 

Military Blockchain for Repair Parts Supply Chain 

Management,” in 2021 International Conference on 

Computer & Information Sciences (ICCOINS), Jul. 

2021, pp. 146–150. doi: 

10.1109/ICCOINS49721.2021.9497227. 

[33] S. S. Et.al, “Consortium Blockchain for Military 

Supply Chain,” Turk. J. Comput. Math. Educ. 

TURCOMAT, vol. 12, no. 3, Art. no. 3, Apr. 2021, 

doi: 10.17762/turcomat.v12i3.1011. 

[34] R. J. Reisman, “Air Traffic Management 

Blockchain Infrastructure for Security, 

Authentication, and Privacy,” San Diego, CA, Jan. 

2019. Accessed: Jul. 26, 2023. [Online]. Available: 

https://ntrs.nasa.gov/citations/20190000022 

[35] J. Matisek and W. VornDick, “Bitcoin’s Blockchain 

Technology for Hybrid Warfare: Laws to the 

Rescue?,” J. Inf. Warf., vol. 18, no. 1, pp. 56–68, 

2019. 

[36] U. Khakurel, D. Rawat, and L. Njilla, “FastChain: 

Lightweight Blockchain with Sharding for Internet 

of Battlefield-Things in NS-3,” in 2019 IEEE 

International Conference on Industrial Internet 

(ICII), Nov. 2019, pp. 241–247. doi: 

10.1109/ICII.2019.00050. 


	1. مقدمه
	2. پیشینه‌های پژوهش
	3. روش‏شناسی پژوهش
	4. نتایج و بحث
	5. نتیجه‌گیری و پیشنهادها

