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 NIST وزن های مسابقه رمسنگاری سبک بررسی فینالیست

 *2یعلی مدد، 1یاحسان دلاور

 ایی صدرفمان تحقیقات و جهاد خودککارشناس ارشد رمز و امنیت، ساز -2 و 1
 (02/04/1400، پزیشؽ:  04/01/1400)دسیبفت: 

 چكيذُ

ّابی سهضذازاسی اااشاص     ٍصى ؿابه  ًاش    ّبی سهضًگابسی ػاجک   هٌظَس اًتخبة یک اػتبًذاسد جذیذ دس اٍلیِ ثِ 2019دس ػبل  NISTهَػؼِ 
ًابهضد   32، اص ثایي  2021هبسع ػبل  29دس ( آغبص ًوَد. LWCٍصى ) ای سا تحت ػٌَاى سهضًگبسی ػجک ػبص، هؼبثقِ ؿذُ ٍ تَاثغ چکیذُ اكبلت

یکی اص هؼیبسّبی هْن ثشای اًتخبة فیٌبلیؼت هؼبثقِ، ٍجَد یک ػبختبس اهي ٍ کبسا ػٌَاى فیٌبلیؼت هؼشفی ؿذ.  ًبهضد ثِ 10دٍس دٍم هؼبثقِ، 

سٍؽ اص هٌظاش   LWCًبهضد فیٌبلیؼات هؼابثقِ    10 ثشسػی  ثِ ّبیی ثب هٌبثغ هحذٍد اػت. دس ایي هقبلِ ّبی ًشاای هتٌبػت ثب هحیي ثب ٍیظذی

دس هشالِ هقاذاسدّی اٍلیاِ ٍ ًْابیی     کبسسفتِ ثِّبی اٍلیِ ّوچٌیي تؼذاد فشاخَاًی ؿَد. پشداختِ هیّبی ًشاای  ٍیظذی ٍ ّب اٍلیِ سذیشی،کب ثِ

 ذشفتِ قشاس هَسد ثشسػیؿَد،  ػٌَاى یک هؼیبس هْن دس کبسایی ػبختبس هحؼَة هیپشداصؽ ثَدُ ٍ ثِکٌٌذُ ّضیٌِ فشایٌذ پیؾّب کِ تؼییي ًش 
اص هٌظاش   Elephant ،Romulus  ٍGrain- 128AEADّابی  ٍ ًش  Sponge-duplexّبی هجتٌی ثش ًش ؿذُ، ّبی اًجبمثش اػبع ثشسػیاػت. 

 .کبسایی داسای ػولکشد هٌبػجی ّؼتٌذ

 

  ، سهضًگبسی هتقبسىNISTٍصى،  ؿذُ، هؼبثقِ سهضًگبسی ػجک ًش  سهضذزاسی ااشاص اكبلت :ّا ذٍاصُيکل

 

 هقذهِ -1

ثب پیـاشفت فٌابٍسی اًاػاب  ٍ استجبًاب ، اػاتابدُ اص ایٌتشًات       

ّبی ذًَابذَى   دس اَصُػین  ذش ثی ّبی اغ ٍ ؿجکِ( IoT) 1اؿیبء

ًبپازیش   الکتشًٍیکی ٍ هخبثشاتی ثِ اهشی هشٍسی ٍ اجتٌابة  كٌبیغ
افضاسی ٍ هٌبثغ ّبی ػختتجذی  ؿذُ اػت. ثب تَجِ ثِ هحذٍدیت

ِ ، ّاب  آىّاب ٍ ًاَع استجبًاب     اًشطی دس ایي ًَع ؿجکِهحذٍد   اسائا

ّب یکای  ّبی ایي ؿجکِّبی اهٌیتی هتٌبػت ثب هحذٍدیت ػشٍیغ

یکای  ؿَد.  ّب هحؼَة هی اػبػی اَصُ اهٌیت دادُّبی اص چبلؾ

ٍ اااشاص   2ّبی اهٌیتای ؿابه  هحشهابًگی    ٍیظذی يیتأهّبی  اص ساُ

ّابی   الگاَسیتن ّبیی ثب هٌبثغ هحذٍد، اػتابدُ اص  دس هحیي 3اكبلت

ٍصى ثاَدى   هؼیبسّابی ػاجک  اػات.   4ٍصى سهضًگبسی هتقبسى ػجک

ّبی اهٌیتای، کابسایی ٍ    ّبی سهضًگبسی ثب تَجِ ثِ ٍیظذی الگَسیتن

ّاب   ثاِ آى  (1) ؿاَد کاِ دس ؿاک     ػبصی هـخق هی ّضیٌِ پیبدُ
 .[1] اؿبسُ ؿذُ اػت

 
 almadadi93@gmail.com  :سایبًبهِ ًَیؼٌذُ هؼئَل  *

1  Internet of Things (IoT) 
2 Confidentiality 
3 Entity Authentication 
4 Lightweight Symmetric Cryptography Algorithms 

ؿااذُ ثااب دادُ ّوااشاُ  ّاابی سهضذاازاسی ااااشاص اكاابلت  ًااش 

(AEAD)5 ِث    ِ سهضًگابسی هتقابسى کاِ    ّابی   ػٌاَاى یکای اص اٍلیا

هحقا    صهابى  ّان ًاَس   ّبی هحشهبًگی ٍ ااشاص اكبلت سا ثِ ٍیظذی

ا  هٌبػت ثشای استقابء ػاٌ     یک ساُػٌَاى  ثِتَاًذ  کٌٌذ، هی هی

ذاش   ّبی ااغ  ٍ ؿجکِ IoTؿذُ دس اَصُ  ّبی هخبثشُ اهٌیتی دادُ

 . [2]هحؼَة ؿَد ػین  ثی

ّابی اهٌیتای    صیبدی ٍجَد داسد کِ ٍیظذای  AEADّبی  ًش 

ّابیی   ّاب ثاشای هحایي    کٌٌذ، اهب اکثش ایي ًاش   فَق سا هحق  هی

ّب ثشای  ى اًذ لزا خیلی اص آ ًشاای ؿذُ serverٍ یب  desktopهبًٌذ 

دس  هَسداػاتابدُ ّابی   هحذٍد هبًٌذ دػاتگبُ ّبیی ثب هٌبثغ  هحیي

ّاابی  هٌبػاات ًیؼااتٌذ. ثٌاابثشایي، ًشاااای الگااَسیتن IoTاااَصُ 

 .[3] ٍصى اهشی هشٍسی اػت سهضًگبسی ػجک

ٍصى، تاؽ  ّبی سهضًگبسی ػجک دس خلَف ًشاای الگَسیتن

ای تَػي جبهؼِ سهضًگبسی دس ابل اًجبم اػت کِ ثش ایي   ذؼتشدُ

 6(NIST)اػاابع هسػؼااِ هلاای اػااتبًذاسدّب ٍ فٌاابٍسی آهشیکااب  

 
5 Authenticated Encryption with Associated Data 
6 National Institute of Standards and Technology 



 1411 تابستاى، 2 شوارُ اٍل، ؛ سال« های فناوری اطلاعات و ارتباطات کاربردینوآوری» ػلوی ًشزیِ                                     74

 ٍصى سهضًگابسی ػاجک   تحات ػٌاَاى   2019سا اص ػابل  ای  هؼبثقِ

(LWC)1   ٍصى  ّابی ػاجک   ثشای ًشاای ٍ اسصیبثی ًاشAEAD  ٍ

ُ غبص ًوَدآافضاسی  افضاسی ٍ ًشم دس دٍ ثؼتش ػختػبص  چکیذُتَاثغ 

 .[4] اػت

 

 ٍصى ػجک ّبی سهضًگبسی الگَسیتنًشاای  هؼیبسّبی :(1شكل )

[1] 

NIST  هٌظَس تجییي ًیبص ثِ یاک الگاَسیتن    ثِ، 2013دس ػبل

ٍصى اختلبكاای، پااشٍطُ سهضًگاابسی  اػااتبًذاسد سهضًگاابسی ػااجک

ٍصى سا آغابص ًواَد تاب یاک فشآیٌاذ ؿاابط جْات ًشااای          ػجک

، ایاي  2016ٍصى ًای ؿاَد. دس ػابل     اػتبًذاسد سهضًگبسی ػاجک 

سػابًی کاشد کاِ     هسػؼِ هجحثی سا دس جبهؼاِ سهضًگابسی اًااع   

ٍصى  ّبی سهضًگابسی ػاجک   هشثَى ثِ الگَسیتن آى، داًؾ ٍاػٌِ ثِ

ػابصی ٍ   ، ؿاشایي پیابدُ  NISTاستقبء یبثذ. ًجا  فاشم هسػؼاِ    

ِ   کابسذیشی ایاي الگاَسیتن    ثِ ِ  ّاب ثا ای اػات کاِ اػاتابدُ اص     ذًَا

ّبی اػتبًذاسد هشػاَم، ًـاذًی ثاَدُ ٍ ؿاشایي خبكای       الگَسیتن

 NIST، 2017هاابسع  ػاابصی اػاات. دس ااابکن ثااش هحاایي پیاابدُ

 LWCذشفتِ دس ًاَل اجاشای پاشٍطُ     ای اص کبسّبی كَس  خاكِ

ٍصى ٍ تَهایحب    جْت یابفتي یاک الگاَسیتن سهضًگابسی ػاجک     

هشثَى ثِ اسائِ ثشًبهِ ثشای اػتبًذاسدػبصی ایي الگَسیتن سا دس قبلت 

 . [5]هٌتـش کشد  NISTIR 8114ذضاسؽ 

دس  شهؼتجا ػٌاَاى آخاشیي هؼابثقِ     ثِ LWCهؼبثقِ  اصآًجبکِ

 NISTاَصُ سهضًگبسی هتقبسى ثاَدُ کاِ تَػاي هسػؼاِ هؼتجاش      

ؿذُ دس ایي هؼابثقِ تَػاي افاشاد     ّبی پزیشفتًِش ٍ اًجبم ؿذُ 

 
1 Lightweight Cryptography  

چٌیي ثب تَجِ ؛ ّنی جبهؼِ سهضًگبسی اسائِ ؿذُ اػت ؿذُ ؿٌبختِ

اص هٌظش کبسایی  هؼبثقًِبهضدّبی فیٌبلیؼت ایي تبکٌَى کِ ثِ ایي

ایي ًبهضدّاب   ثشسػیاًذ، لزا قشاس ًگشفتِ هَسد اسصیبثی ًؼجت ثِ ّن

 اهشی هشٍسی اػت.

، ثشسػای  LWCیکی اص هؼیبسّبی هْن ثشای اسصیبثی ًبهضدّبی 

ُ دس ًش   LWCکٌٌذُ هؼبثقِ ّبی ؿشکتػبختبسّبی هَسداػتابد

ّبی ّش ػبختبس دس اًتخبة یاک  ّبی ًشاای ٍ هسلاِاػت. ٍیظذی

 ػٌَاى ثِ تیدسًْببی ثؼذی ٍ یبثی ثِ دٍسًّش  اهي ٍ کبسا ثشای ساُ

اػت. دس ایي هقبلِ یک  شذزاسیتأثٍصى هٌتخت ػجک AEADًش  

اسائِ ؿاذُ ٍ   LWCهؼبثقِ ّبی فیٌبلیؼت  ًش هشٍس کلی ثش سٍی 

ّبی ًشااای   ّب، ٍیظذی کبسذیشی، اٍلیِ سٍؽ ثِای اص هٌظش هقبیؼِ

ایي ًبهضدّب كَس   ّبی چٌیي تؼذاد فشاخَاًی اٍلیِ ٍ اهٌیتی ٍ ّن

 ذیشد. هی

، 2ّبی ًشاای ؿبه  ٍاسٍى ًذاؿاتي ٍیظذی ثِ ثشسػی [6]دس 

-، تؼاذاد ذیات  5پبساهتش ظشفیت ،4چبثکی کلیذ ،3یػبص یهَاصقبث  

-ّبی اٍلیِچٌیي تؼذاد فشاخَاًی دس ّش ًش  ٍ ّن کبسسفتِ ثِّبی 

ِ  یدسكَستثیبى ؿذُ اػت. دس ّش ػبختبس  کبسسفتِ ثِی  دس ایاي   کا

 6ّبی فَق، ثِ ثشسػی دٍ ٍیظذی ثشخي ثَدىٍیظذی ػاٍُ ثشهقبلِ 

. دس اداهاِ، اًاَاع   پشداختاِ ؿاذُ اػات    7هؼیشُ ثَدىٍ تک 6ثَدى

دس  هَسداػتابدٍُ اٍلیِ  فیٌبلیؼتّبی کبسذیشی ًش ّبی ثِسٍؽ

. ّوچٌیي تؼاذاد  ؿذُ اػتٍ ثب یکذیگش هقبیؼِ  یثٌذ دػتِّب آى

دس هشالِ هقذاسدّی اٍلیِ ٍ ًْابیی   کبسسفتِ ثِّبی اٍلیِ فشاخَاًی

ِ کٌٌذُ ّضیٌِ فشایٌذ پیؾػبختبس سا کِ تؼییي -پشداصؽ ثَدُ ٍ ثا

قاشاس   هَسد ثشسػای دس کبسایی ػبختبس اػت، ػٌَاى یک هؼیبس هْن 

 . ذشفتِ اػت

 LWCهؼابثقِ   2دس اداهاِ هقبلاِ، دس ثخاؾ    ساختار هقالِ: 

ثیابى   AEADّبی  ًش ّبی ًشاای  ، ٍیظذی3ٍ دس ثخؾ هؼشفی 

ًبهضد فیٌبلیؼت اص  10هقبیؼِ  تشتیت ثِ ،5ٍ  4ؿَد. دس ثخؾ  هی

هاَسد اسصیابثی   کابسذیشی   ّبی ثِ ّبی ًشاای ٍ سٍؽ هٌظش ٍیظذی

ِ   ، جواغ 6دس ثخؾ  تیدسًْبذیشًذ.  قشاس هی ذیاشی   ثٌاذی ٍ ًتیجا

 ثیبى خَاّذ ؿذ.

(، ًـابى دادُ  1دس ایي هقبلاِ دس جاذٍل )   کبسسفتِ ثًِوبدّبی 

  ؿذُ اػت.

 
2 Inverse-free 
3 Parallelizable 
4 Key Agility 
5 Capacity 
6 Online 
7 One-Pass / Single-Pass 
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 ًوبدّب(: 1جذٍل )

 تَضيح ًواد

LWC ٍصىسهضًگبسی ػجک 

AEAD ؿذُ ثب دادُ ّوشاُسهضذزاسی ااشاص اكبلت 

BC1  قبلجیسهض 
2SC سهض جشیبًی 

TBC3 پزیشسهض قبلجی تٌظین 

SPN4 جبیگـت -ؿجکِ جبًـیٌی 

 داسا ثَدى/ ًجَدى -*/

 LWCهسابقِ  -2

   ِ ّاابی سهضًگاابسی  ثاب تَجااِ ثااِ اّویات ٍ هااشٍس  ًشاااای اٍلیا

ّب ٍ ؿشایي لاصم ثشای ًشاای  ًیبصهٌذی NISTٍصى، هسػؼِ  ػجک

 2018آذَػات   27ػابص سا دس   ٍ تَاثاغ چکیاذُ   AEADّبی  ًش 

ّب تاب   ثٌذی کِ ثشای اسػبل الگَسیتن ًج  صهبى NISTهٌتـش کشد. 

ًاش  خَاّابى ؿاشکت دس     57تؼییي کشدُ ثَد،  2019فَسیِ  29

ًبهضد سا  56تؼذاد  2019آٍسی   18هؼبثقِ ثَدًذ. ایي هسػؼِ دس 

ػٌاَاى   ًبهضد سا ثِ 32، تؼذاد 2019ػپتبهجش  9ثشای دٍس اٍل ٍ دس 

هابسع   29 . دس[4]یبفتاِ ثاِ دٍس دٍم هؼشفای کاشد     ّبی ساُش ً

 .[7]ػٌَاى فیٌبلیؼت هؼبثقِ هؼشفی ؿذًذ  ًبهضد ثِ 10ًیض  2021

ذااااضاسؽ ٍهااااؼیت دٍس اٍل هشالااااِ   2019دس اکتجااااش 

ؿاک    . دس[4]ٍصى اسائاِ ؿاذ    ّبی ػجک اػتبًذاسدػبصی الگَسیتن

(، ًبهضدّبی دٍس اٍل هؼبثقِ ًـبى دادُ ؿذُ اػت کِ اص هیابى  2)

 قشهضسًا  َاى فیٌبلیؼات هؼابثقِ ثاب کابدس     ػٌا  ثِ ًش  10ّب،  آى

 اػت. هـبّذُ قبث 

دّاای ثااِ سًٍااذ ًشاااای   هٌظااَس جْاات ثااِ LWCهؼاابثقِ 

سا هذًظش قشاس داد کِ  5ٍصى، دٍ ًوبیِ ّبی سهضًگبسی ػجک الگَسیتن

 AEADّابی   ( هشثَى ثِ ًشاای الگَسیتنProfile Iکِ ًوبیِ اٍل )

سی ثَدُ ٍ ًوبیاِ  افضا افضاسی ٍ ػخت ػبص دس ثؼتشّبی ًشم ٍ چکیذُ

دس  AEADّبی  ( فقي هشثَى ثِ ًشاای الگَسیتنProfile IIدٍم )

ِ   ( تقؼین3افضاسی اػت. ؿک  ) ثؼتشّبی ػخت ّابی   ثٌاذی ًوبیا

( 1دّااذ. دس پیَػاات ) سا ًـاابى هاای LWCهااَسدًظش دس هؼاابثقِ 

 
1
 Block Cipher (BC) 

2
 Stream Cipher (SC) 

3
 Tweakable Block Cipher (TBC) 

4
 Substitution-Permutation Network (SPN) 

5 Profile 

 ِ ًاَس   جذٍل هشثَى ثِ هـخلب  کلی ًوبیِ اٍل ٍ دٍم هؼبثقِ ثا

 کبه  ثیبى ؿذُ اػت.
 

 

 LWC [4]ًبهضدّبی دٍس اٍل هؼبثقِ (: 2) شكل

 

 LWC [5]ّبی هؼبثقِ  ّبی ًشاای الگَسیتن ًوبیِ(: 3ل )شك

ّابی هشثاَى ثاِ     ، ثِ ثشسػی هختلش ٍ هاشٍس ٍیظذای  اداهِ دس

 ؿَد. پشداختِ هی LWCهؼبثقِ  ّبی فیٌبلیؼت

 طزاحی ّای ٍیضگی -3

هشثاَى   چٌذیي ٍیظذی، AEADّبی ثب ؿشٍع هؼبثقِ ٍ اسائِ ًش 

ّب هٌاش  ؿاذًذ کاِ دس اداهاِ ثاِ       ًش کبسذیشی  ّبی ثِ ثِ سٍؽ

 ؿَد. ّب پشداختِ هیثشسػی ایي ٍیظذی
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 ساسی هَاسیقابليت  -3-1

ثتَاًاذ   AEػبصی ثذیي هؼٌی اػت کاِ یاک ًاش      قبثلیت هَاصی

كَس  هاَاصی پاشداصؽ کٌاذ.     ّبی پیبم ٍ یب هتي سهضی سا ثِ قبلت

i، دس فشآیٌذ سهضًگبسی اذش ثشای ّش گشید ػجبس  ثِ j پشداصؽ ،

i-قبلت ٍسٍدی ثِ خشٍجای پاشداصؽ    يیاهj- قبلات ٍاثؼاتِ    يیاها

تَجاِ   ًجبؿذ، پشداصؽ هَاصی كَس  خَاّذ ذشفت. ایي ًکتِ قبثا  

ػبصی ػولیب  سهضذزاسی ٍ سهضذـبیی جذا  اػت کِ تَاًبیی هَاصی

 كَس  جذاذبًاِ ایاي ٍیظذای    ّب ثبیذ ثِ اص ّن ّؼتٌذ ٍ ثشای ًش 

 .[9, 8]ثشسػی ؿَد 

 بَدى بزخط -3-2

ِ     کِ پیبم AEیک ًش   ػٌاَاى ٍسٍدی   ّبی ثاب ًاَل دلخاَاُ سا ثا

ّابی سهاضی سا    ذیشد، داسای ٍیظذی ثشخي اػت اذش ثتَاًذ قبلت هی

ّبی هاتي اكالی تَلیاذ کٌاذ )سهضذازاسی       هحن دسیبفت قبلت ثِ

تٌْب ثبیذ ثِ کلیذ  ام-iچٌیي پشداصؽ قبلت هتي سهضی  ثشخي(. ّن

 ٍi-1 ( سهضذـاابیی قبلاات هااتي اكاالی اٍل ثؼااتگی داؿااتِ ثبؿااذ

، ثشای اًجبم ػولیاب  سهضذازاسی، الگاَسیتن    گشید ػجبس  ثِثشخي(. 

AE ّبی ٍسٍدی ًوی هٌتظش دسیبفت توبم پیبم  ِ هحان   هبًذ ثلکِ ثا

 ّبی هتي سهضی سا تَلیذ ًوبیذ. دسیبفت ٍسٍدی ثتَاًذ قبلت

کٌذ کِ ثاذٍى دس  پشداصؽ ثشخي پیبم، ایي اهکبى سا فشاّن هی

تَاى هحبػجب  هشثَى ثِ ّاش دٍ   بم، هیاختیبس داؿتي ًَل ک  پی

 ّاابیی ػواا  سهضذاازاسی ٍ سهضذـاابیی سا اًجاابم داد. دس هحاایي  

 کِ هحذٍدیت ابفظِ ٍجَد داسد ایي ٍیظذای ثؼایبس هایاذ اػات     

[8  ٍ10]. 

 زُيدٍهسهسيزُ ٍ  تک -3-3

 1تشکیجای  AEّبی  ی ًش  اص یک هٌظش ثِ دٍ دػتِ AEّبی  ًش 

ِ  AEّبی  ٍ ًش  2شُیدٍهؼیب  تقؼاین   4هؼایشُ  یاب تاک   3یکپبسچا

اااشاص  هؼایشُ، فشآیٌاذ هحشهابًگی ٍ    دٍ  AEؿاًَذ. دس ًاش     هی

ِ ؿًَذ.  كَس  جذاذبًِ اًجبم هی ثِ اكبلت ، دس یاک  هثابل  ػٌاَاى  ثا

ِ    AEًش   کابسذیشی   هوکي اػت ػولیب  سهضذازاسی ثاب سٍؽ ثا

CTR  ٍ ُفشآیٌذ ااشاص اكبلت ثاب   آى اص ثؼذاًجبم ؿذCBC-MAC 

هؼایشُ فشآیٌاذ هحشهابًگی ٍ اااشاص      کتكَس  ذیشد. اهب دس ًش  

 .[11]ؿَد  ًَس یکپبسچِ ٍ پیَػتِ اًجبم هی اكبلت ثِ

 
1
 Composed 

2
 Two-Pass 

3
 Integrated 

4
 One-Pass / Single-Pass 

. [8]هؼیشُ اػات   یب دٍ 5خي : ًشای کِ ثشخي ًجبؿذ، ثشٍىًكتِ

 اػت:  كَس  ثذیيهؼیشُ ثَدى ًیض  ساثٌِ ثیي ثشخي ثَدى ٍ تک

 هؼیشُ اػت.ًجبؿذ، دٍ اذش ًشای ثشخي 

 هؼیشُ یب  اذش ًشای ثشخي ثبؿذ، هوکي اػت تک

 هؼیشُ ثبؿذ.دٍ

 ٍارٍى ًذاشتي -3-4

ًذاؿتي ثذیي هؼٌی اػت کِ فقاي یکای اص دٍ تابثغ     ٍیظذی ٍاسٍى

سٍد لزا ثِ هیاضاى   ثِ کبس هی AEسهضذزاسی یب سهضذـبیی دس ًش  

( غیاشُ تَجْی دس هلشط ابفظِ ٍ هٌبثغ )اًشطی، پشداصًاذُ ٍ   قبث 

ًبپازیش اػات، اذاش ایاي      ٍاسٍى AEؿَد. یک ًش   جَیی هی كشفِ

ًااش  ًیاابصی ثااِ ػولیااب  ٍاسٍى اٍلیااِ خااَد سا ًذاؿااتِ ثبؿااذ.   

ٍیظذی ًیبصی ثِ داؿتي هذاس سهضذـبیی ًیؼت ٍ ثاشای   يیثبٍجَدا

ّبیی ؿَد. ًش سهضذـبیی اص ّوبى فشآیٌذ سهضذزاسی اػتابدُ هی

 .[10, 8]ذًَِ ّؼتٌذ ایيکٌٌذ اػتابدُ هی CTRکِ اص هذ 

 چابكی کليذ -3-5

   ِ کابسذیشی   ٍیظذی چبثکی کلیذ ثذیي هؼٌی اػات کاِ دس سٍؽ ثا

، اص تَػیغ کلیذ اػتابدُ ًـذُ ٍ اًتقبل کلیذ ػشیغ اًجبم AEًش  

كَس  صهبى اجشای الگاَسیتن ثاشای تیییاش کلیاذ      ؿَد. دس ایيهی

 .[10]یبثذ  کبّؾ هی

اص هٌظااش سٍؽ  LWCّاابی هؼاابثقِ   دس اداهااِ، فیٌبلیؼاات 

قاشاس   هَسد ثشسػیّب  آى ّبی ًشاای ّب ٍ ٍیظذی کبسذیشی، اٍلیِ ثِ

 ذیشد. هی

 ّا ّای طزاحی فيٌاليست هقایسِ ٍیضگی -4

ًاابهضد  10ّاابی ًشاااای   هـخلااب  ٍ ٍیظذاای  (2) دس جااذٍل

 ًـبى دادُ ؿذُ اػت.  LWCهؼبثقِ  فیٌبلیؼت

ًابهضد فیٌبلیؼات ؿابه  سٍؽ     10(، هـخلب  2دس جذٍل )

ِ  ثِکبسذیشی، ًَع ٍ ػبختبس اٍلیِ  ثِ چٌایي   دس ًاش  ٍ ّان   کبسسفتا

ؿَد کاِ   ّبی ًشاای ّش ًش  ثیبى ؿذُ اػت. هـبّذُ هی ٍیظذی

یااِ هجتٌاای ثااش ، ثااش اػاابع اٍلAEAD  ٍHashّاابی  ّوااِ ًااش 

ّابی   کِ ًاش   چٌیي ثب تَجِ ثِ ایي اًذ. ّن جبیگـت ًشاای ؿذُ

ثااش اػاابع سٍؽ  AEAD  ٍHashافااضاسی  افااضاسی ٍ ػااخت ًااشم

اًااذ لاازا داسای   ًشاااای ؿااذُ  Sponge Duplexکاابسذیشی  ثااِ

 
5
 Offline 
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هؼایشُ ثاَدى ٍ    ّابی ثاشخي ثاَدى، ٍاسٍى ًذاؿاتي، تاک      ٍیظذی

 چبلاکی کلیذ ّؼتٌذ.

تاشی دس ًاَع    ًیض اص تٌَع ثیؾ AEADافضاسی  ّبی ػخت ًش 

اٍلیِ ثشخَسداس ثَدُ ٍ داسای دٍ ٍیظذای هـاتشب ثاشخي ثاَدى ٍ     

 ٍاسٍى ًذاؿتي ّؼتٌذ. 

داسای قبثلیت  Elephantًبهضد فیٌبلیؼت تٌْب ًش   10اص ثیي 

ّاب، ػابختبس اٍلیاِ     چٌیي دس اکثش ایي ًش  ػبصی اػت. ّن هَاصی

SPN تشیي فشاٍاًی سا داساػت. ثیؾ  

داسای  Sponge-duplexّبی هجتٌی ثش ػابختبس  ًش  آًجبکِاص

ٍیظذی چبثکی کلیذ ّؼتٌذ، اص هٌظش کبسایی ػبختبسّبی هٌبػاجی  

ٍصى ّؼتٌذ صیشا دس ایاي ػابختبسّب   ػجک AEADّبی ثشای ًش 

کلیذ اػتابدُ ًـذُ ٍ صهبى اجاشای الگاَسیتن ثاشای تیییاش      تَػیغ

تاشیي  داسای ثایؾ  چٌیي ایاي ػابختبسّب  ّنیبثذ.  کلیذ کبّؾ هی

چٌیي ایي ًکتِ ابئض اّویت اػت ّن ّبی ًشاای ّؼتٌذ.ٍیظذی

ثاش اػابع اٍلیاِ     AEAD  ٍHashّابی فیٌبلیؼات   کِ ّوِ ًش 

 هجتٌی ثش جبیگـت ّؼتٌذ. 

 AEADهٌظَس ًشااای یاک ًاش      (، ث2ِثب تَجِ ثِ جذٍل )

کبسذیشی ٍ اٍلیِ ثکبس سفتاِ دس آى سا   ثِ  ثبیؼت سٍؽ ، هیٍصى ػجک

آى ًش  اًتخبة  بصیهَسدًّبی ًشاای ٍ ؿشایي  ٌبػت ثب ٍیظذیهت

  ًوَد.

( پبساهتشّبی هشثَى ثِ ًبهضدّبی فیٌبلیؼت ثاِ  2دس پیَػت )

 ّبی ّش ًش  ثیبى ؿذُ اػت.  تاکیک ًؼخِ

 LWCّبی هؼبثقِ  فیٌبلیؼت ًشاای ّبی هـخلب  کلی ٍ ٍیظذی(: 2جذٍل )

يِ
اٍل

ع 
ًَ

 
ح

طز
 

 ساختار اٍليِ AEAD / Hashکارگيزی  بِ رٍش ًام طزح

 ّا ٍیضگی

ط
زخ

ب
 

ي
شت

ذا
ى ً

رٍ
ٍا

 

ک
ت

 
زُ

سي
ه

 

ی
َاس

ل ه
قاب

 
ی
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س

 

يذ
کل

ی 
لاک

چا
 

 AEAD  ٍHashّای  طزح

ت
ش

یگ
جا

ز 
ی ب

تٌ
هب

 

ASCON [10]  
Sponge-duplex (Monkey 

Duplex) / Sponge 
ASCON (SPN) * * * - * 

PHOTON-

Beetle [12] Sponge-duplex (Beetle) PHOTON 

Permutation (SPN) 
* * * - * 

SPARKLE [13] 
AE:SCHWAEMM (Sponge-

duplex (Beetle)) / Hash: 

ESCH (Sponge-duplex) 

SPARKLE 

Permutation 

(SPN(LTS) , ARX) 
* * * - * 

Xoodyak [14] Sponge-duplex (Cyclist) 

Xoodoo 

Permutation 

(KECCAK 

Permutation-like) 

* * * - * 

 AEADّای  طزح

ت
ش

یگ
جا

ز 
ی ب

تٌ
هب

 

Elephant [15] 

(OCB-like) Nonce-based 

Encryption-then-MAC (CTR 

for Encryption-variant of 

Wegman-Carter-Shoup MAC 

for Authentication) 

Spongent-π , 

KECCAK-f 
Mask: LFSR 

(Even-Mansour) 

* * - * - 

ISAP [16] 
Encryption-then-MAC 

(Sponge-based Re-keying 

Function) 

KECCAK-

Permutation 
ASCON- 

Permutation 

* * - - - 

GIFT-COFB 

[17] COFB (COmbined FeedBack) GIFT-BC (SPN) * * * - - 
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TinyJAMBU 

[18] 
TinyJAMBU (Improved 

Duplex) (Variant of JAMBU) NLFSR * * * - * 

ز 
ی ب

تٌ
هب

T
B

C
 

Romulus [19] Romulus-N (COFB) 
Romulus-M (SIV) SKINNY (SPN) * * - - - 

ز 
ی ب

تٌ
هب

S
C

 

Grain -

128AEAD [20] 

Pre-output (Nonlinear Filter) 

Generator / Authenticator 

Generator 

LFSR, NLFSR, 

Pre-output 

Function / 
Shift Register , 

Accumulator 

* * - - - 

 کارگيزی  ّای بِ هقایسِ رٍش -5

ثب ػشػت ثبلا  AEADّبی  یکی اص هؼیبسّبی هْن دس ًشاای ًش 

فشآیٌذ ػبصی، ایجبد کبسایی ثبلا دس  ٍ ػولکشد هٌبػت اص هٌظش پیبدُ

ّبی اٍلیِ  تؼذاد فشاخَاًیاسصیبثی  ثذیي هٌظَسپشداصؽ اػت.  پیؾ

ابئض اّویات  دس هشالِ هقذاسدّی اٍلیِ ٍ هشالِ ًْبیی  کبسسفتِ ثِ

ّبی اٍلیاِ دس دٍ هشالاِ هقاذاسدّی    ٍ ّشچِ تؼذاد فشاخَاًی ثَدُ

تاشی   پشداصؽ ثب ّضیٌاِ کان   تش ثبؿذ، فشآیٌذ پیؾ اٍلیِ ٍ ًْبیی کن

ّابی هؼابثقِ   فیٌبلیؼات (، 3خَاّذ ثاَد. دس جاذٍل )  قبث  اًجبم 

LWC اص هٌظاش  ٍ  ؿذُ ی ثٌذ دػتِکبسذیشی  ّبی ثِ ثش اػبع سٍؽ

  اًذ. پشداصؽ ثب یکذیگش هقبیؼِ ؿذُ فشآیٌذ پیؾ

لضٍهاب   ّبی فیٌبلیؼت،  کِ دس ذضاسؽ ّوِ ًش  ثب تَجِ ثِ ایي

 جاذٍل ایاي   ػتَى آخاش دس ، لزا ثیبى ًـذُاثجب  اهٌیتی ػبختبس 

  اػات.   ؿاذُ  ثیابى  ّاش ًاش    اثجاب   قبث هشاجغ هشثَى ثِ اهٌیت 

 LWCّبی هؼبثقِ  فیٌبلیؼت دس اٍلیِ یتؼذاد فشاخَاًهقبیؼِ کبسذیشی ٍ  ّبی ثِ سٍؽ ثٌذی دػتِ(: 3جذٍل ) 

 ًام طزح کارگيزی( ًَع ساختار )رٍش بِ

تؼذاد فزاخَاًی اٍليِ 

هقذاردّی در هزحلِ 

 اٍليِ

تؼذاد فزاخَاًی 

اٍليِ در هزحلِ 

 ًْایی

اهٌيت 

 اثبات قابل

D
u

p
le

x
 S

p
o

n
g

e
 F

a
m

il
y

 

Monkey Duplex ASCON 1 1 [21] 

Beetle 
PHOTON-Beetle 1 1 [22] 

SPARKLE (SCHWAEMM and ESCH) 1 1 [22] 

Cyclist Xoodyak 2 1 [14 ,23] 

Sponge-based  
Re-keying  
Function 

ISAP 

 ّؼتِ سهض: تَػیغ کلیذ

 :MACّؼتِ 

1 

 0ّؼتِ سهض: 

 :MACّؼتِ 

 + تَػیغ کلیذ 1

[24] 

OCB Elephant 1 0 [15] 

COFB 
Romulus 

 0ّؼتِ سهض: 

 :MACّؼتِ 

0 

 0ّؼتِ سهض: 

 :MACّؼتِ 

1 

[19] 

GIFT-COFB 1 1 [17] 

TinyJAMBU TinyJAMBU 1 2 [18] 
Pre-output (Nonlinear Filter) 

Generator Grain-128AEAD 1 0 [25] 

تاش  ؿَد کِ ػاٍُ ثش ثیبى جضئای ( هـبّذُ هی3ًج  جذٍل )

ا  اثتذایی ٍ ًْبیی دس هشاکبسذیشی، تؼذاد فشاخَاًی اٍلیِ سٍؽ ثِ

رکش ؿذُ اػت. ثذیْی اػت کِ ّش چِ تؼذاد فشاخاَاًی اٍلیاِ دس   

تش ثاَدُ ٍ کابسایی    پشداصؽ کن تش ثبؿذ، ّضیٌِ پیؾ ایي هشاا  کن

  تش خَاّذ ؿذ. ًش  ثیؾ

 Cyclist  ٍTinyJAMBUّابی  (، ًاش  3ثب تَجِ ثِ جاذٍل ) 

ٍ  تؼذاد فشاخَاًی اٍلیِ دس هشاا  اثتذایی ٍ ًْبییتشیي داسای ثیؾ

 Elephant ،Romulus  ٍGrain- 128AEADّابی  چٌیي ًاش  ّن
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تشیي تؼذاد فشاخَاًی اٍلیِ دس هشااا  اثتاذایی ٍ ًْابیی    داسای کن

 ّؼتٌذ.

(، دٍ ػاابختبس 3اص ثاایي ػاابختبسّبی رکشؿااذُ دس جااذٍل ) 

Monkey Duplex ٍ OCB     اص اّویت ثبلایی ثشخاَسداس ّؼاتٌذ صیاشا

اوَس  CAESAR  ٍLWCدس فیٌبل ّش دٍ هؼبثقِ ایي ػبختبسّب 

ّب كاَس   صیبدی ثش سٍی آى 1ّبی هؼتق داؿتِ ٍ تبکٌَى تحلی 

  .ذشفتِ اػت

کاِ ثاشای    CAESARهؼابثقِ   ثشخاطلاصم ثِ رکش اػت کِ 

، دس ایاي  اثجب  اسائاِ ًـاذُ ثاَد   ّب اهٌیت قبث ثشخی اص فیٌبلیؼت

 اثجب  ّؼتٌذ.ّب داسای اهٌیت قبث هؼبثقِ توبهی فیٌبلیؼت

 گيزی ًتيجِ -6

 LWCهؼاابثقِ ًاابهضد فیٌبلیؼاات  10 ثااِ هؼشفاای دس ایااي هقبلااِ

دس  بصیا هَسدًّابی ًشااای    پشداختِ ؿذُ ٍ پاغ اص ثیابى ٍیظذای   

کبسذیشی،  اص هٌظش سٍؽ ثِّبی هؼبثقِ  فیٌبلیؼت، AEADًشاای 

ِ . هَسد اسصیبثی قشاس ذشفتٌاذ ّبی ًشاای  ّب ٍ ٍیظذی اٍلیِ  دس اداها

دس هشالِ هقاذاسدّی اٍلیاِ ٍ    کبسسفتِ ثِّبی اٍلیِ تؼذاد فشاخَاًی

پاشداصؽ ثاَدُ ٍ   کٌٌذُ ّضیٌِ فشایٌذ پیؾّب کِ تؼییي ًْبیی ًش 

هَسد ؿَد،  ػٌَاى یک هؼیبس هْن دس کبسایی ػبختبس هحؼَة هیثِ

 .قشاس ذشفت ثشسػی

 ّابی ًاش  (، هـاخق ؿاذ کاِ    3( ٍ )2ثب تَجِ ثِ جذاٍل )

 ثاَدُ ٍ  داسای ٍیظذای چابثکی کلیاذ     Sponge-duplexهجتٌی ثاش  

 AEADّابی  اص هٌظش کابسایی ػابختبسّبی هٌبػاجی ثاشای ًاش      

 Cyclist  ٍTinyJAMBUّابی  ًاش  چٌیي . ّنٍصى ّؼتٌذػجک

تشیي تؼذاد فشاخَاًی اٍلیِ دس هشاا  اثتذایی ٍ ًْابیی  داسای ثیؾ

، Elephantّاابی ًااش ًاابهضد فیٌبلیؼاات   10ّؼااتٌذ. اص ثاایي  

Romulus  ٍGrain- 128AEAD تشیي تؼاذاد فشاخاَاًی   داسای کن

    ِ ًتیجاِ آى ایجابد    اٍلیِ دس هشاا  اثتاذایی ٍ ًْابیی ّؼاتٌذ کا

 .ػتّبًؼجت ثِ ػبیش ًش کبسایی هٌبػت 
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(1)پيَست   

 [5]هؼبثقِ دس ًوبیِ اٍل ٍ ًوبیِ دٍم ؿذُ  هـخلب  کلی تؼییي (:4)جذٍل 

 ًوایِ

 ّاٍیضگی

افشاری ٍ  ّای ًزم بزای هحيط AEAD  ٍHashًوایِ اٍل )طزاحی 

 (افشاری هحذٍد سخت

ّای  بزای هحيط AEADًوایِ دٍم )طزاحی 

 (افشاری هحذٍد سخت

 1پذیزی تابغ
ّؼتِ ٍااذ ثشای  ای ثبؿذ کِ اص یک ذًَِ ّب ثبیذ ثِ ًشاای الگَسیتن

 اػتابدُ ؿَد. AEػبص ٍ ًش   الگَسیتن چکیذُ

ؿذُ ثب دادُ  ًشاای الگَسیتن سهضذزاسی ااشاص اكبلت

 ّوشاُ

اّذاف 

 2طزاحی

ّبیی ثب هٌبثغ هحذٍد  ای ًشاای ؿًَذ کِ دس هحیي ذًَِ ّب ثبیذ ثِ الگَسیتن

( دس هقبیؼِ ثب 3ؿذُ افضاسی تؼجیِ افضاسی ٍ ًشم )دس ثؼتشّبی ػخت

 ػولکشد ثْتشی داؿتِ ثبؿٌذ. NISTّبی اػتبًذاسد فؼلی  الگَسیتن

ای ثبؿذ کِ دس هقبیؼِ ثب  ذًَِ ًشاای الگَسیتن ثبیذ ثِ

 ػولکشد ثْتشی داؿتِ ثبؿذ. NISTاػتبًذاسدّبی فؼلی 

ّبیی ثب ًَل کَتبُ داسای  اصای پیبم ػبص ثبیذ ثِ ٍ چکیذُ AEADالگَسیتن 

 ػولکشد ثْیٌِ ثبؿٌذ.

ّبیی ثب ًَل  اصای پیبم ثبیذ ثِ AEADػولکشد ًش  

 ثبیتی( هٌبػت ثبؿذ. 8کَتبُ )

 ًَل پیبم ٍسٍدی ثبیذ هوشة كحیحی اص ثبیت ثبؿذ. ًَل پیبم ٍسٍدی ثبیذ هوشة كحیحی اص ثبیت ثبؿذ.

هشخصات 

 4فيشیكی

ؿذُ ثب ابفظِ  افضاسی تؼجیِ ًشمٍ  5افضاسی هتشاکن ّبی ػخت ػبصی پیبدُ

RAM  ٍROM  پزیش ثبؿذ. اهکبىپبییي 

افضاسی هحذٍد، ّذط هَسد ًظش  ثؼتشّبی ػخت

 ًشاای اػت.

افضاسی  ّبی ػخت ػبصی ًش  ثبیذ داسای قبثلیت پیبدُ

 هتشاکن ثبؿذ.

 
1 Functionality 
2 Design Goals 
3 Embedded Software Platforms 
4 Physical Characteristics 
5 Compact Hardware Implementations  

https://csrc/
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هشخصات 

 1ػولكزد

، 2)تاخيز

یا  3گذردّی

 (4تَاى هصزفی

ًیف ٍػیؼی اص  ASIC  ٍFPGAػولکشد ًش  ثبیذ ثش سٍی ثؼتش 

ػبصی  اػتبًذاسد سا پَؿؾ دادُ ٍ ؿبه  اًَاع ساّجشدّبی پیبدُّبی  کتبثخبًِ

)اًشطی کن، تَاى کن، تأخیش کن( ثَدُ ٍ اص ایي هٌظش ًؼجت ثِ 

 ثْجَدیبفتِ ثبؿذ. NISTاػتبًذاسدّبی فؼلی 

ًیف  ASIC  ٍFPGAػولکشد ًش  ثبیذ ثش سٍی ثؼتش 

 ّبی اػتبًذاسد سا پَؿؾ دّذ. ٍػیؼی اص کتبثخبًِ

 8ّبی  هبًٌذ سیضپشداصًذُ 5ّب ثش سٍی اًَاع هختلف سیضپشداصًذُػولکشد ًش  

 ثیتی ثبیذ هذًظش قشاس ذیشد. 32ثیتی ٍ  16ثیت،  8

پزیش ثَدُ ٍ ؿبه  اًَاع  ًشاای الگَسیتن ثبیذ اًؼٌبط

ػبصی )اًشطی کن، تَاى کن، تأخیش  ساّجشدّبی پیبدُ

 کن( ثبؿذ.

صهبى ٍ ابفظِ( ثبیذ پشداصؽ کلیذ )دس هحبػجِ پیچیذذی  ػولیب  پیؾ

 کبسا ثبؿذ.

پشداصؽ کلیذ )دس هحبػجِ پیچیذذی  ػولیب  پیؾ

 صهبى ٍ ابفظِ( ثبیذ کبسا ثبؿذ.

هشخصات 

 اهٌيتی

AEAD 

تش ًیض تب اذ اهکبى پَؿؾ یبثذ  ّبی ثضسگ ثیت سا پَؿؾ دّذ. ًَل کلیذ ثب اًذاصُ 128ًَل کلیذ ثبیذ تب اًذاصُ 

 ثشقشاس ثبؿذ. 7ّبی کَاًتَهی یب اهٌیت دس ثشاثش سایبًِ 6کلیذ چٌذذبًِػٌَاى هثبل، اهٌیت دس ابلت  ثِ

 ثیت سا پَؿؾ دّذ. 128ًَل ًبًغ ثبیذ تب اًذاصُ 

 ثیت سا پَؿؾ دّذ. 128ثبیذ تب اًذاصُ  8ًَل ثشچؼت

 ثبیت سا پَؿؾ دّذ. 250 - 1ًَل هتي اكلی ثبیذ تب اًذاصُ 

 ثبیت سا پَؿؾ دّذ. 250 - 1ًَل دادُ ّوشاُ ثبیذ تب اًذاصُ 

 ًَس اهي پشداصؽ ؿَد. ثبیت تحت یک کلیذ ثِ 250 - 1ثبیذ اذاق  

 ثبؿذ. 2112( تحت یک کلیذ ثبیذ اذاق  PCپیچیذذی اجشای اولِ ثش سٍی سایبًِ کاػیک )

، تحلی  تَاى ػبدُ ٍ تابهلی 9ًش  ثبیذ داسای هقبٍهت دس ثشاثش اًَاع اوا  کبًبل جبًجی ؿبه  اوا  صهبًی

(SPA/DPA)10  تحلی  الکتشٍهیٌبًیغ ػبدُ ٍ تابهلی ٍ(SEMA/DEMA)11.ثبؿذ 

 ػبص چکیذُ

( تحت PCپیچیذذی اجشای اولِ ثش سٍی سایبًِ کاػیک )

 ثبؿذ. 2112یک کلیذ ثبیذ اذاق  
 

ّبی  ثیت ثَدُ ٍ خشٍجی 256ػبص ثبیذ  خشٍجی تبثغ چکیذُ

 ًیض ثبیذ تب اذاهکبى پَؿؾ یبثذ.تش  ثب اًذاصُ ثضسگ
 

  ثبیت ثبؿذ. 250 - 1تشیي ًَل پیبم ٍسٍدی  ثیؾ

ًش  ثبیذ داسای هقبٍهت دس ثشاثش اًَاع اوا  کبًبل 

جبًجی ؿبه  اوا  صهبًی، تحلی  تَاى ػبدُ ٍ تابهلی 

(SPA/DPA)  تحلی  الکتشٍهیٌبًیغ ػبدُ ٍ تابهلی ٍ

(SEMA/DEMA) .ثبؿذ 
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 (2پيَست )

   LWCّبی هؼبثقِ  پبساهتشّبی هشثَى ثِ فیٌبلیؼت(: 5جذٍل )

 ّای طزح ًسخِ ًام طزح  

 پاراهتزّا

ب 
قال

سُ 
ذا

اً

ت(
حال

(
يذ 

کل
سُ 

ذا
اً

ين 
ٌظ

ُ ت
ذاس

اً
 

س
ًاً

سُ 
ذا

اً
ب 

س
زچ

ُ ب
ذاس

اً
 

ASCON 
ASCON-128 320 128 - 128 128 

ASCON-128a 320 128 - 128 128 

PHOTON-Beetle  
PHOTON-Beetle-AEAD[r=128] 256 128 - 128 128 

PHOTON-Beetle-AEAD[r=32] 256 128 - 128 128 

SPARKLE  

SCHWAEMM-256-128 384 128 - 256 128 

SCHWAEMM -128-128 256 128 - 128 128 

SCHWAEMM -192-192 384 192 - 192 192 

SCHWAEMM -256-256 512 256 - 256 256 

Xoodyak  Xoodyak 384 128 - 128 128 

Elephant 

Dumbo 160 128 - 96 64 

Jumbo 176 128 - 96 64 

Delirium 200 128 - 96 128 

ISAP  

ISAP-K-128A 400 128 - 128 128 

ISAP-A-128A 320 128 - 128 128 

ISAP-K-128 400 128 - 128 128 

ISAP-A-128 320 128 - 128 128 

GIFT-COFB  GIFT-COFB 128 128 - 128 128 

TinyJAMBU 

TinyJAMBU-128 128 128 - 96 64 

TinyJAMBU-192 128 192 - 96 64 

TinyJAMBU-256 128 256 - 96 64 

Romulus  

Romulus-N1 128 128 256 128 128 

Romulus-N2 128 128 256 128 128 

Romulus-N3 128 128 128 128 128 

Romulus-M1 128 128 256 128 128 

Romulus-M2 128 128 256 128 128 

Romulus-M3 128 128 128 128 128 

Grain -128AEAD  Grain-128AEAD - 128 - 96 64 
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Abstract 

In 2019, the NIST institute started a competition called lightweight cryptography 

(LWC), in order to select a new standard in the pioneers of lightweight cryptography 

including authenticated encryption schemes and abstract-creating functions. On March 

29, 2021, out of 32 candidates in the second round of the competition, 10 candidates 

were nominated as finalists. One of the important criteria for selecting a competition 

finalist is the presence of a safe and efficient structure with design features suitable for 

environments with limited resources. This paper, examines the top 10 finalists for the 

LWC in terms of the operation mode, primitives and design features. Also, the number 

of primary calls used in the initial and final initialization phases of the designs, which 

determines the cost of the preprocessing and is an important criterion in the efficiency 

of the structure, is examined. Based on the studies performed, Sponge-duplex and 

Elephant, Romulus and Grain-128AEAD designs have good performance in terms of 

efficiency. 
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