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 Ad-Hocي ها شبکهدر  چاله اهیسو  چاله کرمتشخیص و مقابله با حملات  منظور بهارائه روشی 

   *فرد ییمولارضا 

 یرانواحد دزفول،ا یدانشگاه آزاد اسلام یوترگروه کامپ ارشد یکارشناس

 )22/10/1400، پذیرش: 06/03/1400 (دریافت:

  چکیده

شبکه را مختل کنند. یکی از این حملات مخرب، حملات  توانند یمدر معرض حملات خطرناکی هستند که  میس یبي حسگر ها شبکهامروزه 
 بهبودباعث  تواند یماین حملات  موقع بهرا با خطرات جدي مواجه کند. شناسایی و تشخیص  شبکه تواند یمکه  باشد یم چاله اهیسو  چاله کرم

پرداخته  چاله اهیسو  چاله کرمبهبود، شناسایی، تشخیص و مقابله به حملات  منظور بهه شود. در این تحقیق به ارائه روشی عملکرد شبک
ي حسگر ها شبکه. در باشد یمو روش شناسایی انتها به انتها  RTTبا استفاده از ترکیب دو روش مبتنی بر  موردنظر. روش پیشنهادي شود یم
بنابراین ما از این اطلاعات  ،طبیعی است که تعداد همسایگان گره از حد معمول بیشتر خواهد شد دهد یمرخ  چاله کرموقتی حمله  میس یب

در  که ينحو به باشد میاستفاده کنیم. نتایج حاصل از این تحقیق حاکی از بهبود تشخیص و مقابله حملات  ها چاله کرمبراي شناسایی و حملات 
و  ها گرهدر مقصد، مقایسه متوسط انرژي مصرفی، میزان حذف  شده یرفتهپذهاي  RREQتعداد ، ي رسیدهها ستهبي، میانگین نرخ ها بخش

 آورد. دست بهي موجود ها روشستم توانست عملکرد قابل قبولی نسبت به سایر یمیزان سربار س

 انتها، روش شناسایی انتها به RTTسیاه چاله، روش ، چاله کرم، شبکه حسگر :ها کلیدواژه

 1مقدمه -1

در ساخت مدارات مجتمع و همچنین  روزافزون هاي پیشرفت
گردیده است  حسگرهاییباعث توسعه ریز سیم بیتوسعه ارتباطات 

. کنند میرا ایجاد  سیم بی حسگر شبکهکه شاکله اصلی یک 
است که  هایی گرهمتشکل از  شبکه حسگریک  دیگر عبارت به
و با همکاري یکدیگر یک  شده پخشمتراکم در محیط  صورت به

حسگر  هاي شبکهمروزه ا دهند. میوظیفه مشترك را انجام 
نظارت بر  مختلف نظامی، بهداشت و درمان، هاي حوزهدر  سیم بی

. دارند اي ویژه کاربردهايصنعتی  فرایندهايزیستگاه، نظارت بر 
ه نام حسگر تشکیل از چندین گره کوچک ب میس یبشبکه حسگر 

 فهیوظ انجامدر ارتباط بوده و در راستاي  باهم ها گره. این شوند یم
. حملات مختلفی وجود کنند یمیا وظایفی با همدیگر همکاري 

و  چاله کرمرا تهدید کنند. حمله  ها شبکهاین  توانند یمدارد که 
حملاتی است که در لایه شبکه باعث اختلال در  ازجمله چاله اهیس
ي یک ها بسته، چاله کرم. در جمله شود یمي مسیریابی ها روتکلپ

منطقه از شبکه از طریق لینک سریع و خارج از باند، به منطقه 
. این عمل باعث شوند یمو بازپخش  شده منتقلدیگري از شبکه 
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فیزیکی در همسایگی هم قرار ندارند،  ازنظریی که ها گره شود یم
همسایه شناسایی کنند.  عنوان بهیکدیگر را  ناخودآگاه طور به

یک نوع حمله فعال است که در لایه  چاله اهیسو  چاله کرمحمله 
. در این جمله دهد یمرخ  میس یبي حسگر ها شبکهسوم 

مهاجمان با متقاعد کردن گره فرستنده براي ارسال اطلاعات از 
از مسیر عادي به نظر  تر عیسرو  تر کوتاهیک مسیر جعلی که 

انجام شود  جادشدهیااز تونل  ها بستهسعی دارند ارسال ، رسد یم
تا بتوانند حملات تحلیل ترافیک، انکار سرویس، رها کردن 

و یا جلورانی انتخابی را انجام دهند. هر پروتکلی که از  ها بسته
و کمترین تعداد گام براي مسیریابی  تأخیرمقیاس کمترین 

 ها بستهبه هدف ارسال  یابی دست منظور بهبنابراین ؛ استفاده کند
یک میزبان، همانند یک دستگاه  عنوان بهدر شبکه، هر گره 
. این مسئله، مسیر ارتباطی مشترك کند یممسیریابی همکاري 

یی که در محدوده انتقالی یکدیگر قرار ندارند، تشکیل ها گرهبین 
ي مسیریابی ها پروتکل، انتقال توسط ها شبکه. در این دهد یم

 ها گرهبه  ها پروتکلاین  که يطور به. شوند یمادهاك، مدیریت 
ي دیگر ها گرهتا کلیه مسیرهاي ارتباطی به سمت  دهند یماجازه 

ی پویاي مسیر ارتباطی کشف نمایند. روزرسان بهرا از طریق 
صورت  چاله اهیسو  چاله کرمتاکنون تحقیقاتی در مورد کشف 
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به عدم  تواند یمت تحقیقات پیشین مشکلا ازجملهگرفته که 
شناسایی تمامی حملات در شبکه اشاره کرد که این مشکل 

سعی  قیتحقکه در این  سبب بروز تکرار حملات گردد تواند یم
شده که کلیه حملات شناسایی و با کلیه این حملات مقابله 

تشخیص،  منظور بهگردد. در این تحقیق به ارائه روش جدیدي 
ي ها شبکهدر  چاله اهیسو  چاله کرمبود حملات جلوگیري و به

 تواند یمکه تا حدود زیادي  شود یمپرداخته  میس یبحسگر 
 ي پیشین را بهبود بخشد.ها روش

 کارهاي پیشین -2

بـه ارائـه روشـی     2020در مقاله خود در سـال   همکارانکالیار و 
در اینترنت اشـیاء پرداختنـد.    چاله کرمتشخیص حملات  منظور به

این محققان در مقاله خود با استفاده از دو تهدیـد عمـده بـه نـام     
را سعی کردند حملات کرمم چالـه را از   چاله کرمو  PRLحملات 

پیشنهادي آنها براي پیدا کردن عامـل مشـترك    روشبین ببرند. 
با بالاترین رتبه در میان اجدادي که یک گـره در درخـت شـبکه    

) بهره HRCAمشترك (دارند، از مفهوم بالاترین رتبه اجداد  هدف
گرفتنــد. دو الگــوریتم تشــخیص نــه تنهــا یــک حملــه مــداوم را  

بلکــه موقعیــت تهدیــد را در شــبکه محلــی  کننــد یمــیی شناســا
. کند یمبنابراین روند تخفیف را سبک و سریع ؛ دهند یمتشخیص 
ي سـاز  ادهی ـپشـبکه   سـاز  هیشب، Cooiaي را در ساز هیشبدو روش 

اجـراي پیشـنهادهاي    هـاي  یشآزمااز  آمده دست بهشده که نتایج 
مربوط به نرخ مثبت واقعی، زمان تشخیص، نسبت تلفـات بسـته،   

 ].1است [مصرف حافظه و سربار شبکه را بهبود بخشیده 

به ارائه  2020گوماتی و همکاران در مقاله خود در سال 
 میس یبي حسگر ها شبکهدر  ها چاله کرممقابله با  منظور بهروشی 

ي ها گرهپرداختند. اي محققان در طرح پیشنهادي خود از 
ایی مبتنی بر مبتنی بر مسیریابی امن، شبکه هایی خوشناهمگن 

ناشی  چاله یاهسو  چاله کرماعتماد را براي شناسایی حملاتی مانند 
 مورداستفادهادهاك  میس یبي مخرب در شبکه ها گرهاز وجود 
راندمان تشخیص ي این روش ساز هیشب. نتایج حاصل از قراردادند

همچنین مصرف انرژي  consumption 96 توان یمگره مخرب را 
 ].2[ باشد یم ها روش% بهتر نسبت به سایر 10نیز 

سـاز  به ارائه  2020سانکارا و همکاران در مقاله خود در سال 
تشخیص و مقابله بـا حمـلات مخـرب     منظور بهایی پیشرفته و کار
 ها چاله کرمپرداختند. این محققان براي مقابله با حملات  چاله کرم

ــا   MANETدر شــبکه  ــا اســتفاده از روش تشــخیص حمــلات ب ب
) براي کل شبکه استفاده کردند. Qosخدمات (استفاده از کیفیت 

 وبرگشت رفتدر این روش پیشنهادي از نرخ تحویل بسته و زمان 
و همچنین حملات فعال و غیرفعال  کند یمي هر گره استفاده برا

 ].3دهد [ یمرا تشخیص 

به ارائه  2020تامیلاراسی و سانتی در مقاله خود در سال 
براي پرداختند.  چاله کرمتشخیص حملات  منظور بهروش جدیدي 

ي و ا چاله کرمبه این هدف، روش تشخیص حمله  یابی دست
است. در ابتدا،  شده ارائهمن در این مقاله انتخاب مسیر بهینه یا ای

 یا مسیرهاي متعدد با استفاده از پروتکل مسیریابی "K" مسیرهاي
AOMDV  با  مبدأ. سپس، گره شوند یمو مقصد ایجاد  مبدأبین

از مقصد، مسیر  (FP) و بازخورد بسته (DP) تأیید بسته شناسایی
. گره منبع پس از کند یمرا شناسایی  چاله کرم موردحمله

 سوراخ کرم، با استفاده از الگوریتم موردحملهشناسایی مسیرهاي 
Particle Swarm Optimization (PSO)  مسیر بهینه را در بین

ي نشان ساز هیشب. نتایج کند یممسیرهاي رایگان مهاجم انتخاب 
ي انرژي و طول عمر ور بهرهکه عملکرد روش پیشنهادي  دهد یم

 ].4[ بخشد یم شبکه را بهبود

به ارائه روشـی   2020شارما و همکارن در مقاله خود در سال 
 در این مقاله،پرداختند.  چاله کرمتشخیص حمله  منظور به کارآمد

 Nodeبسته تأخیرمبتنی بر مفهوم  مؤثرمکانیسم مبتنی بر اعتماد 

to Node  اسـت.   شـده  ارائـه  چالـه  کـرم براي تشخیص گره بدخواه
ي هـا  گـره مقدار اعتماد هر گره با مشاهده معامله بسـته در بـین   

و بعداً این مقدار اعتمـاد بـراي شناسـایی     شود یممجاور محاسبه 
مقادیر اعتمـاد، تصـمیمات    بر اساس. شود یمگره بدخواه استفاده 

بیشــتر در مــورد مســیریابی و انتخــاب یــک مســیر ایمــن انجــام 
ق حاکی از بهبـود نتـایج تشـخیص    نتایج حاصل از تحقی .شود یم

 ].5است [ چاله کرمحملات 

بـه ارائـه روشـی     2020روي و خان در مقاله خـود در سـال   
پرداختند. این محققان  چاله کرمبهبود تشخیص حملات  منظور به

مکانیسـم تشخیصـی را بـر اسـاس محاسـبه زمـان       در مقال خود 
ي هـا  گـره و زمان پردازش بـراي شناسـایی    (RTT) وبرگشت رفت

پیشـنهاد کردنـد. کـار     چالـه  کـرم حملـه   دهنـده  لیتشـک مخرب 
در برابـر حملـه    AODV از پروتکـل مسـیریابی   هـا  آنپیشنهادي 

ي کـار  ساز هیشب. کند یمجلوگیري  WMN يها شبکهدر  چاله کرم
است و نتایج  شده انجام NS-3 ساز هیشبپیشنهادي ما با استفاده از 

 کــه عملکــرد ایــن الگــوریتم تشــخیص نســبت   دهــد یمــنشــان 
بهبـود   چالـه  کـرم تشخیص موجـود در برابـر حملـه     هاي روشبه 

 ].6[ یابد یم

ی بررس ـبـه   2021قاگر و پرادهـان در مقالـه خـود در سـال     
پرداختند. عقیده این محققان این بود  چاله کرمي حملات ها روش

نقـش بسـیار مهمـی در     (WSN) میس ـ یب ـکه یک شبکه حسـگر  
بـه ارتباطـات    تـوان  یم ـ WSN ي اصلیها یژگیواز  دارد. ها شبکه

ي، کانـال پخـش، محـیط خصـمانه، سیسـتم پزشـکی و       ا ماهواره
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وجـود   WSN حمـلات زیـادي در   .ي اطلاعات اشاره کردآور جمع
که  است رحمانه یباز حملات دیگر  چاله کرمدارد. سناریوي حمله 

 سـخت اسـت.   ها آن اما مشاهده شود یمبه نرمی حل  ها شبکهدر 

در این مقاله بررسی آزمایشـی بـراي مشـاهده تهدیـدات اسـت و      
 چالـه  کرمهمچنین بر روي روش متفاوتی براي شناسایی حملات 

  ].7[ تمرکز دارد

 روش پیشنهادي -3

تشخیص و  منظور بهپیشنهادي به ارائه روش جدیدي  درروش
ي حسگر ها شبکهدر  چاله اهیسو  چاله کرمجلوگیري از حملات 

ي خرابکار با ها گره، چاله کرم. در حمله شود یمپرداخته  میس یب
از  ها بستهمسیر در رساندن  نیتر کوتاه عنوان بهوانمود کردن خود 

تا  کنند یمبه مقصد، فرستنده را فریب داده و وي را وادار  مبدأ
ي خود را براي ارسال به مقصد، به گره خرابکار تحویل ها بسته

ي دریافتی ها بستهی تعدادي یا تمامی آسان بهترتیب دهد. بدین 
. روش پیشنهادي برند یمي ارسال به سمت مقصد، از بین جا به

و روش  RTTبا استفاده از ترکیب دو روش مبتنی بر  موردنظر
 میس یبي حسگر ها شبکه. در باشد یمشناسایی انتها به انتها 

طبیعی است که تعداد  دهد یمرخ  چاله کرموقتی حمله 
همسایگان گره از حد معمول بیشتر خواهد شد. بنابراین ما از این 

در استفاده کنیم.  ها چاله کرماطلاعات براي شناسایی و حملات 
یا  تر کوچکبین دو گره  RTT که یهنگامروش پیشنهادي 

 RTTمسئول محاسبه  مبدأمساوي مقدار حد آستانه باشد، گره 
. براي باشد یممسیر در طول فرایند کشف مسیر متوالی  يها گره

ا به خود ر RTT مقدارمیانی  يها گره، تمام RTTمحاسبه اختلاف 
. وقتی گره مقصد یا هر گره میانی دیگر کند یمارسال  مبدأگره 

که مقصد معتبري که منقضی نشده است به مقصد دارد، بسته 
PREQ  ارسال کند. هر گره میانی  مبدأتا به گره  کند یمرا تولید

X  مقدار  کند یموقتی بسته را دریافتRTT(X)  را محاسبه
و به گره بعدي در مسیر  کند یمو آن را به بسته اضافه  کند یم

 رسد یمبه مقصد  PREQ. وقتی بسته کند یم ارسالبرگشت 
 يها گره RTTمقدار  مبدأمیانی است. گره  يها گرهشامل تمام 

 يها گره RTTسپس از روي آن  ردیگ یم PREQه میانی را از بست
 Bو  Aبین دو گره متوالی  RTT. کند یممتوالی را محاسبه 

 .شود یمزیر محاسبه  صورت به

)1( 𝑹𝑻𝑻 (𝑨,𝑩) = 𝑹𝑻𝑻 (𝑨) − 𝑹𝑻𝑻 (𝑩) 
 

را قبل از آسیب به شبکه و در  چاله کرمروش پیشنهادي حملات 
وقتی . کند یمزمان کشف مسیر تشخیص داده و از آن جلوگیري 

تصمیم به ارسال بسته به مقصد را دارد و مسیر معتبري  مبدأگره 
مقصد  طرف بهرا  PREQدر جدول مسیریابی وجود ندارد، بسته 

گره عضو عادي باشد، بسته را به  مبدأ. اگر گره کند یم ارسال
 يها گرهو اگر که سرخوشه است به  کند یمسرخوشه خود هدایت 

. این روند تا زمانی که بسته به مقصد کند یمدروازه خود ارسال 
 برسد یا مسیري به مقصد داشته باشد، ادامه دارد. 

 چاله کرمتشخیص حمله  -4

 يها گرهمیانگین  RTTبرابر  kبین دو گره متوالی از  RTTاگر 
بود آنگاه مسیر مظنون به  تر کوچک افتهیاستقرارشبکه در مسیر 

همواره به معناي حمله  تر کوچک  RTTاست. اما وجود  چاله کرم
به علت توان پردازش بالاي برخی  تواند یمست بلکه ین چاله کرم
 kو برخی دلایل دیگر باشد. اگر  ها گره، سرعت پردازش ها گره
کمتر باشد، جدول  حد آستانه بین دو گره از مقدار RTT برابر

، اما اگر میکن یمدو گره مضمون را بررسی  هاي خوشههمسایگی 
دو گره مضمون  هاي خوشهل همسایگی ودر جد هایی خوشسر

قرار داشت اما در فرایند مسیریابی شرکت مکرده بود، دو گره 
مخرب را  يها گرههستند. آنگاه وجود  چاله کرم يها گرهمضمون، 
 .میده یماطلاع  شبکه يها گرهبه تمام 

 مدل شبکه -5

گره  nشامل یک مجموعه از  میس یبدر مدل شبکه حسگر 
𝑆حسگر  = {𝑖, 𝑗, 𝑘… ي شبکه داراي ها گرهاست.  {

ي و بازه ساز رهیذخیی از قبیل مقدار انرژي، حافظه ها تیمحدود
]. در این روش نیازي به 8[ باشند یمارسال و دریافت محدود 

شروط محدودیتی مثل  گونه چیهاضافی نبوده و  افزار سخت
ابتدا براي همه  ها گرهوجود ندارد. همچنین انرژي  ها گرهی زمان هم
. همچنین محدوده ارسال و شود یمیکسان در نظر گرفته  ها گره

. شود یمیکسان و برابر فرض  ها گرهدریافت را براي تمامی 
همسایه همدیگر  وانعن بهبنابراین هردو گره در محدوده هم و یا 

 شده انیبمنطق مرتبه اول  صورت بهخواهند بود که در رابطه زیر 
 است.

 )2( ∀𝒊, 𝒋 ∈ 𝒔;𝑵𝑩(𝒊, 𝒋) ↔ 𝑵𝑩(𝒊, 𝒋) 

 
 مدل شبکه :)1( شکل
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 مدل حمله -6

یک لینک اختصاصی بین دو گره موجود در مکان  چاله کرم
]. 9[ قرار دارد کننده حملهفیزیکی مجزا است که تحت کنترل 

که با استفاده از دو گره همکار  میریگ یمایی را در نظر کننده حمله
را دو سر  کننده حملهي ها گره]. 10[ کند یمبه شبکه حمله 

، بدون چاله کرمي دریافتی در یک سر ها بسته. مینام یم چاله کرم
، از طریق یک لینک ها آنایجاد هرگونه تغییري در محتواي 

 چاله کرمپرسرعت و خارج از باند، به گره همکار در انتهاي دیگر 
. هدف اصلی این حمله شود یم بازپخشو در مقصد  شده ارسال

ي ها گرهوقوع آن،  جهیدرنت که يطور بهفریب داده گره شبکه است 
. مدل حمله را پندارند یمهمسایه  عنوان بهدور از هم همدیگر را 

 آورد. دست بهاز فرمول زیر  نتوا یم

)3( ∀𝒊, 𝒋 ∈ 𝑺,∀(𝒙,𝒚)
∈ 𝑴; (𝑰𝒏𝑹𝒂𝒏𝒈𝒆(𝒙,𝒚)˄𝑰𝒏𝑹𝒂𝒏𝒈𝒆(𝒚, 𝒋))
→ 𝑵𝑩(𝒊, 𝒋) 

 
 مدل حمله :)2(شکل 

تشخیص حمله از سه آیـتم زیـر    منظور بهدر روش پیشنهادي نیز 
 .میکن یماستفاده 

 شده ارسال RREQي ها امیپتعداد  .1
 شده دریافت RREPي ها امیپ تعداد .2
متوسط مقدار تفاوت شماره سریال مقصد موجود در  .3

 RRWQ  و RREPي ها امیپ

 هر گره، شود یمارسال و دریافت  PREQزمانی که یک بسته 
مقدار شناسه مقصد و شماره سریال آن را در لیست خود 

، شود یمدریافت  RREP. زمانی که یک بسته کند یمنگهداري 
ي ها دربستهکه آیا شناسه مقصد موجود  کند یمابتدا گره بررسی 

RREQ  وRREP نیچن نیا]. اگر 12-11[ باهم برابرند یا خیر 
مقدار شماره سریال مقصد را در هر د مورد محاسبه  تفاوتباشد، 

انجام این کار، براي ترافیکی که از هر گره عبور  منظور به. کند یم
بردار  صورت به، i، موقعیت شبکه در هر بازه زمانی کند یم

𝑋1ي بعد سه = (𝑥𝑖1,𝑥𝑖2,𝑥𝑖3)  حال متوسط شود یمبیان .
 .شود یمزمانی محاسبه  بازه  Nدریافتی در  D، از بین xمقدار 

 

)4( 𝒙𝒅 =
𝟏
𝒏
� 𝒙𝒊

𝑵

𝒊=𝟏
 

در رابطه بالا، متوسط مقدار شماره سریال مقصد را در  درواقع
. سپس فاصله مقدار ورودي نمونـه  آورد یم دست بههر بازه زمانی 

x  آورد یم دست بهاز رابطه زیر  شده محاسبهرا، با متوسط مقدار. 
 

)5( 𝒅(𝒙) = |𝒙 − 𝒙𝑫|𝟐 

باشـد، وقـوع    تـر  بزرگ Thزمانی که این فاصله از حد آستانه 
 .شود یمحمله تشخیص داده 

 

)6( � 𝒅(𝒙) > 𝑻𝒉 → 𝑨𝒕𝒕𝒂𝒄𝒌
𝒅(𝒙) ≤ 𝑻𝒉 → 𝑵𝒐𝒓𝒎𝒂𝒍 

 

 هــا دادهایــی کــه از مجمــوع فاصــله نیتــر نهیشــیبدر اینجــا 
 .شود یمانتخاب  Th عنوان به، شده استخراج

 

)7( 𝑻𝒉 = 𝒅(𝒙𝒊)𝒘𝒉𝒆𝒓𝒆, 𝒊
= 𝐚𝐫𝐠,𝒎𝒂𝒙 𝒅(𝒙𝒊)𝒊,𝒙𝒊 ∈ 𝑫 

 

باید با این حمـلات مقابلـه    چاله کرمپس از شناسایی حملات 
و روش  RTTدو روش مبتنی بـر  کنیم. براي این منظور از ترکیب 

تـا از ایـن حمـلات     کنـیم  یم ـشناسایی انتهـا بـه انتهـا اسـتفاده     
 جلوگیري کنیم.

 RTTروش مبتنی بر  -7

مسیرهاي  تأخیردر این روش گره فرستنده با تشخیص میزان 
. شماره گام و کند یممقابله  چاله کرممختلف تا مقصد، با حمله 

براي  تأخیر ي و مقدارآور جمعمسیرهاي جداشده،  تأخیراطلاعات 
. در حالت شود یمکار گرفته حمله به گر نشان عنوان به هر گام

، در طول شود یمبسته که در یک گام منتشر  تأخیرعادي مقدار 
این  چاله کرممسیر براي هر گام مشابه است، ولی در هنگام حمله 

ي بدرفتار در ها گره حضوربدون توجیه با توجه به  تأخیرمقدار 
بالا به ازاي  تأخیرطول مسیر بالا خواهد بود. بنابراین اگر مسیري 

قرار خواهد گرفت.  چاله کرمهر گام داشته باشد، در معرض 
 تواند یممشکل این روش این است که، شناسایی تنها زمان انتقال 

 تأخیرمنجر به تولید زیاد نرخ مثبت شود. یعنی ممکن است 
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در مواردي خاص رخ دهد، نه  ها بستهازدحام  بنا به جادشدهیا
روشی براي  RTT ].16-13حمله اتفاق افتاده است [ لزوماً که نیا

حسگر  يها شبکه يها پروتکلدر  چاله کرمجلوگیري از حملات 
 يها گرهبین  RTT یريگ اندازه. با استفاده از باشد یم سیم یب

. در این روش، ابتدا دهد یمرا تشخیص  چاله کرممتوالی حمله 
RTT  زیر  يها رابطهبین هر دو گره متوالی را با استفاده از

را با استفاده از  ها گرهبین   RTT. سپس کند یممحاسبه 
μ. از مقدار آورد یم دست به سازي یهشب = براي تشخیص  2

بین دو گره  RTT. اگر اختلاف مقدار کند یماستفاده  چاله کرم
از طریق  شده محاسبه RTTو  يساز هیشباز  آمده دست بهمتوالی 

را  چاله کرمباشد حمله  μرابطه زیر بیشتر یا کمتر از مقدار
 دهد یماطلاع  ها گره، حمله را به تمام مبدأ. گره دهد یمتشخیص 

 .کند یمرا حذف  چاله کرمو مسیر داراي لینک 

)8( 𝑻𝑻𝒏𝒊,𝒏(𝑰+𝟏) =
𝑷𝒂𝒄𝒌𝒆𝒕 𝑺𝒊𝒛𝒆 𝑷𝑹𝑬𝑸 (𝒃𝒊𝒕𝒔)

𝑩𝒂𝒏𝒅𝒘𝒊𝒕𝒕𝒉 (𝒃𝒑𝒔)  

بسته به مقصد را دارد و  ارسالتصمیم به  مبدأوقتی گره 
را  PREQمسیر معتبري در جدول مسیریابی وجود ندارد، بسته 

گره عضو عادي باشد،  مبدأ. اگر گره کند یم ارسالمقصد  طرف به
و اگر که سرخوشه است  کند یمبسته را به سرخوشه خود هدایت 

. این روند تا زمانی که بسته کند یمدروازه خود ارسال  يها گرهبه 
به مقصد برسد یا مسیري به مقصد داشته باشد، ادامه دارد. گره 

اما فقط به اولین  کند یمرا دریافت  PREQمقصد چندین بسته 
PREQ  دهد یمدریافتی پاسخ . 

، این روش را بـا  RTTبراي پوشش قرار دادن روش مبتنی بر 
تـا مشـکلات ایـن     میکن ـ یماستفاده از روش انتها به انتها ترکیب 

 روش برطرف گردند.

 روش شناسایی انتها به انتها -7-1

کـه بـه    شده ارائه چاله کرماین روش، روشی براي شناسایی حمله 
EDWA  تعداد گام بنـا   نیتر کممعروف است. این روش بر مبناي

با استفاده از این روش و ترکیب آن بـا   توان یمنهاده شده است و 
یک روش قدرتمنـد ایجـاد کـرد کـه تمـام بـر تمـام         RTTروش 

  EDWAي موجود برتري داشـته باشـد. در  ها روشمشکلات سایر 
، جایگاه خود را در شبکه ابی تیموقعهر گره با استفاده از سامانه 

مسیر  نیتر کوتاه، و از تخمین مسافت اقلیدسی جهت کند یمپیدا 
مسـیر تـا    نیتر کوتاه. در مرحله ردیابی، فرستنده کند یماستفاده 

و آن را با مقدار  کند یمگیرنده را با تخمین شمارش گام محاسبه 
. اگـر ایـن مقـدار    کند یممقایسه  RREP دربستهتخمینی موجود 

 چاله کرمکمتر از مقدار تخمین شده باشد، مسیر بالا را یک مسیر 

مسـیر،   نیتر کوتاهدر مرحله آخر گره فرستنده  .کند یمی نیب شیپ
 ]. 20-17[ کند یماز میان مسیرهاي قانونی شروع به ارسال داده 

 

 
 و روش انتها به انتها RTTلوچارت روش ف :)3( شکل

روش تمامی حملات شناسایی و از بین خواهنـد   نیابا پایان 
و  نفـوذ بهینه خواهد شد تا دیگـر شـاهد    موردحملهرفت و مسیر 

 نباشیم. چاله کرمحملات 

 ارزیابی روش پیشنهادي -8

از یک برنامه  معمولاً چاله اهیسو  چاله کرمبراي ارزیابی حملات 
میزان حملات و میزان  تواند یمکه  شود یماستفاده  ساز هیشب

 معمولاًبرطرف کردن حملات را با استفاده از آن تشخیص داد. 
از  چاله اهیسو  چاله کرمبراي ارزیابی نتایج براي مباحث 

، میانگین نرخ شده رفتهیپذهاي  RREQپارامترهایی مانند تعداد 
و میزان سربار  نقطه به نقطه تأخیري رسیده، میانگین ها بسته

نوع  توان یم. با استفاده از این معیارها شود یممسیریابی استفاده 
 حملات و نرخ برطرف کردن حملات را تشخیص داد. 

 روش پیشنهادي سازي شبیه -9

تحـت   چالـه  کـرم در شناسایی حملـه   ها گرهبراي نمایش عملکرد 
 Cisco packetو  NS-2 سـاز  شـبیه روش ارائه شده با اسـتفاده از  

Tracer  سازي پیادهو سیاه چاله را در لایه لینک  چاله کرمحملات 
 100در  100تصادفی در محیطـی بـه ابعـاد     صورت به ها گرهشد. 

جداگانـه اجـرا شـد.     صورت بهه و الگوریتم روي هر گره پخش شد
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در نظـر گرفتـه شـد و     10یکسـان و برابـر    ها گره ارسالمحدوده 
مساوي در نظر گرفته شـد. نتـایج    صورت بهنیز  ها گرهانرژي اولیه 

 سـازي  شـبیه  در زیر توضیح داده شده است. سازي شبیهحاصل از 
روش پیشنهادي در چند بخش صورت گرفت که نتایج حاصـل از  

. مرحلــه اول شــود مــیآن را در قالــب چنــد نمــودار نشــان داده 
. هـدف  باشد میهاي پذیرفته در مقصد  RREQتعداد  سازي شبیه

از این پارامتر این است که ببینـیم چـه تعـداد از مسـیرهایی کـه      
ــا وزن مختلــف درخواســت  مبــدأتوســط  ر مقصــد ، دشــود یمــب
گـره   10ي بـا  ساز هیشب. در این بخش رندیگ یمقرار  رشیموردپذ

صــد ثانیــه انجــام خواهــد شــد. نتــایج حاصــل از  زمــان مــدتدر 
 مبـدأ که هرچه وزن درخواستی توسط  دهد یمي نشان ساز هیشب

به ازاي آن درخواست  شده رفتهیپذهاي  RREPافزایش یابد تعداد 
 سـازي  شـبیه ). مرحلـه دوم  4(شـکل   ابـد ی یم ـدر مقصد کاهش 

ي رسیده کـه  ها بسته. نرخ باشد میرسیده  هاي بستهمیانگین نرخ 
ي داده ایی است، ها بسته، براي تعریف تعداد مینام یم PDRآن را 

دریافـت کـرده    حیصـح که یک گره فرستاده و گـره مقصـد آن را   
با تعـداد   UDPي رسیده مقصد را در ترافیک ها بستهاست. میزان 

که سـعی دارنـد در    کننده حملهگره با حضور دو گره  50الی  10
(شکل  دیکن یم مشاهدهفرایند مسیریابی اختلالاتی ایجاد کنند را 

مقایسـه   منظـور  به. باشد میبعد مقایسه متوسط انرژي  مرحله). 5
آزمایشـی را بـا    LLDCانرژي مصرفی روش پیشـنهادي بـا روش   

م دادیـم و متوسـط انـرژي    ي متفـاوت انجـا  هـا  گرهتعداد مختلف 
مقایسـه   LLDCپیشـنهادي را بـا روش    درروش هـا  گـره مصرفی 

ــکل   ــایج آن در ش ــه نت ــردیم ک ــایج   )6(ک ــده اســت. نت آورده ش
انـرژي   متوسـط دهد که روش پیشـنهادي   یمنشان  آمده دست به

کـه روش   ينحو بهي مشابه دارد ها روشکمتري را نسبت به سایر 
متوسـط   ازنظرو  ها گرهي مختلف از تراکم ها حالتپیشنهادي در 

بهتـر عمـل کـرده اسـت      LLDCي مصرفی نسـبت بـه روش   انرژ
آن  سهیمقا). مقایسه و ارزیابی کارایی روش پیشنهادي و 6(شکل 

تعـداد   ازنظـر  چالـه  اهیس ـي دیگر در سناریوي یک گره ها روشبا 
در واحد زمان، که روش پیشنهادي عملکـرد   شده حذفي ها بسته

مقایسـه روش پیشـنهادي بـا سـایر      منظور بهري داشته است. بهت
ي ها گرهایی بین میزان شناسایی و حذف ي مشابه مقایسهها روش

مخرب همچنین میزان سربار سیسـتم صـورت گرفـت کـه نتـایج      
حاصل از این ارزیابی حـاکی از عملکـرد بـالاي روش پیشـنهادي     

ل از ایـن  باشـد. نتـایج حاص ـ   یمي موجود ها روشنسبت به سایر 
 کنید. یممشاهده ) 7و  8مقایسه را در ( شکل 

 
 در مقصد شده یرفتهپذهاي  RREQتعداد  :)4( شکل

 
 ي رسیدهها بستهمیانگین نرخ  :)5( شکل

 

 
مقایسه متوسط انرژي مصرفی روش پیشنهادي با روش  :)6( شکل

LLDC 
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 ها روشي و سایر شنهادیپ درروش ها گرهمیزان حذف  :)7( شکل

 
 میزان سربار سیستم :)8( شکل

 يریگ جهینت -10

یک نوع حمله فعال است که در لایه شبکه رخ  چاله کرمحمله 
. در این حمله مهاجمان با متقاعد کردن گره فرستنده دهد یم

از  تر عیسرو  تر کوتاهاطلاعات از یک مسیر جعلی که  ارسالبراي 
از تونل  ها بسته، سعی دارند ارسال رسد یمي به نظر عاد ریمس

انجام شود تا بتوانند، حملات خود را انجام دهند. در  جادشدهیا
یک منطقه از شبکه از طریق لینک سریع  ها بسته، چاله کرمحمله 

و بازپخش  شده منتقلو خارج از باند، به منطقه دیگري از شبکه 
فیزیکی در  ازنظریی که ها گره شود یم. این عمل باعث شوند یم

 عنوان بهیکدیگر را  ناخودآگاه طور بههمسایگی هم قرار ندارند، 
ي ها روشهمسایه شناسایی کنند. براي مقابله با این حمله، 

 ازجملهداراي مشکلاتی  ها آنکه برخی از  اند شده ارائهمتنوعی 
پیشنهادي به ارائه روش  درروششناسایی اکثر حملات نیستند. 

و  چاله کرمخیص و جلوگیري از حملات تش منظور بهجدیدي 

. در حمله شود یمپرداخته  میس یبي حسگر ها شبکهدر  چاله اهیس
 عنوان بهي خرابکار با وانمود کردن خود ها گره، چاله کرم

به مقصد، فرستنده را  مبدأاز  ها بستهمسیر در رساندن  نیتر کوتاه
را براي ارسال ي خود ها بستهتا  کنند یمفریب داده و وي را وادار 

ی آسان بهبه مقصد، به گره خرابکار تحویل دهد. بدین ترتیب 
ي ارسال به سمت جا بهي دریافتی ها بستهتعدادي یا تمامی 

با استفاده از  موردنظر. روش پیشنهادي برند یممقصد، از بین 
و روش شناسایی انتها به انتها  RTTترکیب دو روش مبتنی بر 

رخ  چاله کرموقتی حمله  میس یبي حسگر ها شبکه. در باشد یم
طبیعی است که تعداد همسایگان گره از حد معمول  دهد یم

بنابراین ما از این اطلاعات براي شناسایی و ؛ بیشتر خواهد شد
استفاده کنیم. نتایج حاصل از این تحقیق  ها چاله کرمحملات 

ر د که ينحو به باشد یم حملاتحاکی از بهبود تشخیص و مقابله 
ي اه RREQ تعداد، ي رسیدهها بستهي، میانگین نرخ ها بخش

در مقصد، مقایسه متوسط انرژي مصرفی، میزان  شده رفتهیپذ
و میزان سربار سستم توانست عملکرد قابل قبولی  ها گرهحذف 
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 مراجع -11
[1] P. Kaliyar, W. B. Jaballah, M. Conti, & C. Lal, 

“LiDL: Localization with early detection of sybil 
and wormhole attacks in IoT Networks”, 
Computers & Security, Vol. 94, 2020. 

[2] Gomathy, V., Padhy, N., Samanta, D., Sivaram, 
M., Jain, V., & Amiri, I. S. “Malicious node 
detection using heterogeneous cluster based 
secure routing protocol (HCBS) in wireless 
adhoc sensor networks”, Journal of Ambient 
Intelligence and Humanized Computing, Vol. 
11, no. 11, pp. 4995-5001, 2020. 

[3] S. Sankara Narayanan, & G. Murugaboopathi, 
“Modified secure AODV protocol to prevent 
wormhole attack in MANET”, Concurrency and 
Computation: Practice and Experience, Vol. 32, 
no. 4, p. 5017, 2020. 

[4] N. Tamilarasi, & S. G. Santhi, “Detection of 
Wormhole Attack and Secure Path Selection in 
Wireless Sensor Network”, Wireless Personal 
Communications, Vol. 114, no. 1, pp. 329-345, 
2020. 

[5] N. Sharma, M. Sharma, & D. P. Sharma, “A 
Trust based Scheme for Spotting Malicious 
Node of Wormhole in Dynamic Source Routing 
Protocol”, In 2020 Fourth International 
Conference on I-SMAC (IoT in Social, Mobile, 
Analytics and Cloud)(I-SMAC) pp. 1232-1237, 
IEEE, 2020. 

[6] A. K. Roy, & A. K. Khan, “RTT based 
wormhole detection for wireless mesh 
networks”, International Journal of Information 
Technology, Vol. 12, no. 2, pp. 539-546, 2020. 

0
20
40
60
80

100
120
140
160
180

۱ ۲ ۳ ۴ ۵ 

 روش پیشنھادی ۳ ۲ ۱

0

5

10

15

20

25

30

35

۱ ۲ ۳ ۴ ۵ ۶ ۷ ۸ ۹ ۰ 

 ۴ ۳ ۲ روش پیشنھادی



 1400 تابستان، 2 شماره اول، ؛ سال» �ی �ناوری اطلاعات و ارتباطات کار�دی�وآوری « علمی نشریه                                    58

[7] U. Ghugar, & J. Pradhan, “Survey of wormhole 
attack in wireless sensor networks”, Computer 
Science and Information Technologies, Vol. 2, 
no. 1, pp. 33-42, 2021. 

[8] A. Almheiri, T. Hartman, J. Maldacena, E. 
Shaghoulian, & A. Tajdini, “Replica wormholes 
and the entropy of Hawking radiation”, Journal 
of High Energy Physics, Vol. 5, pp. 1-42, 2020. 

[9] S. B. Giddings, & G. J. Turiaci, “Wormhole 
calculus, replicas, and entropies”, Journal of 
High Energy Physics, Vol. 9, pp. 1-18, 2020. 

[10] Y. Chen, X. L. Qi, & P. Zhang, “Replica 
wormhole and information retrieval in the SYK 
model coupled to Majorana chains”, Journal of 
High Energy Physics, Vol. 6, 1-26, 2020. 

[11] K. Jusufi, P. Channuie, & M. Jamil, 
“Traversable wormholes supported by GUP 
corrected Casimir energy”, The European 
Physical Journal C, Vol. 80, no. 2, pp. 1-14, 
2020. 

[12] G. Antoniou, A. Bakopoulos, P. Kanti, B. 
Kleihaus, & J. Kunz, “Novel Einstein–scalar-
Gauss-Bonnet wormholes without exotic 
matter”, Physical Review D, Vol. 101, no. 2, p. 
024033, 2020. 

[13] O. R. Ahutu, & H. El-Ocla, “Centralized 
Routing Protocol for Detecting Wormhole 
Attacks in Wireless Sensor Networks. IEEE 
Access, Vol. 8, pp. 63270-63282, 2020. 

[14] A. Bhawsar, Y. Pandey, & U. Singh, “Detection 
and Prevention of Wormhole Attack using the 
Trust-based Routing System”, In 2020 
International Conference on Electronics and 
Sustainable Communication Systems (ICESC) 
(pp. 809-814), IEEE, 2020. 

[15] S. Jamali, & R. Fotohi, “Defending against 
wormhole attack in MANET using an artificial 
immune system”, New Review of Information 
Networking, Vol. 21, no. 2, pp. 79-100, 2016. 

[16] J. Govindasamy, & S. Punniakody, “A 
comparative study of reactive, proactive and 
hybrid routing protocol in wireless sensor 
network under wormhole attack”, Journal of 
Electrical Systems and Information Technology, 
Vol. 5, no. 3, pp. 735-744, 2018. 

[17] A. B. Aswale, & R. D. Joshi, “Security 
Enhancement by Preventing Wormhole Attack 
in MANET”, In Innovations in Electronics and 
Communication Engineering, pp. 225-237, 
Springer, Singapore, 2020. 

[18] P. Kaur, D. Kaur, & R. Mahajan, “Wormhole 
attack detection technique in mobile ad hoc 
networks”, Wireless Personal Communications, 
Vol. 97, no. 2, pp. 2939-2950, 2017. 

[19] C. Samuel, B. M. Alvarez, E. G. Ribera, P. P. 
Ioulianou, & V. G. Vassilakis, “Performance 
evaluation of a wormhole detection method 
using round-trip times and hop counts in RPL-
based 6LoWPAN networks”, In 2020 12th 
International Symposium on Communication 
Systems, Networks and Digital Signal 
Processing (CSNDSP), pp. 1-6, IEEE, 2020. 

[20] S. Majumder, & D. Bhattacharyya, “Relation 
estimation of packets dropped by wormhole 
attack to packets sent using regression analysis”, 
In Emerging Technology in Modelling and 
Graphics, pp. 557-566, Springer, Singapore, 
2020. 

 

 
 



   

Journal of “Innovations of Applied Information and  

Communication Technologies” 

Vol. 1, No. 2, 2021 (Serial No. 2)

  
  

Provide a Way to Detect and Combat Wormhole and Black 

Hole Attacks in Ad-Hoc Networks  

R.  Molaei Fard  

Department of Computer Engineering - Dezful Branch of Azad University, Khuzestan, Iran  

Abstract 

Today, wireless sensor networks are exposed to dangerous attacks that can disrupt the network. 

One of these malicious attacks is wormhole and black hole attacks which can pose serious 

threats to the network. Timely detection and detection of these attacks can improve network 

performance. In this research, a method is provided to improve, identify, detect and deal with 

wormhole and black hole attacks. The proposed method is a combination of two methods based 

on RTT and end-to-end identification method. In wireless sensor networks, when a wormhole 

attack occurs, it is natural that the number of node neighbors will be higher than usual; So we 

use this information to identify and attack wormholes. The results of this study indicate an 

improvement in the detection and response of attacks so that in sections, the average rate of 

packets received, the number of RREQs accepted at the destination, comparison of average 

energy consumption, node removal rate and system overhead can achieve acceptable 

performance compared to others. Acquired existing methods. 
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